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Data sheet

Dell PowerProtect Backup Services

Protegéo de dados para aplicativos SaaS, endpoints e cargas de trabalho nativas de nuvem e hibridas

Plataforma segura e dimensionavel

e 100% SaaS, sem infraestrutura para gerenciar
e Configuragdo em minutos

e Escalabilidade sob demanda

e Desduplicacdo global no client

e Managed Data Detection and Response 24
horas por dia, 7 dias por semana, 365 dias
por ano

e Recuperagao acelerada de ransomware
Cargas de trabalho compativeis

e Aplicativos de SaaS, inclusive Microsoft 365,
Google Workspace e Salesforce

e Dispositivos do usuario final incluindo desktops
e notebooks

e Cargas de trabalho hibridas como NAS,
Microsoft SQL, Oracle, Dell PowerScale e
VMware

e Cargas de trabalho nativas na nuvem como
Azure VM e AWS

e | dgica analitica € monitoramento baseado em
nuvem

Conformidade e governanga
e Retengao em longo prazo
e Retencao legal
e Conformidade automatizada
e Pesquisa federada
e eDiscovery
e Relatorios
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Tenha o controle de seus dados

A medida que as empresas adotam uma estratégia que priorize a nuvem,
as limitagbes e complexidades da protegao de dados tradicional se
tornam mais evidentes. Isso gera a necessidade de desenvolver uma
nova estratégia "as a service" de protecdo de dados que garanta

0 mesmo nivel de protegéo para cargas de trabalho no local e na nuvem.
Ao desenvolver a estratégia, € importante considerar que a maioria dos
provedores de SaaS nao oferece solugdes abrangentes de protecéo

de dados. Isso gerou pressao para as equipes de Tl, que ja estao
lutando para atender a infinidade de necessidades impostas pelos
diferentes tipos de dados distribuidos pelas organizagoes.

Esses desafios incluem:

e Varias fontes de dados distintas: As fontes de dados séao
distribuidas em uma variedade de sistemas e servigos, como
endpoints, servidores fisicos e virtuais, aplicativos SaaS (por
exemplo, AWS, Azure VM, Microsoft-SQL, Oracle, servidores
de arquivos, VMware e Nutanix)

e Crescimento exponencial de dados: As organizagdes estédo
transbordando de dados na infraestrutura de Tl. Sem a visibilidade
adequada desses dados, a Tl ndo tem a capacidade de otimizar
os custos de armazenamento, aplicar politicas adequadas de
retencdo de dados ou responder rapidamente as solicitagdes
de detecc¢ao de dados.

e Novas cargas de trabalho da nuvem: com a migragéo das cargas
de trabalho e servicos das empresas para a nuvem, surge um
novo conjunto de tarefas na nuvem. Essa transigéo resulta em
um misto de repositorios de dados no local e baseados na nuvem.
E, por sua vez, esse misto ndo apenas cria lacunas na protecao
de dados, mas também coloca ainda mais pressdo em equipes
de Tl que ja estédo sobrecarregadas.

Solugao: Dell PowerProtect Backup Services

O PowerProtect Backup Services oferece uma solugéo robusta e segura
de backup "as a service" com retengao de dados a longo prazo e recursos
de conformidade automatizados. Os clientes podem gerenciar aplicativos
Saa8S, endpoints, cargas de trabalho hibridas e corporativas de modo
consistente e eficiente por meio de um console unificado. Com a
escalabilidade ilimitada sob demanda, o PowerProtect Backup Services
garante flexibilidade, eficiéncia e controle.

Protecao de dados segura, escalavel e sob demanda

O Dell PowerProtect Backup Services aproveita a infraestrutura em nuvem
para oferecer a resiliéncia e a velocidade necessarias para atender

aos SLAs de negdécios com um baixo TCO. A Dell mantém a solugéo,

e a plataforma esta sempre atualizada com os mais recentes recursos.
Sem uma infraestrutura para gerenciar, as empresas podem comecar

as operag¢des em minutos.



O PowerProtect Backup Services oferece recursos exclusivos, incluindo:

Gerenciamento e monitoramento centralizados
Atualizagdes automatizadas e recurso sem toque
Conformidade com normas

Desduplicagdo no lado da origem

Criptografia em transito e em repouso

Backup e restauragao de nuvem para nuvem
Assistente de |A generativa, intuitiva e adaptativa.
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Proteja aplicativos baseados em SaaS

O PowerProtect Backup Services para aplicativos SaaS oferece protegcado de dados unificada, gerenciamento
e governanga de informagdes, incluindo conformidade automatizada e retencgao legal. O painel de indicadores Unico
da visibilidade completa dos produtos Microsoft 365, Google Workspace e Salesforce.

Proteja dispositivos de ponto de extremidade

O PowerProtect Backup Services para endpoints oferece protegédo centralizada e segura de desktops e notebooks.
Ele oferece a garantia de que seus dispositivos terminais estao protegidos, seja no escritério ou em transito. Os
administradores de Tl podem gerenciar remotamente as operacdes de backup e restauracdo em nuvem a partir
de um portal de nuvem centralizado.

Proteja cargas de trabalho hibridas

O PowerProtect Backup Services para cargas de trabalho hibridas permite que as organizag¢des centralizem a protecao
de dados de ambientes virtualizados, bancos de dados, servidores de arquivos e armazenamento conectado a rede
(NAS). O PowerProtect Backup Services para cargas de trabalho hibridas oferece funcionalidade avang¢ada, incluindo
desduplicagéo global, retencéo automatizada de longo prazo e dimensionamento infinito. Ele protege as cargas de
trabalho hibridas onde quer que elas sejam executadas, seja no local ou na nuvem.

Proteja as cargas de trabalho na nuvem

Proteja as cargas de trabalho de VM do AWS e do Azure contra perda de dados e ameagas cibernéticas com
orquestragéo de snapshots, copias de backup isoladas e recuperagao de desastres.

Assistente de IA generativa pessoal

A IA do PowerProtect Backup Services é um assistente de backup projetado para equipar cada usuario com os insights
e a previsdo para executar um programa de protecao de dados eficiente e robusto. A |IA do PowerProtect Backup Services
oferece conselhos e sugestdes com base nas conversas dos usuarios. Além disso, ela foi projetada para melhorar
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continuamente os ambientes de prote¢do de dados. Os recursos de |A generativa permitem que os administradores
de backup experientes tomem decisdes mais inteligentes, além de ajudarem os administradores novatos a atuar como
especialistas.

Proteja seus dados com o PowerProtect Backup Services

No cenario de negdcios dinamico da atualidade, aproveitar a agilidade e flexibilidade da nuvem é essencial. O Dell APEX
Backup Services capacita vocé para proteger seus dados ao mesmo tempo em que navega sem dificuldades pelo
ambiente de nuvem. Veja como:

» Elimine as taxas de entrada/saida: com o PowerProtect Backup Services, vocé ndo incorrera em custos adicionais
para transferéncias de dados. Dé adeus as taxas inesperadas e foque no que é mais importante.

* Visibilidade total: a medida que os aplicativos de Software as a Service (SaaS) baseados em nuvem proliferam,
manter a seguranga adequada e a governanga das informagdes torna-se fundamental. O PowerProtect Backup
Services garante que as organizag¢des tenham visibilidade completa dos dados, independentemente da
localizagao.

» Custos previsiveis e controlaveis: nossa solugéo de protecdo de dados baseada em nuvem simplifica suas
operagdes. Acabe com os problemas com gerenciamento de infraestrutura e fique apenas com a protegao
simplificada. Seja para backup, recuperacéo de desastres ou retengéo de longo prazo, o PowerProtect Backup
Services tem tudo o que vocé precisa.

O PowerProtect Backup Services oferece protegao de dados segura e sem complicagdes, permitindo que vocé responda
rapidamente a iniciativas comerciais criticas.
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