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Cinco principais conclusoes

o

D) Do

\.o0_/

[am
Os ataques O custo dos As politicas de O aumento do uso Levando a maiores
cibernéticos ataques seguro nao cobrem da |A generativa riscos e mais impactos
continuam a cibernéticos esta o suficiente do custo pode levar a mais financeiros de ataques
crescer aumentando dos ataques dados de alto valor cibernéticos
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Quem entrevistamos?

N

1.500 responsaveis pelas
decisdes de Tl e de
seguranca de Tl foram
entrevistados em
setembro e outubro de
2023

E\}

Organizacoes de uma Organizagcdes com mais
ampla variedade de de 250 funcionarios
setores publicos e
privados
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4 regioes:

Ameéricas (300)
EMEA (675)
APJ (375)
China (150)
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1. O ambiente de risco de
protecao de dados



As preocupacdes com as medidas de protecao de dados sao
generalizadas e, com a falta de confianca, as organizacoes se

encontram em uma posicao vulneravel

/|

60%

nao estao muito confiantes
de que a organizagéao esteja
cumprindo seus objetivos

de nivel de servigo (SLOs)

de backup e recuperagao

%

79%

estdo preocupados com a
possibilidade de
enfrentarem um evento
disruptivo nos proximos

doze meses
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735%

estdo preocupados com as
medidas de protecao de
dados existentes na
organizacéo, pois talvez
nao sejam suficientes para
lidar com ameacgas de
malware e ransomware

c. All Rights Reserved.

Ty
65%

nao estao muito confiantes
de que sua organizagao
pode recuperar totalmente
os sistemas/dados de
todas as plataformas em
caso de incidente de perda
de dados
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Alem das preocupacoes com a protecao de dados, muitas
organizacgoes enfrentam desafios

As cinco principais classificagdes: desafios enfrentados em relacéo a protegao de dados, divididos por regido

90%
83%
80%
75%
73% 71% 71% 0
(o] 0
69% 69% 70% 70%
70% 66% 66% 67%
65% ° ° 40 o 65%
64% 64% 63% 63%
62% 62% 61% 62%
g 58% 9% 2% saos 9% 58% 7206
60% 57% das organizagdes enfrentam
51% pelo menos um desafio em
50% relacédo a protegao de dados
40%
30%
20%
10%
5%
3% 3% 2%
0%
o mml - >
Falta de solugdes de protecédo de Incapacidade de localizar e proteger ~ Custos inflados de armazenamento  Incapacidade de atender as janelas Aumento do tempo e da Incapacidade de atender as janelas ~ Nao estamos enfrentando nenhum
dados para tecnologias mais dados dinamicos e distribuidos e gerenciamento de copias de de backup devido a natureza cada complexidade do gerenciamento de backup devido ao aumento do desafio em relagdo a protegéo de
recentes (por exemplo, contéineres, resultantes de processos de DevOps backup em virtude do rapido vez mais distribuida dos dados operacional tamanho dos dados dados
aplicativos nativos na nuvem, loT, e de desenvolvimento em nuvem crescimento de dados

borda etc.)
= Total (n = 1.500) mAméricas (n = 300) u EMEA (n = 675) APJ (exceto China) (n = 375) China (n = 150)
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Nos ultimos 12 meses, as organizacdes enfrentaram disrupcoes
significativas, com ataques ciberneticos representando uma
ameaca cada vez maior

Organizacdes que sofreram varias disrupg¢des nos ultimos 12 meses, divididas por ano

60%
52%
50% 48%
0, 0,
44% 45% 45%
42% o o
40% 41% 41% 40%
40%
° 37% 36%
35% ° 35%
0,
31% 30%
30% 9 9
o 28% 27% 27% 27% 28% 27%
25% 25%
249 249
23% & &
20% 18%
14%
10%

10%

0%

Ataque cibernético ou outro incidente Desastre local que afetou o acesso aos Incapacidade de recuperar dados do método Tempo de inatividade dos sistemas néo Perda de dados Nao sofremos nenhuma das situagdes acima
cibernético que impediu o acesso aos dados de um local ou grupo inteiro atual de protecédo de dados ou do produto planejado
dados

= 2018 (n=2.200) m=2019 (n=1.000) =2021 (n=1.000) 2022 (n = 1.000) 2023 (somente ITDMs) (n = 1.000)
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A perda de dados nao so contribuiu para a disrupcao, mas
tambem impactou os resultados

Porcentagem de organizag¢des que enfrentaram tempo de inatividade néo Nos ultimos 12 meses:
planejado dos sistemas ou perda de dados nos ultimos 12 meses,
divididas por regiao

380k 2 6 h o ras de tempo de inatividade nio planejado
42% dos sistemas, vivenciado em média

37%

Tempo de inatividade dos
sistemas nado planejado

40%

29%

2 ,45 T B valor dos dados perdidos, em média

persa gocacos [ =

S 2 1 milhdes, a média do custo da perda
1% U y 6 de dados

09 5% 10% 15% 20% 25% 30% 35% 40% 45%

S

m Total (n =1.500) = Américas (n =300) = EMEA (n =675) APJ (exceto China) (n = 375) China (n = 150)
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As ameacas de seguranca externas sao as causas mais comuns
de perda de dados e/ou tempo de inatividade nao planejado dos
sistemas nos ultimos 12 meses

70%

60%

50%

40%

30%

20%

10%

0%

59%

45%

40%

37%
| | 34%

Violagao de seguranca
externa (por exemplo,

malware, spyware, virus,

botnets, ransomware ou
terrorismo ou ataque
cibernético)

Causa da perda de dados e/ou do tempo de inatividade dos sistemas nos ultimos 12 meses

5%

33% 34%

30%
26%

Falha de software

34%
33%33%

0,

31%
29%

Falha de hardware

40%

0,
(] 0,
300 300 300/ 31 /0
o 29%  29%

23%
18%

Erro de servigos/do
provedor de servigos
em nuvem

Corrupgao dos dados

mTotal (n = 834) mAméricas (n = 172)

= EMEA (n = 377)

37%

27% 26%
23 Y%

23°/
20% 19%
I 16%

Violagao de seguranca
interna (por exemplo,
funcionario interno)

Perda de energia
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APJ (exceto China) (n = 217)

29%

26%
24% 26%

23%

. 23%
21% 20%
16%
7%

Seguranca fisica (por
exemplo, perda/roubo de
equipamento)

Erro do usuéario

China (n = 68)

27%
25%

21% 0%21 %

18%
I I I 10% 9%

Sabotagem deliberada
de funcionarios

Desastre natural
(por exemplo, tsunami,
furacao, terremoto,
enchente, incéndio)
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Apesar dos desafios e das preocupacdes com a protecao de
dados, poucos implementaram totalmente a sequranca Zero Trust

Jornada das organizagdes para implementar a seguranca Zero Trust

7%

Minha organizagdo ainda ndo tem uma compreensao do Zero Trust

Minha organizagéo esta apenas discutindo o que significa Zero Trust para nossas

- 19%
operagdes

Minha organizagao entende e esta comprometida com a implementagao de praticas o
seguranga Zero Trust °
Zero Trust °
Minha organizagao implementou totalmente uma arquitetura de seguranga Zero Trust e sua _ 8%
manutengéo continua °
0% 5% 10% 15% 20% 25%

= (n = 1.500)

Filtro: divisdo de dados: regido = total

D<A LTechnologies
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2. A crescente ameaca de
ataques ciberneticos
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As preocupacoes com as medidas de protecao de dados sao
generalizadas e, com a falta de confianca, as organizagdes se
encontram em uma posi¢ao vulneravel

Nao estdo “muito confiantes” de que seja possivel recuperar todos os
dados essenciais de negocios diante de um ataque cibernético
destrutivo, divididos por ano

70%
69% 69% M
69%
68%
00
67%
66%
65%
64%

81% 4%

63%

62% concordam que ha mais estao preocupados que
exposicao a perda de seus dados de backup
61% dados proveniente de possam ser infectados ou
ameacas cibernéticas na corrompidos por ataques
60% H 3 i
Resumo: Combinagao de "Nem um pouco confiante", "Ndo muito confiante", "Alguma duvida" e "Moderadamente confiante" organlzagao deVIdO ao de ransomware

aumento de funcionarios

=2018 (N =2.200) =2019 (n=1.000) =2021(n=1.000) =2022(n=1.000) 2023 (somente ITDMs) (n = 1.000) trabalhando em casa

D<A LTechnologies
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Alem do risco, ha um excesso de conflanca equivocado em
relacao as consequéncias de um atague de ransomware

-
A

2%

concordam que seu trabalho
e os funcionarios dentro de
sua organizagao nao serao
afetados por um ataque de
ransomware

LEN
4%

concordam que, se a
organizagao sofrer um
ataque de ransomware,
recebera todos os dados
de volta para retomar os
negocios se pagar o resgate

14 Copyright © Dell Inc. All Rights Reserved.

S

66%

concordam que, se a
organizagao sofrer um
ataque de ransomware,
depois de pagar o resgate,
nao sera atacada
novamente
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Os criminosos cibernéticos visam varios pontos iniciais, com mais
chances de ataques provenientes de fontes externas

Ponto inicial do ataque cibernético mais recente da organizacgéao, dividido por regiao

30%
26%
25% 24%
20%
18%
17%
16%

15%15% 15%

15% 14% 14%
13% 13% 13% 13% 13%
12% 12% 12%
11% 1% 1% 1%
10% 10% 10% 10%
10% 9% 9% 9% 9% 9% 9%
8%
7% 7% 7%
6%
5%
5% 4% 4%
0%
0%
Patch de atualizagdes - Credenciais comprometidas Servigos de nuvem  Ataque interno (por exemplo, E-mail de spam/phishing Link ou site Dispositivo mével do Dispositivo mével Firmware
de software/hardware (por exemplo, acesso a erro de funcionario ou mal-intencionado funcionario corporativo
infectado privilégios, acesso ao funcionario insatisfeito)

Remote Desktop Protocol)

mTotal (n=819) mAméricas (n=169) =EMEA (n=365) =APJ (exceto China)(n=215) China (n=70)

D<A LTechnologies
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As politicas de seguro de ransomware sao comuns entre as

organizagoes, mas tém muitas ressalvas

Condigdes da politica de seguro de ransomware da organizagao

60%

57%
50%
43%
40% 40%

40%
30%
20%
10%
0%

Minha organizacdo deve comprovar A politica tem um limite de quanto sera Ha cenarios especificos que A politica ndo pagara, pois o pagamento

a atividade de prevencgao cibernética pago por uma reivindicagao anulariam a politica para algumas entidades pode ser restrito

de "praticas recomendadas” por lei
= (n =1.500)
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93%

das organizagdes tém uma
politica de ransomware
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Apesar de muitas terem politicas de ransomware em vigor, as
organizacoes ainda se encontram financeiramente vulneraveis

Um resgate foi pago para ter acesso aos dados da organizacéo, dividido por regiao

45%

40%

35%

30%

25%

20%

15%

10%

5%

0%

39% 39% 39%

3
36%
28%
27% 27%
‘ ‘ ‘ 11%

Sim, e a politica de seguro de

Sim, e a politica de seguro de

ransomware da minha organizagdo ransomware da minha organizagéo
pagou totalmente para cobrir o

pagou e cobriu parcialmente o
resgate resgate

= Total (n=819) = Américas (n = 169)

21% 21%
19%

17%

14%

Sim, e minha organizagdo pagou
o resgate sem usar uma politica
de seguro de ransomware

= EMEA (n = 365)

APJ (exceto China) (n = 215)

26%

N&o, minha organizagéo nao
pagou o resgate, mas recuperou
nossos dados

China (n =70)

Copyright © Dell Inc. All Rights Reserved.

5%
4% 4%

2% 2%

Nao, minha organizagéo nao foi
solicitada a pagar um resgate

US$ 1,92

milhdo — o custo médio para
as organizagdes nos ultimos
12 meses, causado por
ataques cibernéticos e
outros incidentes
cibernéticos
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Felizmente, as organizacoes estao tomando medidas para
aumentar sua resiliéncia cibernética

Medidas que as organizagoes estdo tomando para melhorar a resiliéncia cibernética, divididas por regiao

70%

60%

50%

40%

30%

20%

10%

0%

59%

50%
48% 48%

50%

Trouxemos suporte externo,
inclusive servigos profissionais,
servigos gerenciados de detecgao
e resposta, servigos de recuperagao
cibernética provenientes de um
parceiro de nossa organizagéo

52% 52%

49%
‘ | |

Fazemos testes regulares de
recuperagao cibernética para
garantir que os sistemas e
processos estejam em vigor e

operando

57%

50%

44%

42% 43% 42%
40% 40%
| | | |

Usamos aprendizado de maquina
e logica analitica para ajudar a
garantir que os dados de backup
estdo "limpos" antes da recuperagao

42% 419,

contra ataques

= Total (n=1.500) = Ameéricas (n =300) =EMEA (n=675)
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Estamos investindo em tecnologia
de IA para nos defender melhor

40% 40%

| | |

42%

49%

Estamos usando um cofre

produgao

cibernético com separagao fisica
e logica de dados do ambiente de

APJ (exceto China) (n = 375) China (n = 150)

39% 38%
36% 350, 36% 36% 36% 550,

34%
| | | |

Estamos garantindo que nossos dados
de backup sejam imutaveis

Seguimos uma estrutura de
segurancga especifica, como
NIST ou Zero Trust
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No entanto, nem todos acreditam que a |A generativa beneficiara
sua resiliéncia cibernética

Impacto da |IA generativa sobre ameacas cibernéticas e seguranga de dados, dividido por regiao

70%
63%
60%
529% 53% 53%
50%
q 46%
40%
33%
30% 279% 28% 28% 28%
O 21%
20%
8 1 /O 20% ° 19% 19%
10% 9%
concordam que as
tecnologias emergentes
(como IA, loT, borda) 0%
represe ntam um risco é Inicialmente, ela oferece uma vantagem para criminosos Inicialmente, ela proporcionara uma vantagem para as Ela aumentara a ameaga de ataques cibernéticos e também
~ cibernéticos e aumenta a ameaca de ataques cibernéticos organizacdes que se protegem contra criminosos fortalecera a postura de seguranca cibernética das
protegao de dados cibernéticos, fortalecendo sua postura de seguranga organizagdes, no que se compensariam

cibernética
= Total (n = 1.500) ®Américas (n =300) =EMEA (n=675) =APJ (exceto China)(n=375) China (n=150)

D<A LTechnologies
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Na verdade, com as organizacgoes ja preocupadas com a
protecao de dados, muitas acreditam que a |A generativa criara

Nnovos desafios

88%

concordam que a IA
gerativa criara grandes
volumes de novos dados que
precisarao ser protegidos
e assegurados

N

88%

concordam que a IA
gerativa aumentara o valor
de determinados tipos de
dados, 0 que exigiria niveis
mais altos de servigo de
protecao de dados

)
85%

concordam que, se 0s
conjuntos de dados usados
para |IA gerativa estiverem
corrompidos, isso afetara o
resultado da IA generativa
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3. O uso de multicloud
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A nuvem publica continua sendo uma opc¢ao popular ao atualizar
0s aplicativos existentes, enquanto a preferéncia pela nuvem
privada esta diminuindo

Instrugcdes seguidas ao atualizar os aplicativos existentes, divididas por ano

60%

50%

40%

30%

20%

10% I I

0%

Nuvem publica (laaS) (equipamentos Nuvem publica (PaaS) (hardware e Nuvem publica (SaaS) (software e Nuvem privada (no local) Nuvem privada (hospedada) Nuvem hibrida (combinagao de dois ou
como servidores, maquinas virtuais e sistemas operacionais fornecidos por aplicativos fornecidos por terceiros pela mais locais)

componentes de sistema de rede terceiros pela Internet) Internet)
fornecidos por terceiros pela Internet)

22021 (n=1.000) =2022(n=1.000) = 2023 (somente ITDMs) (n = 1.000)

D<A LTechnologies
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A nuvem publica tambéem continua sendo uma opcgao popular
para iImplementar novos aplicativos, mas o suporte pode estar
em declinio

60%

50%

40%

30%

20%

10%

0%

Instrugdes seguidas durante a implementacdo de novos aplicativos, divididas por ano

25%
22%
15%

Nuvem publica (laaS) (equipamentos Nuvem publica (SaaS) (software e Nuvem privada (hospedada) Nuvem hibrida (combinag&o de dois ou

como servidores, maquinas virtuais e aplicativos fornecidos por terceiros pela mais locais)
componentes de sistema de rede Internet)

fornecidos por terceiros pela Internet)

Nuvem publica (PaaS) (hardware e
sistemas operacionais fornecidos por
terceiros pela Internet)

22021 (n=1.000) =2022(n=1.000) =2023 (somente ITDMs) (n = 1.000)
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Nuvem privada (no local)
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Apesar da popularidade da nuvem publica, muitas organizagoes
enfrentam desafios para manter seus dados

50%
45% 44%
40%
35%
30%
25%
20%
15%
10%

5%

0%
As complexidades do
gerenciamento de varias
nuvens publicas (por
exemplo, varias ferramentas)

Filtro: divisdo de dados: regido = total

42%

O custo do gerenciamento de
varias nuvens publicas (por
exemplo, sobrecarga do
administrador)

40%

Preocupacdes com a
seguranca de dados

38%

35%

Falta de conhecimento
especializado no negécio
para gerencia-lo

Dificuldades de acessibilidade
(por exemplo, laténcia de rede,
interoperabilidade)

= (n = 1.500)
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Desafios que as organizagdes enfrentam para manter seus dados em ambientes publicos e multicloud

34%

29%

Custos de transferéncia de
dados (por exemplo, taxas de
saida)

A quantidade de tempo de
inatividade transcorrido

26%

Conformidade
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Devido as preocupacoes de seguranca, muitas organizagoes
estao migrando ou estao considerando mover uma parte de suas
cargas de trabalho de nuvens publicas para no local

A extensao na qual as organizagdes estdo movendo cargas de trabalho de nuvens publicas para no local

40%
35%
35%
30%
0, u

25% 23% Q

20%

15% 0

12% O
10%
5% n&o estdao muito confiantes
o . ~
5% de que sua organizagao
pode proteger todos os
0% seus dados em ambientes
Estamos considerando mover pelo Estamos considerando mover Temos/estamos em processo de mover Temos/estamos no processo de Nao estamos considerando nem P
menos algumas de nossas cargas de apenas nossas cargas de trabalho pelo menos algumas de nossas cargas mover apenas nossas cargas de movendo nenhuma carga de trabalho de nuvem pU bl ICa
trabalho de nuvens publicas para no essenciais de nuvens publicas para  de trabalho de nuvens publicas para no trabalho essenciais de nuvens de nuvens publicas para no local
local devido a preocupagdes com no local devido a preocupacdes local devido a preocupagdes com a publicas para no local devido a devido a preocupagdes com a seguranga
seguranga com seguranga seguranga preocupagdes com a seguranga
= (n = 1.500)

Filtro: divisédo de dados: regido = total

D<A LTechnologies
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Com incidentes cibernéticos em ascensao e conflangca nas
estrategias de protecao de dados baixa, muitos veem a
seguranca como O recurso mais importante ao habilitar
operacoes hibridas e multicloud

Recursos mais importantes ao habilitar operagdes hibridas e multicloud, divididos por regido

80%
71%
70%
59%
60%
56% 56%
’ 54% 55% “°7 54%
50%
42% 419 42% 42% 3% 429
40% 7% 0
34% 34% 35%
31%
30% 29%
0
20%
10%
0%
Capacidade de proteger ambientes de Capacidade de garantir a seguranca Gerenciamento centralizado e visibilidade Gerenciamento automatizado da Capacidade de dimensionar Recursos de autoatendimento
varias cargas de trabalho (VMs, cibernética em ambientes hibridos e de cargas de trabalho hibridas e multicloud infraestrutura de computagao, automaticamente os recursos da para o usuario final
contéineres, aplicativos nativos da nuvem, multicloud armazenamento e sistema de rede infraestrutura

cargas de trabalho SaaS) no local e em

nuvens publicas
mTotal (n=1.500) =Américas (n=300) =EMEA (n=675) APJ (exceto China) (n = 375)  China (n = 150)

D<A LTechnologies
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4. Protecao de um
ambiente de nuvem
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Atualmente, as organizagoes usam varias ferramentas e solugoes
de backup para proteger suas cargas de trabalho, mas a

necessidade de upgrades € mencionada

Ferramentas e solucdes de protegcao em nuvem, divididas por ano

4 0,
0% 38%

()
35% 33%
30%
27% 27%
26% 26% 26%
0,
25% 23% 23%
21% 22%
20% 20% ° .
0,
20% ° 18%
15% 14%
10%
) I
0%

Usamos varias ferramentas de backup para Nossa soluc¢édo de backup atual nos permite Cada provedor de servigos em nuvem é

varias nuvens varias nuvens trabalho de trabalho em varias nuvens

=2019 (n =1.000) =2021 (n=1.000) =2022 (n=1.000) 2023 (somente ITDMs) (n = 1.000)
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Planejamos fazer upgrade de nossa solugéo de
proteger as cargas de trabalho executadas em proteger as cargas de trabalho em execugéo em responsavel por proteger nossas cargas de protecédo de dados para ativar o backup de cargas

6% 6%

2% 2%

N&o estamos executando cargas de trabalho
em varios ambientes de nuvem
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As organizacoOes estao cada vez mais dependentes de
provedores de servicos em nuvem para proteger suas cargas de
trabalho em ambientes de nuvem

Contrato separado com o CSP para a proteg¢ao de cargas de trabalho Ferramentas de backup e recuperacao oferecidas pelo provedor de
de aplicativos servigos em nuvem

Sim, para todas as cargas de trabalho _ 24% Minha organizagdo sempre usa ferramentas oferecidas por
0 .
nosso provedor de servigos em nuvem (CSP)

26%

Sim, para a maioria das cargas 599 Minha organizagdo sempre usa nossas proprias ferramentas 38
de trabalho ° definidas por software executadas na nuvem publica °
Sim, mas apenas para algumas O Minha organizagdo usa uma combinagao de ferramentas
cargas de trabalho 12% 0 oferecidas por nosso provedor de servigos em nuvem _ 34%
(CSP) e nossas proprias ferramentas definidas por software
das organizagdes tém um
contrato separado com seus
provedores de servicos em
Nao I 3% nuvem para a PrOtEGaO de Minha organizagdo n&o usa provedores de servicos em nuvem I 1%
todas as cargas de trabalho
de aplicativos
0% 10% 20% 30% 40% 50% 60% 70% 0% 5% 10% 15% 20% 25% 30% 35% 40%
=(n = 360) = (n = 1.500)
Filtro: divisdo de dados: regiéo = total Filtro: divisdo de dados: regido = total
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O ambiente de risco de protecao de dados
» As preocupagdes com as medidas de protegédo de dados sdo generalizadas e, com a falta de confianga, as organizagdes se encontram em uma
posicao vulneravel

P rI n C I p a I S » Quase todas as organizac¢des enfrentam desafios em relacdo a protegéo de dados, com muitas também enfrentando interrupgdes significativas
nos ultimos 12 meses devido a perda de dados e/ou tempo de inatividade ndo planejado do sistema

CO n C | u S Oe S — * As ameagcas a seguranga externa foram as causas mais comuns de perda de dados e/ou tempo de inatividade ndo planejado dos sistemas nos
Ultimos 12 meses

e ' ' I re S u l I I O » Apesar dos desafios e das preocupagdes com a protegao de dados, poucos implementaram totalmente a seguranga Zero Trust
A crescente ameaca de ataques cibernéticos
« Houve um aumento nas organizagdes que enfrentam um ataque cibernético ou incidente nos Ultimos 12 meses, custando, em média, US$ 1,92
milhdo as empresas
» Muitas organizagdes estdo preocupadas de que os dados de backup possam ser infectados ou corrompidos por ataques de ransomware

» Além do risco, ha um excesso de confianga equivocado em relagdo as consequéncias de um ataque de ransomware

» Apesar de as politicas de seguro de ransomware serem comuns, elas tém muitas ressalvas, deixando as organizagdes financeiramente
vulneraveis

O uso de multicloud
* A nuvem publica continua sendo uma opgao popular ao atualizar e implementar novos aplicativos, mas ha preocupagdes com a seguranga de
dados

» Devido as preocupacdes de seguranca, muitas organizagdes estdo migrando ou estao considerando mover uma parte de suas cargas de trabalho
de nuvens publicas para no local

» Com incidentes cibernéticos em ascenséo e confianga nas estratégias de protecdo de dados baixa, muitos veem a seguranga como 0 recurso
mais importante ao habilitar operagdes hibridas e multicloud

Protegendo um ambiente de nuvem
» Atualmente, as organizagfes usam varias ferramentas e solugdes de backup para proteger suas cargas de trabalho, mas reconhecem que
upgrades s&o necessarios

* As organizagdes estao cada vez mais dependentes de provedores de servigos em nuvem para proteger suas cargas de trabalho em ambientes de
nuvem
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