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Cinco principais conclusões

Os ataques 
cibernéticos 
continuam a 

crescer

O custo dos 
ataques 

cibernéticos está 
aumentando

As políticas de 
seguro não cobrem 
o suficiente do custo 

dos ataques

O aumento do uso 
da IA generativa 

pode levar a mais 
dados de alto valor

Levando a maiores 
riscos e mais impactos 
financeiros de ataques 

cibernéticos
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Quem entrevistamos?

1.500 responsáveis pelas 
decisões de TI e de 

segurança de TI foram 
entrevistados em 

setembro e outubro de 
2023

Organizações de uma 
ampla variedade de 
setores públicos e 

privados 

Organizações com mais 
de 250 funcionários 

4 regiões: 

Américas (300)
EMEA (675)
APJ (375)

China (150)
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1. O ambiente de risco de 
proteção de dados
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As preocupações com as medidas de proteção de dados são 
generalizadas e, com a falta de confiança, as organizações se 
encontram em uma posição vulnerável 

60%
não estão muito confiantes
de que a organização esteja 
cumprindo seus objetivos 
de nível de serviço (SLOs) 
de backup e recuperação 

79%
estão preocupados com a 

possibilidade de 
enfrentarem um evento 
disruptivo nos próximos 

doze meses

75%
estão preocupados com as 

medidas de proteção de 
dados existentes na 

organização, pois talvez 
não sejam suficientes para 

lidar com ameaças de 
malware e ransomware

65%
não estão muito confiantes

de que sua organização 
pode recuperar totalmente 

os sistemas/dados de 
todas as plataformas em 
caso de incidente de perda 

de dados
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Além das preocupações com a proteção de dados, muitas 
organizações enfrentam desafios

69%
66%

63% 62% 61%
59%

3%

65% 64%

69%

58%
60%

51%

3%

66%
64%

62%
59% 58% 58%

5%

73%
71%

57%

67%

62% 63%

2%

83%

71%
75%

70% 70%

65%

0%
0%

10%

20%

30%

40%

50%

60%

70%

80%

90%

Lack of data protection solutions
for newer technologies (e.g.

containers, cloud-native
applications, IoT, edge, etc.)

Inability to locate and protect
dynamic and distributed data

resulting from DevOps and cloud
development processes

Ballooning costs of storing and
managing backup copies because

of rapid data growth

Inability to meet backup windows
because of increasingly distributed

nature of data

Increased operational
management time and complexity

Inability to meet backup windows
because of growth in size of data

We are not facing any challenges
in relation to data protection

Total (n=1 500) Americas (n=300) EMEA (n=675) APJ (excl. China) (n=375) China (n=150)

97%
das organizações enfrentam 
pelo menos um desafio em 
relação à proteção de dados

As cinco principais classificações: desafios enfrentados em relação à proteção de dados, divididos por região 

Falta de soluções de proteção de 
dados para tecnologias mais 

recentes (por exemplo, contêineres, 
aplicativos nativos na nuvem, IoT, 

borda etc.)

Incapacidade de localizar e proteger 
dados dinâmicos e distribuídos 

resultantes de processos de DevOps 
e de desenvolvimento em nuvem

Custos inflados de armazenamento 
e gerenciamento de cópias de 
backup em virtude do rápido 

crescimento de dados

Incapacidade de atender às janelas 
de backup devido à natureza cada 

vez mais distribuída dos dados

Aumento do tempo e da 
complexidade do gerenciamento 

operacional

Incapacidade de atender às janelas 
de backup devido ao aumento do 

tamanho dos dados

Não estamos enfrentando nenhum 
desafio em relação à proteção de 

dados

China (n = 150)APJ (exceto China) (n = 375)EMEA (n = 675)Américas (n = 300)Total (n = 1.500)



Copyright © Dell Inc. All Rights Reserved.8

Nos últimos 12 meses, as organizações enfrentaram disrupções 
significativas, com ataques cibernéticos representando uma 
ameaça cada vez maior

28%

25%
27%

41%

28%

24%

35%

23%

27%

45%

35%

18%

37%

27%
25%

45%

31%

24%

48%

42%
40%

36%

30%

14%

52%

44%

41% 40%

27%

10%

0%

10%

20%

30%

40%

50%

60%

Cyber-attack or other cyber incident that
prevented access to data

Local disaster which affected access to
data for an entire site or group

Inability to recover data from the current
data protection method or product

Unplanned systems downtime Data loss We have not experienced any of the above

2018 (n=2 200) 2019 (n=1 000) 2021 (n=1 000) 2022 (n=1 000) 2023 (ITDMs only) (n=1 000)

Organizações que sofreram várias disrupções nos últimos 12 meses, divididas por ano

2023 (somente ITDMs) (n = 1.000)

Ataque cibernético ou outro incidente 
cibernético que impediu o acesso aos 

dados

Desastre local que afetou o acesso aos 
dados de um local ou grupo inteiro

Incapacidade de recuperar dados do método 
atual de proteção de dados ou do produto

Tempo de inatividade dos sistemas não 
planejado

Perda de dados Não sofremos nenhuma das situações acima

2022 (n = 1.000)2021 (n = 1.000)2019 (n = 1.000)2018 (n = 2.200)
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A perda de dados não só contribuiu para a disrupção, mas 
também impactou os resultados

26%

29%

31%

40%

28%

37%

23%

42%

27%

38%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

Data loss

Unplanned systems downtime

Total (n=1 500) Americas (n=300) EMEA (n=675) APJ (excl. China) (n=375) China (n=150)

2,45 TB valor dos dados perdidos, em média 

de tempo de inatividade não planejado 
dos sistemas, vivenciado em média

Porcentagem de organizações que enfrentaram tempo de inatividade não 
planejado dos sistemas ou perda de dados nos últimos 12 meses, 

divididas por região

milhões, a média do custo da perda 
de dados

Nos últimos 12 meses:

26 horas

US$ 2,61

Tempo de inatividade dos 
sistemas não planejado

Perda de dados

China (n = 150)APJ (exceto China) (n = 375)EMEA (n = 675)Américas (n = 300)Total (n = 1.500)
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As ameaças de segurança externas são as causas mais comuns 
de perda de dados e/ou tempo de inatividade não planejado dos 
sistemas nos últimos 12 meses

40%

33% 33%
30%

29% 27%
24%

23% 23%
21%

20%

37%

30%
33%

23%

30%

20%
23%

24%

20% 20%
21%

34% 34% 34%

30%
29%

26% 25%

21%

26%

21%
18%

45%

35%

31% 32% 31%

37%

23%

29%
26% 25%

27%

59%

26%
29%

40%

18% 19%
16% 16%

7%
10% 9%

0%

10%

20%

30%

40%

50%

60%

70%

External security
breach (e.g. malware,

spyware, viruses,
botnets, ransomware
or cyber-terrorism or

attack)

Software failure Hardware failure Data corruption Service/cloud provider
error

Internal security breach
(e.g. internal
employee)

Loss of power Physical security (e.g.
loss/theft of equipment)

User error Deliberate employee
sabotage

Natural disaster (e.g.
tsunami, hurricane,

earthquake, flood, fire)

Total (n=834) Americas (n=172) EMEA (n=377) APJ (excl. China) (n=217) China (n=68)

Causa da perda de dados e/ou do tempo de inatividade dos sistemas nos últimos 12 meses

Falha de software Falha de hardware Corrupção dos dados Erro de serviços/do 
provedor de serviços 

em nuvem

Violação de segurança 
interna (por exemplo, 
funcionário interno)

Perda de energia Segurança física (por 
exemplo, perda/roubo de 

equipamento)

Erro do usuário Sabotagem deliberada 
de funcionários

Desastre natural 
(por exemplo, tsunami, 

furacão, terremoto, 
enchente, incêndio)

China (n = 68)APJ (exceto China) (n = 217)EMEA (n = 377)Américas (n = 172)Total (n = 834)

Violação de segurança 
externa (por exemplo, 

malware, spyware, vírus, 
botnets, ransomware ou 

terrorismo ou ataque 
cibernético)
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Apesar dos desafios e das preocupações com a proteção de 
dados, poucos implementaram totalmente a segurança Zero Trust 

8%

21%

20%

23%

19%

7%

0% 5% 10% 15% 20% 25%

My organization has fully implemented a Zero Trust security architecture and its ongoing maintenance

My organization is actively deploying Zero Trust security architecture capabilities

My organization is in the planning phase of implementing a Zero Trust security architecture

My organization understands and is committed to implementing Zero Trust practices

My organization is just now discussing what Zero Trust means to our operations

My organization does not yet have an understanding of Zero Trust

(n=1 500)

Filtro: divisão de dados: região = total

Jornada das organizações para implementar a segurança Zero Trust 

Minha organização está apenas discutindo o que significa Zero Trust para nossas 
operações

Minha organização entende e está comprometida com a implementação de práticas 
Zero Trust

Minha organização está na fase de planejamento da implementação de uma arquitetura de 
segurança Zero Trust

Minha organização está implementando ativamente recursos de arquitetura de segurança 
Zero Trust

Minha organização implementou totalmente uma arquitetura de segurança Zero Trust e sua 
manutenção contínua

Minha organização ainda não tem uma compreensão do Zero Trust

(n = 1.500)
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2. A crescente ameaça de 
ataques cibernéticos
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As preocupações com as medidas de proteção de dados são 
generalizadas e, com a falta de confiança, as organizações se 
encontram em uma posição vulnerável 

65%

69%

67%

63%

69%

60%

61%

62%

63%

64%

65%

66%

67%

68%

69%

70%

Summary: Combination of "Not at all confident", "Not very confident", "Some doubt" and "Moderately confident"

2018 (n=2 200) 2019 (n=1 000) 2021 (n=1 000) 2022 (n=1 000) 2023 (ITDMs only) (n=1 000)

81%
concordam que há mais 
exposição à perda de 
dados proveniente de 

ameaças cibernéticas na 
organização devido ao 
aumento de funcionários 

trabalhando em casa

Não estão “muito confiantes” de que seja possível recuperar todos os 
dados essenciais de negócios diante de um ataque cibernético 

destrutivo, divididos por ano

74%
estão preocupados que 
seus dados de backup 

possam ser infectados ou 
corrompidos por ataques 

de ransomware Resumo: Combinação de "Nem um pouco confiante", "Não muito confiante", "Alguma dúvida" e "Moderadamente confiante"

2023 (somente ITDMs) (n = 1.000)2022 (n = 1.000)2021 (n = 1.000)2019 (n = 1.000)2018 (n = 2.200)
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Além do risco, há um excesso de confiança equivocado em 
relação às consequências de um ataque de ransomware

72%
concordam que seu trabalho 
e os funcionários dentro de 
sua organização não serão 
afetados por um ataque de 

ransomware

concordam que, se a 
organização sofrer um 

ataque de ransomware, 
receberá todos os dados 
de volta para retomar os 

negócios se pagar o resgate

concordam que, se a 
organização sofrer um 

ataque de ransomware, 
depois de pagar o resgate, 

não será atacada 
novamente

74% 66%
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Os criminosos cibernéticos visam vários pontos iniciais, com mais 
chances de ataques provenientes de fontes externas 

15% 15%

12% 12%
11%

10% 10%

8%

5%

15%

11%

16%

14%

9% 9% 9% 9%

7%

12%

14%
13% 13%

12%
13%

9%
8%

7%

18%
17%

10% 10%

13%

8%

13%

7%

4%

24%

26%

11%

6%

11%

9% 9%

4%

0%
0%

5%

10%

15%

20%

25%

30%

Infected software/hardware
patch of updates

Compromised credentials
(e.g. privilege access,

Remote Desktop Protocol
access)

Cloud services Insider attack (e.g.
disgruntled employee or

employee mistake)

Spam/phishing email Malicious link or website Employee-owned mobile
device

Corporate-owned mobile
device

Firmware

Total (n=819) Americas (n=169) EMEA (n=365) APJ (excl. China) (n=215) China (n=70)

Ponto inicial do ataque cibernético mais recente da organização, dividido por região

Patch de atualizações 
de software/hardware 

infectado

Credenciais comprometidas 
(por exemplo, acesso a 
privilégios, acesso ao 

Remote Desktop Protocol)

Ataque interno (por exemplo, 
erro de funcionário ou 
funcionário insatisfeito)

E-mail de spam/phishing Link ou site
mal-intencionado

Dispositivo móvel do 
funcionário

Dispositivo móvel 
corporativo

Firmware

China (n = 70)

Serviços de nuvem

Total (n = 819) Américas (n = 169) EMEA (n = 365) APJ (exceto China) (n = 215)
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As políticas de seguro de ransomware são comuns entre as 
organizações, mas têm muitas ressalvas 

57%

43%

40% 40%

0%

10%

20%

30%

40%

50%

60%

My organization must prove ‘best practice’ 
cyberthreat prevention activity

The policy has a limit on how much they will
pay for a claim

There are particular scenarios which would
make the policy void

The policy will not pay out as payment to
some entities may be restricted by law

(n=1 500)

93%
das organizações têm uma 
política de ransomware

Condições da política de seguro de ransomware da organização

Minha organização deve comprovar 
a atividade de prevenção cibernética 

de "práticas recomendadas"

A política tem um limite de quanto será 
pago por uma reivindicação

Há cenários específicos que 
anulariam a política

A política não pagará, pois o pagamento 
para algumas entidades pode ser restrito 

por lei
(n = 1.500)
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Apesar de muitas terem políticas de ransomware em vigor, as 
organizações ainda se encontram financeiramente vulneráveis 

28%

39%

19%

10%

4%

27%

39%

21%

9%

2%

27%

39%

21%

8%

5%

36%
38%

14%

10%

2%

11%

41%

17%

26%

4%

0%

5%

10%

15%

20%

25%

30%

35%

40%

45%

Yes, and my organization’s 
ransomware insurance policy paid 

out fully to cover the ransom

Yes, and my organization’s 
ransomware insurance policy paid 

out which partially covered the 
ransom

Yes, and my organization paid the
ransom without using a

ransomware insurance policy

No, my organization did not pay
the ransom but got our data back

No, my organization was not
asked to pay a ransom

Total (n=819) Americas (n=169) EMEA (n=365) APJ (excl. China) (n=215) China (n=70)

milhão — o custo médio para 
as organizações nos últimos 

12 meses, causado por 
ataques cibernéticos e 

outros incidentes
cibernéticos

Um resgate foi pago para ter acesso aos dados da organização, dividido por região

US$ 1,92

Sim, e a política de seguro de 
ransomware da minha organização 

pagou totalmente para cobrir o 
resgate

Sim, e a política de seguro de 
ransomware da minha organização 

pagou e cobriu parcialmente o 
resgate

Sim, e minha organização pagou 
o resgate sem usar uma política 

de seguro de ransomware

Não, minha organização não 
pagou o resgate, mas recuperou 

nossos dados

Não, minha organização não foi 
solicitada a pagar um resgate

Total (n = 819) Américas (n = 169) EMEA (n = 365) APJ (exceto China) (n = 215) China (n = 70)
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Felizmente, as organizações estão tomando medidas para 
aumentar sua resiliência cibernética 

50% 49%

42% 42%
40%

36% 36%

48%

52%
50%

44%

40% 39%
36%

48%
45%

40% 40%
38%

35% 35%

50%
52%

43% 42% 42%

36%
38%

59%
57%

37%

41%

49%

34%
31%

0%
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20%

30%

40%

50%

60%

70%

We have brought in outside support
including professional services,

managed detection and response
services, cyber recovery services
that come from a partner of our

organization

We do regular cyber recovery testing
to ensure systems and processes

are in place and operating

We use machine learning and 
analytics to help ensure backup data 

is “clean” before recovering

We are investing in AI technology to
better defend against attacks

We are using a cyber vault with
physical and logical separation of

data from the production
environment

We follow a specific security
framework such as NIST or Zero

Trust

We are ensuring our backup data is
immutable

Total (n=1 500) Americas (n=300) EMEA (n=675) APJ (excl. China) (n=375) China (n=150)

Medidas que as organizações estão tomando para melhorar a resiliência cibernética, divididas por região

Trouxemos suporte externo, 
inclusive serviços profissionais, 

serviços gerenciados de detecção 
e resposta, serviços de recuperação 

cibernética provenientes de um 
parceiro de nossa organização

Fazemos testes regulares de 
recuperação cibernética para 

garantir que os sistemas e 
processos estejam em vigor e 

operando

Usamos aprendizado de máquina 
e lógica analítica para ajudar a 

garantir que os dados de backup 
estão "limpos" antes da recuperação

Estamos investindo em tecnologia 
de IA para nos defender melhor 

contra ataques

Seguimos uma estrutura de 
segurança específica, como 

NIST ou Zero Trust

Estamos garantindo que nossos dados 
de backup sejam imutáveis

Estamos usando um cofre 
cibernético com separação física 
e lógica de dados do ambiente de 

produção

Total (n = 1.500) Américas (n = 300) EMEA (n = 675) APJ (exceto China) (n = 375) China (n = 150)
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No entanto, nem todos acreditam que a IA generativa beneficiará 
sua resiliência cibernética 

27%

52%

20%

28%

53%

19%

28%

53%

19%

33%

46%

21%

9%

63%

28%

0%

10%

20%

30%

40%

50%

60%

70%

It will initially provide an advantage to cyber criminals and
increase the threat of cyberattacks

It will initially provide an advantage to organizations
defending against cyber criminals, strengthening their

cyber security posture

It will both increase the threat of cyberattacks and also 
strengthen organizations’ cyber security posture which 

could offset each other

Total (n=1 500) Americas (n=300) EMEA (n=675) APJ (excl. China) (n=375) China (n=150)

81%
concordam que as 

tecnologias emergentes 
(como IA, IoT, borda) 

representam um risco à 
proteção de dados

Impacto da IA generativa sobre ameaças cibernéticas e segurança de dados, dividido por região 

Inicialmente, ela oferece uma vantagem para criminosos 
cibernéticos e aumenta a ameaça de ataques cibernéticos

Total (n = 1.500) Américas (n = 300) EMEA (n = 675) APJ (exceto China) (n = 375) China (n = 150)

Inicialmente, ela proporcionará uma vantagem para as 
organizações que se protegem contra criminosos 

cibernéticos, fortalecendo sua postura de segurança 
cibernética

Ela aumentará a ameaça de ataques cibernéticos e também 
fortalecerá a postura de segurança cibernética das 

organizações, no que se compensariam
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Na verdade, com as organizações já preocupadas com a 
proteção de dados, muitas acreditam que a IA generativa criará 
novos desafios 

88%
concordam que a IA 

gerativa criará grandes 
volumes de novos dados que 
precisarão ser protegidos 

e assegurados 

concordam que a IA 
gerativa aumentará o valor 
de determinados tipos de 

dados, o que exigiria níveis 
mais altos de serviço de 

proteção de dados 

concordam que, se os 
conjuntos de dados usados 
para IA gerativa estiverem 

corrompidos, isso afetará o 
resultado da IA generativa

88% 85%
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3. O uso de multicloud 
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A nuvem pública continua sendo uma opção popular ao atualizar 
os aplicativos existentes, enquanto a preferência pela nuvem 
privada está diminuindo

46%

31%

35%

41%
43%

18%

55%

43%

37% 37% 37%

22%

50%

45%

37%

33% 33%

20%

0%

10%

20%

30%

40%

50%

60%

Public cloud (IaaS) (Equipment such as
servers, virtual machines and networking

components delivered by a third-party over
the internet)

Public cloud (PaaS) (Hardware and
operating systems delivered by a third-

party over the internet)

Public cloud (SaaS) (Software and
applications delivered by a third-party over

the internet)

Private cloud (on-premises) Private cloud (hosted) Hybrid cloud (mix of two or more locations)

2021 (n=1 000) 2022 (n=1 000) 2023 (ITDMs only) (n=1 000)

Instruções seguidas ao atualizar os aplicativos existentes, divididas por ano

Nuvem pública (IaaS) (equipamentos 
como servidores, máquinas virtuais e 

componentes de sistema de rede 
fornecidos por terceiros pela Internet)

Nuvem pública (PaaS) (hardware e 
sistemas operacionais fornecidos por 

terceiros pela Internet)

Nuvem privada (no local) Nuvem privada (hospedada) Nuvem híbrida (combinação de dois ou 
mais locais)

2023 (somente ITDMs) (n = 1.000)

Nuvem pública (SaaS) (software e 
aplicativos fornecidos por terceiros pela 

Internet)

2022 (n = 1.000)2021 (n = 1.000)
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A nuvem pública também continua sendo uma opção popular 
para implementar novos aplicativos, mas o suporte pode estar 
em declínio 

35%

40%

30%

37%

15%

29%

46%

50%

37%

34%

25%

28%

50%

45%

35%
33%

22%
20%
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20%
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60%

Public cloud (PaaS) (Hardware and
operating systems delivered by a third-

party over the internet)

Public cloud (IaaS) (Equipment such as
servers, virtual machines and networking

components delivered by a third-party over
the internet)

Public cloud (SaaS) (Software and
applications delivered by a third-party over

the internet)

Private cloud (hosted) Hybrid cloud (mix of two or more locations) Private cloud (on-premises)

2021 (n=1 000) 2022 (n=1 000) 2023 (ITDMs only) (n=1 000)

Instruções seguidas durante a implementação de novos aplicativos, divididas por ano

Nuvem pública (PaaS) (hardware e 
sistemas operacionais fornecidos por 

terceiros pela Internet)

2023 (somente ITDMs) (n = 1.000)

Nuvem pública (IaaS) (equipamentos 
como servidores, máquinas virtuais e 

componentes de sistema de rede 
fornecidos por terceiros pela Internet)

Nuvem pública (SaaS) (software e 
aplicativos fornecidos por terceiros pela 

Internet)

Nuvem híbrida (combinação de dois ou 
mais locais)

Nuvem privada (no local)Nuvem privada (hospedada)

2022 (n = 1.000)2021 (n = 1.000)
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Apesar da popularidade da nuvem pública, muitas organizações 
enfrentam desafios para manter seus dados 

44%
42%

40%
38%

35%
34%

29%

26%

0%

5%

10%

15%

20%

25%

30%

35%

40%

45%

50%

The complexities of managing
multiple public clouds (e.g.

multiple tools)

The cost of managing multiple
public clouds (e.g. administrator

overhead)

Concerns over data security Difficulties with accessibility
(e.g. network latency,

interoperability)

Lack of expertise in the
business to manage it

Data transfer costs (e.g. egress
fees)

The amount of downtime
experienced

Compliance

(n=1 500)

Filtro: divisão de dados: região = total

Desafios que as organizações enfrentam para manter seus dados em ambientes públicos e multicloud

As complexidades do 
gerenciamento de várias 

nuvens públicas (por 
exemplo, várias ferramentas)

O custo do gerenciamento de 
várias nuvens públicas (por 

exemplo, sobrecarga do 
administrador)

Preocupações com a 
segurança de dados

Dificuldades de acessibilidade 
(por exemplo, latência de rede, 

interoperabilidade)

Falta de conhecimento 
especializado no negócio 

para gerenciá-lo

Custos de transferência de 
dados (por exemplo, taxas de 

saída)

A quantidade de tempo de 
inatividade transcorrido

Conformidade

(n = 1.500)
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Devido às preocupações de segurança, muitas organizações 
estão migrando ou estão considerando mover uma parte de suas 
cargas de trabalho de nuvens públicas para no local

23%

35%

23%

12%

5%

0%

5%

10%

15%

20%

25%

30%

35%

40%

We are considering moving at
least some of our workloads on

premises from public cloud due to
security concerns

We are considering moving just
our mission critical workloads on

premises from public cloud due to
security concerns

We have/are in the process of
moving at least some of our

workloads on premises from public
due to security concerns

We have/are in the process of
moving just our mission critical

workloads on premises from public
cloud due to security concerns

We are not considering or moving
any workloads on premises from

public cloud due to security
concerns

(n=1 500)

Filtro: divisão de dados: região = total

não estão muito confiantes
de que sua organização 
pode proteger todos os 

seus dados em ambientes 
de nuvem pública

A extensão na qual as organizações estão movendo cargas de trabalho de nuvens públicas para no local

79%

Estamos considerando mover pelo 
menos algumas de nossas cargas de 
trabalho de nuvens públicas para no 

local devido a preocupações com 
segurança

Estamos considerando mover 
apenas nossas cargas de trabalho 
essenciais de nuvens públicas para 

no local devido a preocupações 
com segurança

Temos/estamos em processo de mover 
pelo menos algumas de nossas cargas 
de trabalho de nuvens públicas para no 

local devido a preocupações com a 
segurança

Temos/estamos no processo de 
mover apenas nossas cargas de 
trabalho essenciais de nuvens 
públicas para no local devido a 
preocupações com a segurança

Não estamos considerando nem 
movendo nenhuma carga de trabalho 

de nuvens públicas para no local 
devido a preocupações com a segurança

(n = 1.500)
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Com incidentes cibernéticos em ascensão e confiança nas 
estratégias de proteção de dados baixa, muitos veem a 
segurança como o recurso mais importante ao habilitar 
operações híbridas e multicloud 

58%
56%

47%
43% 42%

34%

60% 59%

42%
45%

42%

34%

54% 54%

44%
42% 43%

35%

59%
55%

51%

41% 42%

31%

71%

56%
54%

46%

37%

29%

0%

10%

20%

30%

40%

50%

60%

70%

80%

Ability to protect multi-workload (VMs,
containers, cloud-native apps, SaaS
workloads) environments across on-

premises and public clouds

Ability to ensure cybersecurity across
hybrid, multi-cloud environments

Centralized management and visibility of
hybrid, multi-cloud workloads

Automated management of compute,
storage and networking infrastructure

Ability to auto-scale infrastructure
resources

End-user self-service capabilities

Total (n=1 500) Americas (n=300) EMEA (n=675) APJ (excl. China) (n=375) China (n=150)

Recursos mais importantes ao habilitar operações híbridas e multicloud, divididos por região

Capacidade de proteger ambientes de 
várias cargas de trabalho (VMs, 

contêineres, aplicativos nativos da nuvem, 
cargas de trabalho SaaS) no local e em 

nuvens públicas

Capacidade de garantir a segurança 
cibernética em ambientes híbridos e 

multicloud

Gerenciamento centralizado e visibilidade 
de cargas de trabalho híbridas e multicloud

Gerenciamento automatizado da 
infraestrutura de computação, 

armazenamento e sistema de rede

Capacidade de dimensionar 
automaticamente os recursos da 

infraestrutura

Recursos de autoatendimento 
para o usuário final

Total (n = 1.500) Américas (n = 300) EMEA (n = 675) APJ (exceto China) (n = 375) China (n = 150)
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4. Proteção de um 
ambiente de nuvem
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Atualmente, as organizações usam várias ferramentas e soluções 
de backup para proteger suas cargas de trabalho, mas a 
necessidade de upgrades é mencionada

26% 26%

20%

22%

6%

23% 23%

21%

27%

6%

27%

38%

19%

14%

2%

20%

33%

26%

18%

2%

0%

5%

10%

15%

20%

25%

30%

35%

40%

We use multiple backup tools to protect workloads
running in multiple clouds

Our current backup solution allows us to protect
workloads running in multiple clouds

Each cloud service provider is responsible for
protecting our workloads

We plan to upgrade our data protection solution to
enable the backup of workloads across multiple

clouds

We are not running workloads in multiple cloud
environments

2019 (n=1 000) 2021 (n=1 000) 2022 (n=1 000) 2023 (ITDMs only) (n=1 000)

Ferramentas e soluções de proteção em nuvem, divididas por ano 

Usamos várias ferramentas de backup para 
proteger as cargas de trabalho executadas em 

várias nuvens

Nossa solução de backup atual nos permite 
proteger as cargas de trabalho em execução em 

várias nuvens

Cada provedor de serviços em nuvem é 
responsável por proteger nossas cargas de 

trabalho

Não estamos executando cargas de trabalho 
em vários ambientes de nuvem

2023 (somente ITDMs) (n = 1.000)

Planejamos fazer upgrade de nossa solução de 
proteção de dados para ativar o backup de cargas 

de trabalho em várias nuvens

2022 (n = 1.000)2021 (n = 1.000)2019 (n = 1.000)
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As organizações estão cada vez mais dependentes de 
provedores de serviços em nuvem para proteger suas cargas de 
trabalho em ambientes de nuvem

3%

12%

59%

24%

0% 10% 20% 30% 40% 50% 60% 70%

No

Yes, but only for some workloads

Yes, for most workloads

Yes, for all workloads

(n=360)

Filtro: divisão de dados: região = total

das organizações têm um 
contrato separado com seus 

provedores de serviços em 
nuvem para a proteção de 

todas as cargas de trabalho 
de aplicativos

Contrato separado com o CSP para a proteção de cargas de trabalho 
de aplicativos

95%

1%

34%

38%

26%

0% 5% 10% 15% 20% 25% 30% 35% 40%

My organization does not use cloud service provider(s)

My organization uses a mix of the tools provided by our
cloud service provider (CSP) and our own software defined

tools

My organization always uses our own software defined tools
running in the public cloud

My organization always uses tools provided by our cloud
service provider (CSP)

(n=1 500)

Filtro: divisão de dados: região = total

Ferramentas de backup e recuperação oferecidas pelo provedor de 
serviços em nuvem

Não

Sim, mas apenas para algumas 
cargas de trabalho

Sim, para a maioria das cargas 
de trabalho

Sim, para todas as cargas de trabalho

Minha organização não usa provedores de serviços em nuvem

Minha organização usa uma combinação de ferramentas 
oferecidas por nosso provedor de serviços em nuvem 

(CSP) e nossas próprias ferramentas definidas por software

Minha organização sempre usa nossas próprias ferramentas 
definidas por software executadas na nuvem pública

Minha organização sempre usa ferramentas oferecidas por 
nosso provedor de serviços em nuvem (CSP)

(n = 1.500)(n = 360)
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Principais 
conclusões —
em resumo

O ambiente de risco de proteção de dados
• As preocupações com as medidas de proteção de dados são generalizadas e, com a falta de confiança, as organizações se encontram em uma 

posição vulnerável

• Quase todas as organizações enfrentam desafios em relação à proteção de dados, com muitas também enfrentando interrupções significativas 
nos últimos 12 meses devido à perda de dados e/ou tempo de inatividade não planejado do sistema

• As ameaças à segurança externa foram as causas mais comuns de perda de dados e/ou tempo de inatividade não planejado dos sistemas nos 
últimos 12 meses

• Apesar dos desafios e das preocupações com a proteção de dados, poucos implementaram totalmente a segurança Zero Trust 

A crescente ameaça de ataques cibernéticos
• Houve um aumento nas organizações que enfrentam um ataque cibernético ou incidente nos últimos 12 meses, custando, em média, US$ 1,92 

milhão às empresas

• Muitas organizações estão preocupadas de que os dados de backup possam ser infectados ou corrompidos por ataques de ransomware

• Além do risco, há um excesso de confiança equivocado em relação às consequências de um ataque de ransomware

• Apesar de as políticas de seguro de ransomware serem comuns, elas têm muitas ressalvas, deixando as organizações financeiramente
vulneráveis 

O uso de multicloud
• A nuvem pública continua sendo uma opção popular ao atualizar e implementar novos aplicativos, mas há preocupações com a segurança de 

dados

• Devido às preocupações de segurança, muitas organizações estão migrando ou estão considerando mover uma parte de suas cargas de trabalho 
de nuvens públicas para no local

• Com incidentes cibernéticos em ascensão e confiança nas estratégias de proteção de dados baixa, muitos veem a segurança como o recurso 
mais importante ao habilitar operações híbridas e multicloud 

Protegendo um ambiente de nuvem
• Atualmente, as organizações usam várias ferramentas e soluções de backup para proteger suas cargas de trabalho, mas reconhecem que 

upgrades são necessários

• As organizações estão cada vez mais dependentes de provedores de serviços em nuvem para proteger suas cargas de trabalho em ambientes de 
nuvem 



    


	Slide Number 1
	Slide Number 2
	Slide Number 3
	Slide Number 4
	Slide Number 5
	Slide Number 6
	Slide Number 7
	Slide Number 8
	Slide Number 9
	Slide Number 10
	Slide Number 11
	Slide Number 12
	Slide Number 13
	Slide Number 14
	Slide Number 15
	Slide Number 16
	Slide Number 17
	Slide Number 18
	Slide Number 19
	Slide Number 20
	Slide Number 21
	Slide Number 22
	Slide Number 23
	Slide Number 24
	Slide Number 25
	Slide Number 26
	Slide Number 27
	Slide Number 28
	Slide Number 29
	Slide Number 30
	Slide final com o logotipo

