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RESUMO: os snapshots de VMs estdo disponiveis para fins de protecdo de dados ha muitos anos. Porém, até hoje, os
métodos alternativos eram "improvisados" e ndo atendiam a todos os requisitos de dimensionamento com desempenho,
forcando as empresas a fazer concessdes. E por isso que a Dell Technologies desenvolveu, com base em comentérios dos
consumidores, uma nova tecnologia que se integra aos produtos da VMware chamada Transparent Snapshots, para
simplificar a forma com que as VMs em répida expansdao podem ser protegidas em grande escala nos ambientes atuais de
cargas de trabalho muito transacionais e com uso intenso de dados.

Ambiente do mercado

O ESG conduziu uma pesquisa personalizada* para a Dell Technologies entender melhor as dificuldades enfrentadas por
profissionais de Tl a fim de proteger os ambientes de VM no local deles, sejam ambientes muito grandes ou que estdo
crescendo rapidamente. Os resultados (ver Figura 1) mostram que a prote¢do de dados se tornou uma das principais
dificuldades funcionais relacionadas a implementacdes de VMs, com diversos mecanismos de protecdo de dados usados
com frequéncia para protegé-las.

! Fonte: Research Insights Paper do ESG encomendado pela Dell Technologies, Data Protection Trends in Virtual Environments, de fevereiro de 2020.
Todas as referéncias e todos os gréaficos do ESG nesta apresentagdo foram extraidos desta pesquisa personalizada, exceto se indicado de outra
forma.
Esta apresentacdo do ESG foi encomendada pela Dell Technologies e é distribuida sob licenca do ESG.
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No nivel mais elevado, quais dificuldades ou desafios sua empresa esta trabalhando para
eliminar ou reduzir no ambiente atual de VMs? (Porcentagem de entrevistados, N =300,
varias respostas aceitas)

Habilidades da equipe de Tl
A protegao é a principal
Protecdo de VMs e dados  [ERMITTZE | dificuldade funcional a ser
superada quando se trata de
VMs.
Agilidade
Aumento da automagao/efICIe'nCIa
operacional
Facilidade de gerenciamento
Controle/reducdo de custos

Fonte: Enterprise Strategy Group

O ambiente de backup porsisé é o motivo para muitas empresas deixarem de cumprir com seus Acordos de Nivel de
Servico de protecdo de dados. Durante a pesquisa, 53% dos participantes relataram que os ambientes de backup sdo a
causa mais frequente de falhas de RTO/RPO. E claro que as organizaces precisam trabalhar melhor para corrigir as causas
evitaveis por tras desses Acordos de Nivel de Servico descumpridos.

Embora as metodologias de backup especificas para virtualizagdo estejam no mercado hé anos, o sucesso dos processos
de backup e recuperacdo ainda ndo é garantido. Os participantes afirmaram que, em média, sé conseguem fazer backup e
restaurar 77% das VMs locais com sucesso (isto €, backups concluidos sem erros e possibilidade de restaurar as VMs e
cargas de trabalho associadas).

Backups com disrupgdo podem causar problemas graves para aplicativos e processos essenciais em toda a empresa. Até
hoje, a maior parte das tecnologias de backup de VMs demonstrou ser limitada demais para ambientes em grande escala
ou em répida expansao. O resultado é que as organizagdes de Tl foram forcadas a aceitar concessdes, que, por sua vez,
geram consequéncias negativas em termos de eficiéncia operacional.

A Dell Technologies reconheceu a necessidade 6bvia de rever as opcles atuais de protecdo de dados para
implementacdes de VMs e desenvolveu a tecnologia necessaria para preencher esta lacuna. O resultado é uma melhoria
nos indicadores-chave de desempenho, VMs protegidas de maneira confidvel e processos de negbcios com melhor
suporte no mundo real.

Por que os métodos tradicionais de backup de VMs ndo atendem as expectativas

Quando a VMware lancou as méaquinas digitais, os backups eram feitos usando a metodologia baseada em um agente
fisico. Até que, em 2009, a VMware desenvolveu o VADP (APIs da VMware para protecdo de dados). Este avanco permitiu a
realizacdo de backups baseados em imagens com politicas dindmicas.

© 2021 by The Enterprise Strategy Group, Inc. Todos os direitos reservados.
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Desde 2009, no entanto, ndo houve muita inovacdo na area de protecao de VMs. As pessoas ainda utilizam as mesmas APIs
para fazer backups baseados em imagem. Isso é lamentavel, considerando o fato de que os dados em cargas de trabalho
baseadas em VM tém aumentado muito.

Algumas organizagGes tentaram recorrer a prote¢do baseada em snapshots com a integracdo de storage arrays, mas ainda
enfrentam dificuldades relacionadas a manutencdo do desempenho aceitavel em grande escala. Também surgem
problemas de custos e dificuldades de gerenciamento. Outras empresas tentaram usar tecnologias de journaling/protecdo
continua de dados (CDP) para cumprir com seus Acordos de Nivel de Servico rigidos. Essa metodologia reduziu o tempo
de recuperacdo operacional dessas empresas. E, é claro, a CDP pode ser um processo caro.

O resultado é que as organizacoes que mantém ambientes da VMware robustos ou em rapida expansdo tém dificuldades
para fazer o backup de grandes nimeros de VMs e VMs grandes. As VMs essenciais que essas empresas estdo tentando
proteger com tecnologias preexistentes, como VADP, ficam predominantemente no local. Apesar disso, ndo faz sentido
usar hoje as mesmas tecnologias que existem ha mais de uma década para fazer backup e ainda esperar cumprir 0s prazos
de Acordo de Nivel de Servico. E por isso que as empresas se depararam com o que parece ser um dilema impossivel da
protecdo de dados: comprometer o desempenho da producao ou desistir de cumprir com as métricas de nivel de servico
relacionadas a backups ja estabelecidas.

As empresas tendem a encontrar problemas com prazo de backup quando os ambientes de VM crescem muito... ou muito
depressa. Isso porque agora elas fazem muitos deltas (ou seja, backups de dados alterados). Problemas de desempenho
no ambiente de producdo sdo frequentes. O problema do impacto sobre o desempenho se agravou tanto que diversas
organizacdes foram forcadas a voltar para backups menos granulares e baseados em agentes, evitando o backup de VADP
baseado em imagem. S6 que, assim, elas perdem as politicas dindmicas. Basicamente, elas estdo voltando a usar uma
metodologia de 2003, ndo de 2009.

Esse é um dos motivos para a solucdo desenvolvida pela Dell Technologies ser tdo promissora: ela pode ajudar as
empresas a evitar impactos sobre o desempenho dos ambientes e oferecer, ainda assim, um jeito bem mais simples e
menos intrusivo de fazer backups baseados em imagens e recuperagdes granulares, tudo isso em grande escala.

Apresentamos o Transparent Snapshots: quem precisa dele?

A maioria das empresas deve cogitar os beneficios da nova tecnologia de snapshots de VMs, ainda mais as de médio porte
que, em geral, tém equipes de TI menores. Essas organiza¢les tém aumentado os ambientes de VMs delas em um ritmo
bastante acelerado, algumas vezes até dobrando o nimero de VMs por ano, e tém enfrentado problemas. Empresas muito
grandes, com milhares de implementac¢des de VMs no local, também sdo naturalmente adequadas e certamente terao
beneficios com uma metodologia de backup melhor.

Como funciona

A metodologia da Dell Technologies ndo é centrada em uma API, mas em um novo plug-in do ESX chamado Transparent
Snapshots (ver Figura 2), disponivel com o Dell EMC PowerProtect Data Manager. Com certificacdo da VMware, ele realiza
um monitoramento leve das VMs, capturando deltas a medida que eles ocorrem. Dessa forma, quando o PowerProtect
Data Manager solicita um backup, ele recebe essa lista de deltas diretamente. Basicamente, como o Transparent
Snapshots faz parte da camada do ESX, ele |é os discos das VMs para obter os deltas, enviando-os pelo plug-in
diretamente aos equipamentos PowerProtect.

© 2021 by The Enterprise Strategy Group, Inc. Todos os direitos reservados.


https://www.delltechnologies.com/pt-br/data-protection/powerprotect-data-manager.htm
https://www.delltechnologies.com/pt-br/data-protection/powerprotect-data-manager.htm

EE Apresentacdo: Modernizacdo do backup de VMs em grande escala sem dilemas - com a Dell Technologies 4

Essa € uma solugdo "sem concessdes". Os beneficios de desempenho dos equipamentos PowerProtect continuam
disponiveis, pois a Dell Technologies os integrou a biblioteca DD Boost. E todos os beneficios de proxies externos fazem
parte do Transparent Snapshots. Desduplicacdo de dados no lado do client, compactacdo... tudo isso faz parte da
movimentacdo de dados que ocorre dentro do plug-in do ESX.

O resultado é que todos os deltas sdo capturados da mesma forma que um backup tradicional porimagem, mas sem
afetar a laténcia ou reduzir a velocidade do aplicativo a ponto de causar um backlog. Ele ndo tem quase nenhum impacto
sobre as VMs e a sobrecarga do ESX. Em outras palavras, o backup de dados é realizado sem disrupcao de negécios.

E o melhor de tudo é que a Tl ndo precisa fazer nada em relacdo ao gerenciamento da implementacdo. A simplicidade é a
grande marca desta solugdo. Ela é aplicada automaticamente em novos hosts do ESX sem nenhum trabalho extra. Ndo é
necessario reinicializar o ESX. Também n3o é preciso entrar em modo de manutencio. A medida que as VMs forem
adicionadas e precisarem de protecdo, a Dell Technologies garantira que aimplementacdo ocorra.
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Fonte: Dell Technologies

Esta solugdo também elimina a necessidade de lidar com proxies para a movimentacdo dos dados. A organizacdo de Tl

ndo precisa se preocupar com o nimero de proxies que serdo implementados ao colocar um determinado nimero de VMs
em um host do ESX.

E, gracas ao novo monitoramento leve, os backups ocorrem sem impactos sobre as VMs ou o ESX, especificamente em
razdo do novo delta continuo na memoria que a solu¢do usa como parte do plug-in.

O Transparent Snapshots é independente de armazenamento e pode ser executado em um nivel granular da VM. Com ele, a
equipe de Tl ndo precisa comprar nenhum tipo de armazenamento flash caro para aproveitar os snaps de storage arrays e
contornar as dificuldades de desempenho enfrentadas com o VADP tradicional. O Transparent Snapshots também consegue
selecionar VMs individuais para backup. Ele elimina o envolvimento de outras VMs, evitando, assim, impactos em todo o
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ambiente para proteger apenas uma maquina virtual. Além disso, inclui transferéncia direta de dados para equipamentos
PowerProtect, o que aumenta a eficiéncia operacional e facilita o cumprimento dos Acordos de Nivel de Servico.

A grande verdade

Durante anos, a Dell Technologies inovou para integrar suas solugdes de protecdo de dados aos produtos da VMware com
0 objetivo de atender as necessidades dos clientes da VMware. Essa integracgdo é, sobretudo, exclusiva e muito
diferenciada. Ela muda muito o modo com que os backups de VMs sdo realizados, garantindo desempenho sem
disrupcdo, de maneira simples e sem prejuizo.

Com esta solu¢do, vocé ndo precisa mais decidir entre desempenho e capacidade nem se preocupar com os efeitos
colaterais dos backups ao fazer dimensionamento do desempenho e a capacidade de uma sé vez. Esse é um beneficio até
para quem ainda ndo tem uma grande empresa.

A solucdo tem inimeros beneficios. Eles se concentram na melhoria do desempenho sem impactos negativos sobre as
VMs ou os hosts do ESX ao realizar um backup completo. A Dell promete backups até 5 vezes mais rapidos e até 5 vezes
menos laténcia nas VMs. E o plug-in é implementado automaticamente como parte do PowerProtect Data Manager,
facilitando o dimensionamento. O Transparent Snapshots é independente de armazenamento e da conta de
orquestracdo, movimentacao direta de dados e muito mais. Trata-se da simplificacdo dos backups de VMs.

A maioria das coisas evoluiu muito desde 2009. Por que isso ndo aconteceu com os backups baseados em imagem?
Finalmente, estamos vendo essa evolucdo tao necessaria. O Transparent Snapshots esta mudando a forma de fazer
backup de VMs ao solucionar os problemas de disrupcao, diferente de outras "solucdes”, que ndo resolviam, de fato, o
problema; sé forcavam a escolha entre custo e desempenho. E o melhor dos dois mundos: backup de VMs baseado em
imagem em grande escala sem disrupcdo de negdcios. Usar o Transparent Snapshots é a maneira ideal de proteger VMs.

EE Enterprise Strategy Group é uma empresa de estratégia, validacdo, pesquisa e analise de Tl que oferece
inteligéncia de mercado e insights praticos a comunidade global de TI.
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