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Reforcando a resiliéncia
cibernética em situagoes
essenciais

A implementacao das solugdes Dell PowerProtect
reforgou a segurancga cibernética da Lafayette Utilities
System, protegendo as informacdes do cliente e

os dados da infraestrutura fisica durante ataques
cibernéticos e interrupgoes.

Necessidades dos negodcios

A Lafayette Utilities System (LUS) presta servigos de eletricidade,

agua e esgoto de alta qualidade e com pregos competitivos aos
cidadaos de Lafayette. Como parte de uma modernizagéo geral
do data center, a LUS precisava reforgar sua solugdo de protecao
de dados e resiliéncia cibernética para minimizar a interrupgao
causada por desastres naturais e se defender proativamente
contra ameagas cibernéticas.

Resultados de negoécios

9 Oferece protecao de dados inteligente, aumentando a
resiliéncia cibernética.

de desastres naturais e ataques cibernéticos.

Acelera as janelas de backup de 20 horas para
4-5 horas e os tempos do Exchange Server de 4 horas
para 20 minutos.

@ Permite a proteg&o proativa contra ameagcas resultantes
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Resumo geral das solugoes

Dell PowerProtect Data Manager
Dell PowerProtect Cyber Recovery
CyberSense

Transparent Snapshots
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https://www.dell.com/en-us/shop/powerprotect-data-manager/sf/powerprotect-data-manager
https://www.dell.com/en-us/lp/data-protection-cyber-recovery-solution
https://www.dell.com/en-us/shop/powerprotect-data-manager/sf/powerprotect-data-manager
https://www.dell.com/en-us/shop/scc/sc/data-protection
https://www.lus.org/
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Usando o Dell PowerProtect Data
Manager, a LUS reduziu as tarefas
diarias de administragao em 80%.

Mantendo a comunidade em
atividade

Constituido no final do século XIX, a Lafayette Utilities System
(LUS) presta servigos essenciais de eletricidade, d4gua e esgoto
para as pessoas e as empresas de Lafayette, LA. Para cumprir as
normas rigorosas do setor acerca de gerenciamento de dados e
manter-se ativo em um ambiente de ameacas cibernéticas em
constante evolugao, a LUS precisava de uma solugédo para evitar
ataques e proteger proativamente as informacdes do cliente e a
infraestrutura fisica.

A infraestrutura da LUS é de vital importancia para a cidade. Uma
interrupgao causada por um desastre natural ou por um ataque
cibernético pode afetar gravemente a populagéo do (Condado
de) Lafayette Parish, de cerca de 245 mil pessoas. A LUS recorreu
a Dell Technologies, sua parceira de longo prazo, para receber
suporte na modernizagéo de seu data center para oferecer uma
solugao de resiliéncia cibernética sdlida, agil e simples em todos
os seus diversos sistemas e cargas de trabalho.

Potencializando a protecao

Ha uma década, a Dell Technologies é a consultora de confianga
da LUS, que ja usa os servidores PowerEdge para executar sua
infraestrutura principal. Ao implementar o Dell PowerProtect

Data Manager e o PowerProtect Cyber Recovery, a LUS pode se
preparar para quaisquer ameacas imprevistas e se recuperar delas
proativamente. Essas solugdes garantem que os dados essenciais
permanegam seguros e rapidamente recuperaveis apos uma
interrupgdo, uma falha do sistema ou um ataque cibernético.

Como um dos principais objetivos de sua estratégia de Maturidade
cibernética, a LUS implementou o PowerProtect Cyber Recovery

— um cofre isolado para proteger e separar dados essenciais

de ransomware e outras ameagas sofisticadas do ambiente de
produgéo. O CyberSense se integra continuamente ao Cyber
Recovery, usando o aprendizado de maquina para monitorar e
detectar atividades suspeitas, protegendo as informagdes do
cliente e a infraestrutura de servigos publicos contra criminosos
cibernéticos.

A LUS migrou de um software legado de protegéo de dados para
o moderno software PowerProtect Data Manager, que entrega
protegdo de dados em varias nuvens. Com os Transparent
Snapshots, um recurso exclusivo do Data Manager, a LUS
aumentou a eficiéncia do espago de armazenamento e garantiu
que ele tivesse pouca ou nenhuma interrupgao de servigo. Agora,
a LUS pode minimizar a perda de dados e restaurar servigos
essenciais de maneira rapida e eficiente.

Sistemas mais inteligentes,
operagdes mais estaveis

0 PowerProtect Data Manager reduziu o risco de perda de

dados ao diminuir o tempo que a LUS leva para fazer backup de
Exchange Servers de 4 horas para apenas 20 minutos. Os tempos
de conclusao de backup dos principais aplicativos operacionais,
inclusive Oracle, MySQL e Linux, foram reduzidos pela metade:

de 20 horas para menos de 5, o que resulta em Recovery

Point Objectives (RPOs) menores que permitem backups

mais frequentes. O Data Manager garante que os aplicativos
essenciais sejam protegidos sem afetar seu desempenho.

O PowerProtect Data Manager também potencializa o Mapa de
interrupgdes da LUS, uma ferramenta de analise preditiva que
coleta dados de diferentes sistemas e prevé possiveis problemas
em tempo real, proporcionando agdes mais rapidas. Usando o
Mapa de interrupgdes, as equipes de resposta podem identificar
rapidamente em um mapa de calor onde as equipes sao
necessadrias, e os moradores e as empresas podem ficar a par

de onde ocorreram interrupgdes e quando elas serdo corrigidas.
Com o apoio de sistemas mais inteligentes, a LUS pode gerenciar
seus recursos com mais eficiéncia. Além de prestar um servigo
eficiente a comunidade de Lafayette, a LUS agora também tem

a largura de banda para oferecer acordos de assisténcia mutua
com outros prestadores de servigos regionais. Isso significa

que ele pode enviar equipes de linhas elétricas para regides em
risco, como as Costas Leste e do Golfo, para ajudar a restaurar a
energia em caso de desastre natural.
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Com a ldgica analitica de dados, nés
podemos prever onde ocorreram
interrupgoes e restaurar a energia o
mais rapido possivel".

Matthew Suire
Network Engineering and Operations
Supervisor da Lafayette Utilities System
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Trabalhar com a Dell Technologies permitiu
que a LUS reforgasse todos os seus sistemas
para se preparar para quaisquer desastres
desconhecidos e ameagcas cibernéticas que
possam surgir futuramente”.

Matthew Suire
Network Engineering and Operations
Supervisor da Lafayette Utilities System

Uma parceria resiliente para uma

cidade em crescimento Uma das coisas de que gostamos no
As solucdes de protecio de dados Dell PowerProtect foram Dell PowerProtect Data Manager é o
fundamentais para que a LUS modernizasse sua resiliéncia recurso Transparent Snapshots, que

cibernética e garantisse a integridade de sua infraestrutura causa pouca ou nenhuma interrupgéo

em caso de desastres. Ao entender a importancia de oferecer q P q
~ 0 . . A de servigo enquanto nos realizamos
solugdes solidas para a infraestrutura essencial, a Dell esta

ajudando a LUS a se preparar para o futuro com as ferramentas backups em nossos sistemas".
€ 0S servicos necessarios para proteger as pessoas, empresas
e comunidades da cidade de Lafayette, a medida que néo para
de crescer.

Matthew Suire
Network Engineering and Operations
Supervisor da Lafayette Utilities System

Saiba mais sobre as solugdes de protegdo de dados PowerProtect. Fale conosco nas redes sociais.
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