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Resumo da solucao

Dell PowerProtect Cyber Recovery for AWS

Proteja o cofre na nuvem publica para dados essenciais contra ransomware e ataques cibernéticos destrutivos

Por que o PowerProtect Cyber
Recovery for AWS?

Isolamento e governancga de dados
Um ambiente de cofre de dados
isolado que usa a AWS e
desconectado de redes internas ou de
backup com acesso restrito

Copia e isolamento automatizado
Copias de dados protegidas para um
cofre digital seguro protegido por
isolamento l6gico entre ambientes de
producao e cofre

Recuperacao e correg¢ao Fluxos de
trabalho e ferramentas para se
recuperar de incidentes usando
processos e procedimentos de
restauragao dinamicos

Planejamento e arquitetura de
solugao Orientagao especializada da
Dell Technologies para selecionar
dados essenciais, aplicativos e outros
ativos desenvolvidos em uma solugao
madura e confiavel

Implementacgao simplificada
Acesso rapido a um cofre na nuvem
publica com uma compra e
implementagdo simples pelo AWS
Marketplace

Dell PowerProtect Cyber
Recovery for AWS
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Os ataques cibernéticos sao o inimigo das organizagdes orientadas por dados
A prot. da org. comega com a prot. dos dados. O ambiente de ameagas cibernéticas
esta em constante evolugéo e continua crescendo a medida que a tecnologia melhora.
Novas estratégias de ataque mudaram de malware e ransomware para extorsao
digital, e os ataques continuam expondo os dados internos confidenciais de uma
organizagdo. A ameaga moderna dos ataques cibernéticos e a importancia de manter
a confidencialidade, disponibilidade e integridade dos dados, especialmente para as
atuais empresas, escolas e organiza¢des orientadas por dados, exigem as solucdes e
estratégias mais recentes e modernas para proteger dados e sistemas vitais.

Os ataques ndo param, e o custo por episddio continua aumentando. E existe um
equivoco comum de que apenas empresas de certo porte ou setores especificos séo
alvos, mas a realidade é que empresas de todos os portes e setores séo alvos. Para
reduzir os riscos organizacionais causados por ataques cibernéticos e criar uma
abordagem com mais resiliéncia cibernética a protecéo de dados, vocé pode
modernizar e automatizar suas estratégias de recuperagéo e continuidade dos
negocios, além de aproveitar as ferramentas inteligentes mais recentes para detectar e
se defender de ameagas cibernéticas.

Cyber Recovery for AWS
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O Dell PowerProtect Cyber Recovery for AWS oferece protecdo comprovada,
moderna e inteligente para isolar dados essenciais e acelerar a recuperagéo de
dados, permitindo o retorno rapido as operagdes normais dos negocios. O
PowerProtect Cyber Recovery for AWS oferece varias camadas de protecao para
fornecer resiliéncia contra ataques cibernéticos e ameagas internas. Ele afasta os
dados essenciais da superficie do ataque, isolando-os fisica e logicamente do
acesso na AWS. Ao contrario das solugdes padrdo de backup baseadas em
nuvem, o0 acesso as interfaces de gerenciamento € bloqueado pelos controles de
rede e pode exigir credenciais de seguranca separadas e autenticacdo baseada
em varios fatores para acesso.



Reducao de riscos de ameagas cibernéticas aos negécios

Os fluxos de trabalho automatizados movem com seguranga os dados essenciais dos negdcios para um ambiente isolado na AWS.
Crie politicas de protegcdo com facilidade e monitore possiveis ameagas em tempo real com um painel de indicadores do usuario
intuitivo. O cofre é sempre isolado logicamente. Os componentes do cofre nunca sédo acessiveis a partir da produgéo, e o acesso ao
armazenamento do cofre, quando o cofre esta desbloqueado, é extremamente limitado e protegido em uma VPC (Virtual Private
Cloud, nuvem privada virtual) segura. O PowerProtect Cyber Recovery lida com a sincronizagédo de dados entre os sistemas de
producéo e o cofre seguro, criando cépias adicionais protegidas. Se ocorrer um ataque cibernético, os usuarios autorizados poderao
acessar rapidamente os dados para recuperar sistemas essenciais e colocar sua organizagdo novamente em operagao.

Protecao inteligente para reduzir os riscos de ameagas cibernéticas aos negocios

A Dell Technologies tem o compromisso de fornecer aos clientes os recursos para entender a corrupcédo em seus ambientes locais
ou multicloud. O CyberSense for AWS oferece ldgica analitica adaptavel, aprendizado de maquina e ferramentas forenses para
detectar, diagnosticar e acelerar a recuperagao de dados na seguranga do cofre do Cyber Recovery na AWS. O CyberSense tem
integracao total com o Dell PowerProtect Cyber Recovery for AWS. Ele monitora arquivos e bancos de dados para determinar se
ocorreu um ataque cibernético analisando a integridade dos dados. As verificagdes ocorrem diretamente nos dados dentro das
imagens de backup no cofre da AWS criando observagées point-in-time de arquivos, bancos de dados e infraestrutura central.
Essas observagdes permitem que o CyberSense monitore como os arquivos mudam ao longo do tempo e descubra até mesmo os
tipos de ataque mais avangados, permitindo que os clientes diagnostiquem, evitem e se recuperem rapidamente de disrupgéo de
negdécios na nuvem publica.

Recuperagao e corregao

O PowerProtect Cyber Recovery for AWS oferece opgdes flexiveis de restauracéo e recuperagéo para retomar dados essenciais
on-line rapidamente e é compativel com programas de recuperagao testados e documentados. O Cyber Recovery for AWS permite
a recuperagao de dados essenciais do cofre apds um ataque cibernético ou para procedimentos de teste de recuperagéo,
permitindo que vocé recupere os dados para o data center corporativo, ou uma opg¢ao alternativa, ou para uma nova VPC ou
ambiente limpo na AWS.

Planejamento e arquitetura de solugao

Confie nos Dell Technologies Services para criar estratégias, implementar, adaptar e dimensionar um programa de recuperacao
cibernética para atender as necessidades de sua organizagéo. Os servigos especializados podem incluir: alinhar protegao e
recuperacgao; implementar tecnologias de recuperagéo cibernética; responder a um incidente cibernético; ou garantir a capacitagéo
das equipes com as habilidades mais recentes. Trabalhando com suas equipes, nossos especialistas do setor ajudam a determinar
quais sistemas e dados essenciais proteger e a infraestrutura necessaria para a recuperacao.

Implementagao simplificada

O PowerProtect Cyber Recovery for AWS é a mais recente solugéo do Dell Data Protection disponivel como uma oferta
transacionavel pelo AWS Marketplace, permitindo que vocé aproveite sua atual assinatura da AWS. A Dell Technologies tem o
compromisso de fornecer acesso rapido ao portfélio de ofertas de prote¢cdo de dados da Dell para a AWS com uma compra simples.
Além disso, a Dell Technologies oferece flexibilidade, permitindo que vocé compre o Cyber Recovery for AWS como quiser, seja
diretamente pela Dell ou pelo AWS Marketplace. O PowerProtect Cyber Recovery oferece a confianga para proteger, identificar e
restaurar dados em perfeito estado e manter a conformidade e as operag¢des normais apds um ataque cibernético.
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Saiba mais sobre o Entre em contato com Veja a oferta no AWS Participe da
Dell PowerProtect um especialista da Marketplace conversa com
Cyber Recovery Dell Technologies #PowerProtect

© 2022 Dell Inc. ou suas subsidiarias. Todos os direitos reservados. Dell e as demais

marcas comerciais pertencem & Dell Inc. ou suas subsididrias. Outras marcas MLT@ChﬂOb |eS
comerciais podem pertencer a seus respectivos proprietarios. g



https://www.dell.com/pt-br/dt/data-protection/cyber-recovery-solution.htm%23tab0=0
http://www.dell.com/pt-br/lp/contact-us
https://aws.amazon.com/marketplace/pp/prodview-foyh6swbllcqg
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