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Resumo da solugao

Dell PowerProtect Cyber Recovery

Protecdo moderna e resiliente contra ataques cibernéticos e de ransomware para dados essenciais.

POR QUE ESCOLHER O CYBER
RECOVERY?

Os ataques cibernéticos séo
desenvolvidos para comprometer seus
dados valiosos, inclusive seus backups.
Proteger seus dados criticos e
recupera-los com a integridade
assegurada é fundamental para
retomar as operagdes de negoécios
normais apos o ataque.

Estes sdo os componentes de uma
solugdo com resiliéncia cibernética:

Imutabilidade dos dados

Crie copias de dados imutaveis para
preservar a integridade e a
confidencialidade dos dados com
camadas de segurancga e controles.

Isolamento automatizado dos dados
Isole automaticamente copias de dados
inalteraveis do ambiente de backup de
produgdo em um cofre digital seguro,
com acesso restrito elevado.

Analises inteligentes

Verificagdes de integridade
automatizadas usando aprendizado

de maquina baseado em |IA e indexagao
de conteudo completo com analises
eficazes dentro da seguranga do cofre
para determinar se os dados foram
afetados por malware.

Recuperaciao e correcao

Fluxos de trabalho e ferramentas para
realizar a recuperagéo apos um incidente
usando processos de restauragdo
dindmicos e os procedimentos de DR
existentes.

Planejamento e design da solugao
Orientagéo especializada para
selecionar conjuntos de dados
essenciais, aplicativos e outros ativos
vitais para determinar os RTOs e
RPOs, e otimizar a recuperacao.

O desafio: ataques cibernéticos sao inimigos das empresas orientadas
por dados.

Os dados sao a moeda da economia digital e um ativo vital que deve ser
protegido, mantido confidencial e prontamente acessivel. O mercado global
moderno depende do fluxo continuo de dados em redes interconectadas.
As iniciativas de transformacao digital e o uso crescente de |IA generativa
aumentam a exposicao de informagdes confidenciais.

Isso faz com que os dados da sua organizagado sejam um alvo atraente

e lucrativo para criminosos cibernéticos. Independentemente do setor ou

do porte da organizacéao, os ataques cibernéticos expdéem continuamente os
negdcios e os governos a dados comprometidos, perda de receita devido ao
tempo de inatividade, danos a reputacdo e multas regulatorias caras.

A implementacéo de estratégias de resiliéncia cibernética se tornou uma

tarefa obrigatoria para lideres empresariais e governamentais. Contudo, muitas
organizagdes ainda confiam pouco em suas solugdes de protecdo de dados.

O Global Data Protection Index relatou que 79% dos responsaveis pelas decisdes
de Tl temem passar por um evento disruptivo nos proximos 12 meses. Enquanto
isso, 75% temem que as medidas existentes de prote¢cdo de dados da empresa
nao consigam lidar com ameagas de malware e ransomware’.

A solugao: Dell PowerProtect Cyber Recovery

Para proteger seus negdcios de ataques cibernéticos e criar uma abordagem
de protecao de dados com mais resiliéncia cibernética, vocé pode modernizar
e automatizar suas estratégias de recuperagao e continuidade dos negécios.
Ainda, vocé pode aproveitar as ferramentas inteligentes mais recentes para
detectar e se defender de ameacas cibernéticas.
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O PowerProtect Cyber Recovery oferece protegdo comprovada, moderna, resiliente e inteligente para isolar dados
essenciais, identificar atividades suspeitas e acelerar a recuperacao de dados, permitindo facilitar uma recuperagao mais
inteligente de seus dados essenciais para retomar rapidamente as operagdes regulares de negécios. Com base em uma
pesquisa da Forrester Consulting, no caso de um ataque cibernético, o Dell PowerProtect Cyber Recovery ajuda a reduzir
o tempo de inatividade em 75% e ajuda a reduzir as horas gastas na recuperagao em 80%.2



https://www.delltechnologies.com/asset/en-us/products/data-protection/industry-market/global-data-protection-index-key-findings.pdf
https://www.delltechnologies.com/asset/en-us/products/data-protection/industry-market/the-total-economic-impact-dell-powerprotect-cyber-recovery.pdf
https://www.delltechnologies.com/asset/en-us/products/data-protection/industry-market/the-total-economic-impact-dell-powerprotect-cyber-recovery.pdf

PowerProtect Cyber Recovery — Imutabilidade, Isolamento e Inteligéncia

Imutabilidade - PowerProtect Data Domain

O PowerProtect Data Domain é a base do Dell PowerProtect Cyber Recovery. Com varias camadas de seguranca Zero
Trust, ele fornece cépias de backup imutaveis para garantir a integridade e a confidencialidade dos dados. Recursos
como raiz de confianga do hardware, inicializagao segura, criptografia, bloqueio de retencéo, acesso baseado em funcéo
e autenticagdo multifator ajudam a garantir a capacidade de recuperagao de seus dados.

Isolamento - Cofre do Cyber Recovery

O cofre do PowerProtect Cyber Recovery é um ambiente
isolado que oferece varias camadas de protegéo para

proporcionar resiliéncia contra ataques cibernéticos, até (on-premises or i
mesmo contra ameagas internas. O isolamento de dados
automatizado do cofre copia com seguranga (sincroniza) ‘
dados essenciais de backup (incluindo sistemas abertos Automaed
e mainframe) para um cofre fisicamente isolado, longe f et soisien
da superficie de ataque da produgéo, nunca expondo o
caminho de gerenciamento a um agente mal-intencionado.
Em seguida, uma copia imutavel é criada automaticamente bR §iTE
para impedir que os dados sejam modificados. Com { @ ==
gerenciamento, rede e servigos dedicados e independentes
do ambiente de producao, sdo necessarias credenciais de
segurancga separadas e autenticacdo baseada em varios
fatores para acessar os dados para operagdes de
recuperacao e testes.

®

Recover

Inteligéncia - CyberSense®

O PowerProtect Cyber Recovery é a primeira solugao a integrar totalmente o CyberSense® para recuperagdes mais
inteligentes contra ameacas cibernéticas, tudo isso na seguranga do cofre do Cyber
Recovery. O CyberSense vai além das solugdes somente de metadados, com
analise de conteudo completo que detecta a corrupgéo de dados apds um ataque
com 99,99% de precisdo® e facilita a restauragéo inteligente e rapida. O CyberSense
usa backups de dados imutaveis para observar como eles mudam ao longo do
tempo e utiliza o aprendizado de maquina baseado em IA para detectar sinais de
corrupgao indicativos de um ataque de ransomware. O CyberSense detecta
exclusdes em massa, criptografia total e parcial e outras alteragbes suspeitas na

e infraestrutura de nucleo (incluindo Active Directory, DNS etc.), arquivos de usuarios
- | - e bancos de dados resultantes de ataques sofisticados. Podem ser criados alertas
O - o - O - de limite personalizados e, se forem detectados sinais de corrupgao, o painel de

alertas e os relatdrios forenses pds-ataque facilitam o diagndstico rapido da escala
e do impacto do ataque, incluindo a identificagdo de uma copia limpa dos dados
para recuperar seus sistemas criticos. A pesquisa personalizada de assinatura de
malware e regras YARA ajuda a personalizar e capacitar as organiza¢des para que
elas possam se defender proativamente contra ameacgas cibernéticas.

PowerProtect Cyber Recovery - Op¢oes de implementagao

Cyber Recovery em ambientes hibridos e multinuvem

Os dados essenciais podem estar em muitos locais diferentes em uma empresa, seja no local, em diferentes data centers
ou globalmente em varias nuvens e regides. Independentemente do local, os dados precisam estar seguros e néo
compreendidos quando for necessaria a recuperacao de ataques cibernéticos.

O PowerProtect Cyber Recovery esta disponivel e pode ser transacionado por meio de marketplaces de nuvem publica
para AWS, Microsoft Azure e Google Cloud para fornecer acesso rapido e proteger os dados em um cofre do Cyber
Recovery na nuvem. O PowerProtect Cyber Recovery automatiza a sincronizagao de dados essenciais entre os
sistemas de producéo e o cofre do Cyber Recovery na nuvem publica. Ao contrario das solugdes de backup padrao
baseadas em nuvem, o acesso as interfaces de gerenciamento € bloqueado por controles de rede e exige credenciais
de seguranga separadas e autenticagdo multifator para acesso. A dispersao e a duplicagdo de dados em varias nuvens
podem levar a riscos de seguranga e conformidade, possiveis problemas de sincronizagdo e aumento dos custos de
recursos. Essa abordagem também pode reduzir a visibilidade em seus varios ambientes, levando a uma protecao
insuficiente contra ameacgas cibernéticas em constante evolugao.



PowerProtect Data Domain All-Flash Ready Node

Enquanto os dados essenciais continuam a crescer, a capacidade de se recuperar de um evento cibernético de forma
rapida e eficiente é fundamental para garantir a continuidade dos negécios e a resiliéncia cibernética. As organizacdes
que estao expandindo o gerenciamento de dados essenciais devem se destacar na recuperagéo dos dados dos
ambientes de recuperagao isolados, como o cofre do Cyber Recovery. O Dell PowerProtect Data Domain All-Flash Ready
Node oferece uma solugao de recuperacao cibernética simplificada, eficiente, econémica e com baixo consumo de
energia, que apresenta recursos de restauragéo rapida e logica analitica aprimorada do CyberSense para cumprir os
SLAs da organizagdo. Ao utilizar menos hardware, espaco e energia, as organiza¢gdes podem melhorar as velocidades
de acesso aos dados, aumentar a eficiéncia operacional e garantir a integridade dos dados, o que, em Ultima analise,
leva a reducao do tempo de inatividade e dos custos gerais de manutengao.

PowerProtect Cyber Recovery — De volta as atividades

Recuperacao e corregcao

O PowerProtect Cyber Recovery oferece procedimentos automatizados de restauragao e recuperagao para colocar

os sistemas essenciais aos negdcios novamente on-line com rapidez e confianga. A recuperagao € integrada ao seu
processo de resposta a incidentes. Depois que ocorre um evento, a equipe de resposta a incidentes analisa o ambiente
de producgéo para determinar a causa raiz do evento. Apos os ataques, o CyberSense oferece relatérios forenses para
entender a profundidade e a amplitude do ataque e uma lista dos ultimos conjuntos de backups bons antes da
corrupgao. Entdo, quando a produgao esta pronta para recuperagao, o Cyber Recovery disponibiliza as ferramentas

de gerenciamento e a tecnologia que executa a recuperagéao real de dados.

Planejamento e design da solugao

O Dell Professional Services for Cyber Recovery ajuda a determinar quais sistemas essenciais aos negdécios devem

ser protegidos e pode criar mapas de dependéncia para aplicativos e servigos associados, bem como a infraestrutura
necessaria para recupera-los. O servigo também gera requisitos de recuperagao e opgdes de design, além de identificar
as tecnologias para analisar, hospedar e proteger seus dados, juntamente com um caso de negdcios e implementacao
da linha do tempo.

Concluséo

Iniciativas do setor, como o Sheltered Harbor, tém utilizado o PowerProtect Cyber Recovery para proteger clientes,
instituicdes financeiras e a confianga do publico no sistema financeiro dos EUA, no caso de um ataque cibernético que
cause falha em sistemas essenciais, incluindo backups. Com milhares de clientes, o Cyber Recovery com CyberSense
oferece confianca aos lideres das empresas e provou acelerar a recuperag¢do de dados no caso de uma ameaga
cibernética.

O PowerProtect Cyber Recovery transmite a confianga de que vocé precisa, podendo identificar e restaurar rapidamente
dados em boas condigdes e retomar as operacdes de negdcios normais apos um ataque cibernético.

E hora de voltar as atividades.
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" Com base na pesquisa da Vanson Bourne encomendada pela Dell Technologies: "Global Data Protection Index 2024 Snapshot". Outubro de 2023.
2 Pesquisa da Forrester Consulting encomendada pela Dell Technologies: "The Total Economic Impact of Dell PowerProtect Cyber Recovery", agosto de 2023
3 Com base em um relatério de ESG encomendado pela Index Engines: "Index Engines' CyberSense Validated 99.99% Effective
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https://www.dell.com/en-us/dt/data-protection/cyber-recovery-solution.htm#tab0%3D0
https://www.dell.com/en-us/dt/contactus.htm
https://www.dell.com/en-us/dt/solutions/security/index.htm
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