D<A L Technologies

Resumo da solugao

CyberSense® para Dell PowerProtect Cyber

Recovery

Ferramentas forenses e logica analitica com |IA para detectar, diagnosticar e se recuperar com mais inteligéncia de ataques cibernéticos

A VANTAGEM DO CYBERSENSE

O CyberSense® é totalmente
integrado a solugao de cofre Dell
PowerProtect Cyber Recovery.

e Automatiza a verificagao regular
de dados de backup para validar
a integridade dos dados e alertar
quando um comportamento
suspeito é detectado.

e Verifica diretamente o contetido nas
imagens de backup do Dell Avamar,
NetWorker, Commvault, NetBackup
e PowerProtect Data Manager, sem
a necessidade de reidratar os dados.

e Oferece analise profunda de contetido
completo com cada verificagao de
dados para detectar até mesmo os
mais sofisticados ataques de
ransomware.

e Emite alertas personalizados
para assinaturas de malware e
regras de YARA a fim de detectar
comportamentos conhecidos de
ransomware ou agentes mal-
intencionados internos.

e Facilita a recuperacao mais inteligente
e rapida com relatérios forenses pos-
ataque para entender a profundidade
e a amplitude do ataque. Além disso,
ele lista os ultimos conjuntos de
backups em boas condi¢des antes
da corrupgao.

O CyberSense se destaca de outras
abordagens de I6gica analitica de
dados e oferece um nivel mais alto
de confianga de que os dados de
backup permanecem integros e
podem ser recuperados rapidamente
apos a ocorréncia de um ataque.

A medida que a frequéncia dos ataques virtuais continua a aumentar e os criminosos
virtuais se tornam mais resilientes, as ferramentas de seguranga convencionais ndo
protegem os dados contra ataques cibernéticos.

O CyberSense® entra em agéo para detectar corrupgédo de dados apés um ataque
com 99,99% de precisdo” e facilita a restauragéo inteligente e rapida. Atuando como a
primeira linha de recuperacéo para milhares de organizagées em todo o mundo, o
CyberSense garante a integridade dos ativos de dados, incluindo infraestrutura de
nucleo, bancos de dados e documentos essenciais, inspirando confianga de que os
dados estéo protegidos contra corrupgao mal-intencionada.

O CyberSense verifica os backups de dados em um cofre do Cyber Recovery para
observar como os dados mudam com o tempo. Em seguida, ele utiliza o aprendizado
de maquina e a IA para detectar sinais de corrupgao que indicam um ataque de
ransomware. Os dados s&o comparados com mais de 200 légicas analiticas baseadas
em conteudo para identificar a corrupgéo com 99,99% de confianga’, ajudando vocé

a proteger a infraestrutura e o contelido essenciais para os negocios. O CyberSense
detecta exclusbes em massa, criptografia e outras alteracdes suspeitas, resultantes
de ataques sofisticados, na infraestrutura de nucleo (como Active Directory, DNS etc.),
nos repositérios de arquivos, nos file systems e nos bancos de dados essenciais.

Quando ocorre um
comportamento suspeito, o
CyberSense apresenta .
relatérios forenses pos-ataque ,
para diagnosticar o alcance do
ataque cibernético. Quando a
corrupgao de dados é
detectada, uma lista dos ultimos
conjuntos de dados de backup ser

em boas condigdes € disponibilizada | E== -
para dar suporte a rapidas -
recuperacgdes selecionadas, que
ajudam a minimizar a interrupgéo
dos negécios e a perda de dados,
reduzindo os custos da recuperacao
cibernética.

Welcome to CyberSense
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O fluxo de trabalho do Cyber Recovery

O CyberSense se integra perfeitamente ao Dell PowerProtect Cyber Recovery,
monitorando ativamente arquivos e bancos de dados para detectar a corrupgao causada
por ransomware e analisar a integridade dos dados. Depois que os dados sao replicados
para o cofre do Cyber Recovery e o bloqueio de retengéo é aplicado, o CyberSense inicia
automaticamente uma varredura abrangente dos dados de backup, criando observacées
pontuais de arquivos, bancos de dados e infraestrutura de nucleo. O CyberSense rastreia
meticulosamente as alteragdes nos arquivos ao longo do tempo, descobrindo com
eficiéncia a corrupgéo de dados até mesmo pelas ameacgas cibernéticas mais sofisticadas.
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Légica analitica de conteido completo

O CyberSense ¢é o unico produto no mercado que oferece logica analitica e indexagéo de conteido completo em todos os dados
protegidos. A analise de IA profunda do CyberSense é executada em todos os dados, e uma deciséo probabilistica & gerada com
99,99% de precisao* a respeito da integridade dos dados ou da corrupgéo por ransomware. Esse recurso diferencia o CyberSense
de outras solugdes que tém uma visualizagéo de alto nivel dos dados e usam logica analitica que procura sinais 6bvios de corrupgao
com base nos metadados. A corrupgao no nivel de metadados nao é dificil de detectar; por exemplo, alterar uma extensao de
arquivo para .encrypted ou alterar radicalmente o tamanho do arquivo. Esses tipos de ataques ndo representam os ataques
sofisticados que os criminosos cibernéticos usam atualmente.

Observations over time

st Trained on
99.99% thousands
confidence of variants

Deep inspection of files

Deep inspection of databases

Deep inspection of core infrastructure

Metadata based analytics ] ‘ ' Tested against
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- datasets

Hundreds of content-based analytics

O CyberSense vai além das solu¢des somente de metadados e detecta corrupgéo de dados usando a légica analitica de conteudo
completo. Ele faz a auditoria de arquivos e bancos de dados para verificar alteragdes indicativas de um ataque, incluindo corrupgéo
total ou parcial de arquivos. A analise tradicional deixa essas ameagas passarem, gerando uma falsa segurancga. Alertas de limite
personalizados podem ser definidos com base em alteragbes de arquivos regulares, arquivos adicionados ou arquivos excluidos.
As assinaturas de malware e as regras personalizadas de YARA também podem ser implementadas para a deteccao, prospectiva
ou retrospectiva, de malware em backups.

Tipos de dados compativeis

O CyberSense gera logica analitica a partir de uma ampla variedade de tipos de dados. Isso inclui a infraestrutura de nucleo, como
DNS, LDAP, Active Directory, arquivos néo estruturados, como documentos, contratos, propriedade intelectual e bancos de dados,
incluindo Oracle, DB2, SQL, PostgreSQL, Epic Caché etc.

Resumo

Totalmente integrado ao Dell PowerProtect Cyber Recovery, o CyberSense analisa seus dados no cofre e detecta indicadores
comportamentais de violagéo e corrupgédo. O CyberSense permite que vocé compreenda proativamente o alcance de um ataque
cibernético em andamento, facilitando a implementagédo de um plano para diagnéstico e recuperagao rapidos, a fim de reduzir

a interrupgéo dos negdcios e suas despesas significativas associadas.
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«Com base em um relatério de ESG encomendado pela Index Engines: "Index Engines' CyberSense Validated 99.99% Effective in Detecting Ransomware Corruption". Junho de 2024
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https://www.dell.com/en-us/dt/data-protection/cyber-recovery-solution.htm#tab0%3D0
https://www.indexengines.com/cybersense
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