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Resumo da solugao

CyberSensee para PowerProtect Cyber

Recovery

Aprendizado de maquina baseado em |A, I6gica analitica e ferramentas forenses para detectar, diagnosticar e se recuperar de ataques

cibernéticos

A VANTAGEM DO CYBERSENSE

O CyberSense® é totalmente
integrado a solugao de cofre Dell
PowerProtect Cyber Recovery.

e Essa integragéo permite uma
abordagem automatizada em relacao
a varredura regular dos dados de
backup para validar a integridade dos
dados e alertar quando um
comportamento suspeito € detectado.

e A capacidade do CyberSense de
examinar diretamente as imagens de
backup, incluindo Dell NetWorker,
Avamar, PowerProtect Data Manager
e muito mais, permite que o contetudo
seja analisado sem a necessidade de
reidratar os dados.

e Somente o CyberSense oferece légica
analitica de contetido completo a cada
varredura dos dados para detectar até
mesmo os ataques de ransomware
mais sofisticados, que podem
facilmente passar despercebidos por
ferramentas de varredura simples que
inspecionam apenas metadados.

e Quando ocorre um ataque, o
CyberSense apresenta relatorios
forenses pds-ataque para entender a
profundidade e a amplitude do ataque
e exibe uma lista dos ultimos conjuntos
de backups validos antes da corrupcao
para facilitar o processo de
recuperacao.

O CyberSense se destaca de outras
abordagens de I6gica analitica de
dados e oferece um nivel mais alto de
confianga de que os dados de
backup permanecem integros e
podem ser recuperados rapidamente
apos a ocorréncia de um ataque.

CyberSense® para PowerProtect
Cyber Recovery
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Quando as ferramentas de segurancga convencionais falham na protecédo de dados
contra ataques cibernéticos, o CyberSense® entra em agao para detectar corrupgéo
de dados apos um ataque com 99,5% de precisao e facilita a restauracao inteligente e
rapida. Servindo como a ultima linha de defesa e primeira linha de recuperagéo para
milhares de organiza¢cbes em todo o mundo, o CyberSense garante a integridade de
seus ativos de dados, incluindo infraestrutura de nucleo, bancos de dados de produgéo
e documentos essenciais, inspirando confianga de que os dados estéo protegidos
contra corrupgédo mal-intencionada.

O CyberSense usa os backups de dados para observar como eles mudam ao longo do
tempo e utiliza o aprendizado de maquina baseado em IA para detectar sinais de
corrupgao indicativos de um ataque de ransomware. Em seguida, o aprendizado de
maquina examina essas mais de 200 légicas analiticas baseadas em conteudo para
encontrar corrupgéo com 99,5% de confianga, ajudando vocé a proteger a
infraestrutura e o conteudo essenciais aos negoécios. O CyberSense detecta exclusbes
em massa, criptografia e outras alteragdes suspeitas na infraestrutura de nucleo (como
Active Directory, DNS etc.), arquivos de usuario e bancos de dados de produgao
essenciais resultantes de ataques sofisticados. Se o CyberSense detectar sinais de
corrupgao, um alerta sera gerado no painel de indicadores com informagdes adicionais
que detalham a escala e o impacto do ataque.

Quando ocorre um
comportamento suspeito, o
CyberSense apresenta relatérios
forenses pds-ataque para
diagnosticar o alcance do ataque
cibernético. Quando a corrupgéo
de dados é detectada, uma lista
dos ultimos conjuntos de dados
de backup validos é o
disponibilizada para dar suporte

a uma rapida recuperagao
selecionada que ajuda a minimizar a
interrupcéo dos negécios e a perda de dados.

O fluxo de trabalho do Cyber Recovery

O CyberSense se integra perfeitamente ao Dell PowerProtect Cyber Recovery,
monitorando ativamente arquivos e bancos de dados para detectar a corrupgao causada
por ransomware e analisar a integridade dos dados. Depois que os dados séo replicados
para o cofre do Cyber Recovery e o bloqueio de retengéo é aplicado, o CyberSense inicia
automaticamente uma varredura abrangente dos dados de backup, criando observagdes
pontuais de arquivos, bancos de dados e infraestrutura de nucleo. Essas observagdes
permitem que o CyberSense rastreie meticulosamente as alteracdes nos arquivos ao
longo do tempo, descobrindo com eficiéncia a corrupgédo de dados até mesmo pelas
ameacas cibernéticas mais sofisticadas.

A varredura do CyberSense opera diretamente nos dados dentro da imagem de backup,
eliminando a necessidade do software de backup original e a reidratacdo dos dados. Por
meio de ldgica analitica avancada, o CyberSense identifica criptografia/corrupgao de
arquivos ou paginas de banco de dados, reconhece extensdes conhecidas de malware,
detecta exclusdes/criagbes em massa de arquivos e muito mais.



Utilizando algoritmos de aprendizado de maquina baseado em IA treinados com os mais recentes trojans e ransomware, o CyberSense
toma decisdes deterministas sobre corrupgédo de dados indicativas de um ataque cibernético. Em caso de ataque, um alerta critico é
imediatamente exibido no painel de indicadores do Cyber Recovery. Além disso, o CyberSense oferece relatérios forenses pos-ataque,
facilitando o diagnéstico rapido e a recuperagao de ataques de ransomware para minimizar a perda de dados.

Légica analitica de conteido completo

O CyberSense ¢é o Unico produto no mercado que oferece logica analitica baseada em conteido completo em todos os dados
protegidos. Esse recurso diferencia o CyberSense de outras solugdes que tém uma visualizagao de alto nivel dos dados e usam
l6gica analitica que procura sinais 6bvios de corrupgao com base nos metadados. A corrupgao no nivel de metadados nao é dificil de
detectar; por exemplo, alterar uma extensao de arquivo para .encrypted ou alterar radicalmente o tamanho do arquivo. Esses tipos
de ataques nao representam os ataques sofisticados que os criminosos cibernéticos usam atualmente.

LOGICA ANALITICA CORROMPIMENTO
(@) DE SEGURANGA DETECTADO
Uso de APIs para integrar Mais de 200 estatisticas indicativas Alerta quando uma atividade
e automatizar com o Cyber Recovery de ataques cibernéticos suspeita é detectada
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INDICE APRENDIZADO ANAITISE FORENSE
ABRANGENTE DE MAQUINA POS-ATAQUE
Alteragdes no contetido Treinado em todos os trojans Relatérios detalhados, incluindo os
ao longo do tempo e vetores de ataque comuns ultimos backups vélidos para

recuperagao rapida

CyberSense vai além das solu¢des somente de metadados porque se baseia na logica analitica de conteudo completo para detectar
corrupgao de dados. Ele audita arquivos e bancos de dados em busca de ataques que incluem corrupgéo da estrutura de arquivos
baseada apenas em conteudo ou criptografia parcial dentro de um documento ou pagina de um banco de dados. Esses ataques nao
podem ser encontrados usando uma légica analitica que ndo examina dentro do arquivo para comparar como ele muda ao longo do
tempo. Sem uma légica analitica baseada em conteudo completo, o numero de falsos negativos sera significativo, proporcionando
uma falsa sensagéo de confianga quanto a integridade e segurancga dos dados. Além disso, alertas personalizados podem ser
criados com base na quantidade ou porcentagem de arquivos alterados ou tipo de arquivo, arquivos adicionados ou excluidos e
entropia em um host.

Tipos de dados compativeis

O CyberSense gera logica analitica a partir de uma ampla variedade de tipos de dados. Isso inclui a infraestrutura de nucleo, como
DNS, LDAP, Active Directory, arquivos néo estruturados, como documentos, contratos, propriedade intelectual e bancos de dados,
incluindo Oracle, DB2, SQL, PostgreSQL, Epic Caché etc.

Resumo

Totalmente integrado ao Dell PowerProtect Cyber Recovery, o CyberSense audita seus dados e detecta indicadores de violagédo e
corrupgao. O CyberSense permite que vocé compreenda proativamente o alcance de um ataque cibernético em andamento,
facilitando a implementagcéo de um plano para diagnosticar e se recuperar rapidamente, reduzindo assim a interrupgéo dos negécios
e suas despesas significativas associadas.
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Saiba mais sobre o Dell Entre em contato com um Saiba mais sobre o Participe da conversa com
PowerProtect Cyber especialista da Dell CyberSense #PowerProtect
Recovery Technologies
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https://www.dell.com/pt-br/dt/data-protection/cyber-recovery-solution.htm
https://www.dell.com/pt-br/dt/contactus.htm
https://www.indexengines.com/cybersense
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