
Os desafios de proteção de dados que resultam em 
disrupções estão aumentando, sendo as nuvens públicas e 
os ataques cibernéticos os principais pontos de 
preocupação. As organizações que modernizam a 
proteção de dados podem minimizar os riscos e aumentar 
os níveis de confiança à medida que buscam a 
transformação digital.

Global Data Protection Index
Edição de resiliência cibernética 
multicloud
Entendendo o impacto de ameaças 
cibernéticas, multicloud, IA generativa, 
complexidade operacional e mais

As preocupações generalizadas e a falta de confiança nas 
medidas de proteção de dados existentes deixam as 
organizações em uma posição vulnerável

75% 69% 59%

A inteligência artificial tem o potencial de aumentar 
a resiliência cibernética das organizações, mas há 
preocupações com a proteção de dados

relatam que sua organização está investindo em 
tecnologia de IA para se defender melhor contra ataques

A segurança é uma das principais preocupações das 
organizações ao usar ambientes públicos e multicloud

52% acreditam que a IA generativa 
pode inicialmente proporcionar uma 
vantagem para as organizações que 

se defendem contra criminosos 
cibernéticos

concordam que a IA generativa 
criará grandes volumes de 

novos dados que precisarão de 
proteção e segurança

estão preocupados que 
as medidas de proteção 

de dados das suas 
organizações não 

sejam capazes de lidar 
com ameaças de 

malware e ransomware

Mas,

não estão muito 
confiantes de que seja 

possível recuperar 
todos os dados 

essenciais em caso de 
um ataque cibernético 

destrutivo

investem mais em 
prevenção cibernética 

do que em recuperação 
cibernética, apesar 

dessas preocupações

As organizações precisam de suporte externo para 
proteger suas cargas de trabalho e garantir recursos 
de backup

95% das organizações que contratam 
provedores de serviços em nuvem para 

proteger suas cargas de trabalho 
informam que têm um contrato 

separado dedicado a isso

60% relatam que suas organizações 
utilizam ferramentas de backup 

e recuperação oferecidas pelo provedor 
de serviços em nuvem até certo ponto

das organizações utilizam suporte externo, 
incluindo serviços de recuperação cibernética 
para melhorar a resiliência cibernética

79%

50%

58%

daquelas que usam nuvem 
híbrida ou pública ao atualizar 
ou implementar aplicativos não 
estão muito confiantes de que 
sua organização pode proteger 
todos os dados em suas nuvens 
públicas

40% enfrentam desafios 
relacionados à segurança de 
dados ao manter dados em 

ambientes públicos e multicloud

A maioria dos entrevistados acredita que 
os recursos mais importantes para 

permitir operações híbridas e multicloud 
incluem a capacidade de:

Proteger ambientes com 
várias cargas de trabalho

Garantir a segurança 
cibernética

https://www.dell.com/dataprotection
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A Dell Technologies oferece recuperação cibernética, 
backup, recuperação de desastres, retenção em longo 
prazo e muito mais para ajudar você a proteger todos os 
seus dados e aplicativos.
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Saiba mais sobre a proteção de dados moderna, 
simples e multicloud da Dell:

de dados foram perdidos, em 
média, nos últimos 12 meses, com 

um custo médio de US$ 2,61 
milhões

2,17 TB
estão preocupados com a possibilidade 

de seus dados de backup serem 
infectados ou corrompidos, mesmo 

com imutabilidade e práticas sólidas de 
backup e recuperação

74%

Ataques cibernéticos 
representam uma ameaça 
sempre presente e crescente

afirmam que suas 
organizações sofreram um 
ataque cibernético ou tiveram 
algum incidente desse tipo 
nos últimos 12 meses. Isso 
custou às organizações, em 
média, US$ 1,92 milhão

55%

42%

88%

56%

não estão muito confiantes na 
capacidade da organização de 
atingir os objetivos de nível de 

serviço para backup e recuperação

60%
estão preocupados com a 

possibilidade de sofrer um evento 
disruptivo nos próximos 12 meses

79%


