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Entendendo o impacto de ameacas
ciberneticas, multicloud, IA generar

complexidade operacional e mais

Os desafios de protecao de dados que resultam em
disrupgoes estao aumentando, sendo as nuvens publicas e
0S ataques cibernéticos os principais pontos de
preocupacao. As organizacoes que modernizam a
protecao de dados podem minimizar 0s riscos e aumentar
0S niveis de confianca a medida que buscam a
transformacao digital.

As preocupacoes generalizadas e a falta de confianca nas
medidas de protecao de dados existentes deixam as
organizagcoes em uma posi¢ao vulneravel

60% 79%

nao estao muito confiantes na

capacidade da organizacao de

atingir os objetivos de nivel de
servigo para backup e recuperacao

estao preocupados com a
possibilidade de sofrer um evento
disruptivo nos proximos 12 meses

’ estao preocupados com a possibilidade

de dados foram perdidos, em de seus dados de backup serem
meédia, nos ultimos 12 meses, com infectados ou corrompidos, mesmo
um custo médio de USS 2,61 com imutabilidade e praticas sdlidas de
milhoes backup e recuperacao

Ataques cibernéticos
representam uma ameaca 7
sempre presente e crescente /&
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afirmam que suas
organizacoes sofreram um
ataque cibernetico ou tiveram
algum incidente desse tipo

nos ultimos 12 meses. Isso |
custou as organizagoes,em S
média, US$ 1,92 milhio |
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Mas,

7195% 69% 39%

estdo preocupados que nao estao muito investem mais em

as medidas de protecgao confiantes de que seja prevencao cibernética
de dados das suas possivel recuperar do que em recuperacao
organizacdes nao todos os dados cibernética, apesar

sejam capazes de lidar essenciais em caso de dessas preocupacdes
com ameacas de um ataque cibernético

malware e ransomware destrutivo

A inteligencia artificial tem o potencial de aumentar
a resiliencia cibernética das organizacoes, mas ha
preocupacoes com a protecao de dados

420/ relatam que sua organizacao esta investindo em
(0

tecnologia de |IA para se defender melhor contra ataques
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88%

52% acreditam que a IA generativa concordam que a IA generativa
pode inicialmente proporcionar uma criara grandes volumes de
vantagem para as organizagoes que novos dados que precisarao de
se defendem contra criminosos protecao e seguranga
cibernéticos

A seguranca é uma das principais preocupacoes das
organizacoes ao usar ambientes publicos e multicloud
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daquelas que usam nuvem Q} Q c) c) C)

hibrida ou publica ao atualizar

ou implementar aplicativos nao C) O) Q Q) O)
estao muito confiantes de que

sua organizagao pode proteger C)

todos os dados em suas nuvens

publicas
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40% enfrentam desafios
relacionados a seguranga de
dados a0 manter dados em

ambientes publicos e multicloud

A maioria dos entrevistados acredita que
OS recursos mais importantes para
permitir operacoes hibridas e multicloud
incluem a capacidade de:

5 80/ Proteger ambientes com
O varias cargas de trabalho

5 60/ Garantir a seguranga
(o

cibernética

As organizacoes precisam de suporte externo para
proteger suas cargas de trabalho e garantir recursos
de backup
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95% das organizacOes que contratam 60% relatam que suas organizagoes

provedores de servigcos em nuvem para utilizam ferramentas de backup
proteger suas cargas de trabalho e recuperacao oferecidas pelo provedor
informam que tém um contrato de servicos em nuvem ate certo ponto

separado dedicado a isso

das organizacoes utilizam suporte externo,

: 50 % incluindo servicos de recuperacao cibernética
u para melhorar a resiliéncia cibernética

A Dell Technologies oferece recuperagao cibernética,
backup, recuperacao de desastres, retencao em longo
prazo € muito mais para ajudar vocé a proteger todos 0s
seus dados e aplicativos.

Saiba mais sobre a protecao de dados moderna,
simples e multicloud da Dell:

Pesquisa realizada pela Vanson Bourne entre sete

tembro e outubro de 2023. Os entrevistados eram
esponsaveis pelas decisdes de Tl e seguranga de Tl

de organizagoes publicas e privadas com mais de
em quatro regides: 300 das Américas (EUA, México e

3
. 250 funcionarios. O total foi de 1.500 entrevistado ¢ C
eC no O IeS Brasil), 675 da EMEA (Reino Unido, Franga, Alemanha, Italia, Africa do Sul e Emirados Arabes Unidos), 375
da APJ (Austrélia, India, Jap&o, Singapura e Coreia do Sul) e 150 da China.
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