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Objetivos
de negocios

Posicionar a Dell
como lider de ideias
e parceira estratégica
para resiliéncia
cibernética

Reafirmar a decisao
de se afastar do
rétulo de "protecao
de dados" para
adotar a "resiliéncia
cibernética"

Objetivos da pesquisa

Avaliar a maturidade e a integracao das estratégias de resiliéncia
cibernética

Avaliar a eficacia das praticas das organizacoes para proteger,
detectar e recuperar

Entender as barreiras para melhorar a resiliéncia cibernética, incluindo
lacunas de habilidades, orcamento e complexidade

Descobrir como as organizacoes estao protegendo o ambiente
de Tl e os dados contra ameacas de ransomware
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Quem
entrevistamos?

As entrevistas foram
feitas em julho e outubro
de 2025

Y

850 responsaveis pelas
decisbes de Tl de
organizagdes globais

Organizagdes dos setores
publico e privado

4 Direitos autorais © Dell Inc. Todos os direitos reservados.
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Organizagbes com mais
de 1.000 funcionarios

A

Foram entrevistados:
membros do conselho;
gerentes de nivel executivo
e sénior; gerentes de nivel
intermediario
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Principais constatacoes

39%

das organizagdes tém
uma estratégia de
resiliéncia cibernética
totalmente estabelecida
e continuamente
otimizada

A otimizagao continua
é fundamental. Sem ela,
as estratégias podem
ficar rapidamente
desatualizadas contra as
ameacas em evolugao,
deixando as organizagoes
em maior risco

46%

reconhecem que os dados
de backup nao estao tao
protegidos quanto
deveriam

Fortalecer a protegcao
do backup € essencial
para garantir que a
recuperagao continue
possivel quando os
sistemas primarios
estiverem comprometidos.

30%

usam uma plataforma
abrangente para deteccao
de ameacgas em rede,
backup e armazenamento
primario

r=-
L

Sem a deteccao unificada,
a visibilidade das
ameacas e os tempos
de resposta podem ser
mais lentos, aumentando
o risco de violagdes
nao detectadas.
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55%

dos que realizaram
simulagdes de ataques
cibernéticos mensalmente
ou com mais frequéncia se
recuperaram com sucesso
de um exercicio/incidente
cibernético

J

Os testes frequentes
ajudam as equipes a
se prepararem para

acontecimentos reais.
Equipes despreparadas
correm o risco de atrasar

arespostae a
recuperacao nos

momentos necessarios.

63%

acreditam que a lideranga
superestima a prontidao
da organizag&o para um

grande evento cibernético

A

O excesso de confianga
pode atrapalhar os
investimentos, atrasar
o planejamento de
respostas e deixar
vulnerabilidades criticas
sem tratamento.
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A lacuna da resiliéncia cibernética

Secao 1: Alacuna da
resilieéncla cibernetica

Entender o problema e a urgéncia
de evoluir
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A otimizacao continua das estratégias de resiliencia melhora
a recuperacao, mas nao garante o sucesso

99,5% 57%

— o e e n3o contiveram nem se recuperaram o
S Gl L oy Bl Slizlizg ke efetivamente durante o ultimo 63 /o

de resiliéncia cibernética teste ou incidente

acreditam que a lideranga
ﬂ superestima a prontidao para

um grande evento cibernético

39 0/ Organizacdes com estratégias
0 maduras de resiliéncia cibernética O
acreditam estar totalmente tém 2,6 vezes mais chances de se
estabelecidas e continuamente recuperarem com Sucesso m
otimizadas (uma estratégia madura) 65% versus 25%,

D<A LTechnologies
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Por que Isso
e importante
agora

97%

Concordam que
a organizacao precisa
se fortalecer continuamente a
medida que as ameagas evoluem

78%

acreditam que a
organizagao se concentra
mais em prevenir ataques
do que na preparagao para

se recuperar deles

O nivel que as organizacdes definiram:

RPO (Recovery Point Objective, Objetivo de Ponto 50%
de Recuperagéo) °

RTO (Recovery Time Objective, Objetivo de Tempo 50%
de Recuperag&o) 0

mBem definida mDefinida ®Razoavelmente definida

32%

Tém ambas as areas

bem definidas

8
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m Mal definida

43% 6%01%
42% 6%0%
m N&o sei

Com uma estratégia de
resiliéncia cibernética
madura

58%

Tém tanto RTO quanto
RPO bem definidos
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Secao 2: Proteger
Prevenir ataques e fortalecer
0 patrimonio digital
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uma vantagem essencial em resiliéncia

B c0-100%

Lacunas de
visibilidade

e deficiéncias
na protecao

Ativos de Tl

. Menos de 50%

. No momento,

ndo acompanhamos

essa métrica ou temos
visibilidade limitada da
cobertura de ativos de Tl

. Nao sei

cobertos por medidas
automatizadas
de reducédo da
superficie de ataque

46%

admitem que os dados de backup nao
estao tao protegidos quanto deveriam

I 20-100%

Dispositivos
protegidos usando

controles de
seguranga no nivel
de firmware/BIOS

10 Direitos autorais © Dell Inc. Todos os direitos reservados.

A otimizagao continua nao elimina as lacunas de cobertura,

mas da as organizagoes

Organizag6es com
cobertura de 90 a 100%:

25%

13%

Estratégia madura de  Estratégia menos
resiliéncia cibernética madura de resiliéncia
cibernética

Organizag6es com cobertura
total ou quase total
(90% a 100%):

39%

27%

Estratégia madura de  Estratégia menos
resiliéncia cibernética madura de resiliéncia
cibernética

D<A LTechnologies



Da integridade prée-implementacao a recuperagao pos-ataque:
Fortaleca os dois lados da seguranca

Processos/métodos usados pelas organizagdes para
garantir a integridade do hardware/software de Tl
Métodos usados pelas organizagdes para proteger
dados essenciais contra ataques de ransomware

72%

contam com fornecedores para obter certificacoes,
atestados e sistemas com ferramentas incorporadas
que verificam a integridade dos componentes

64 %

58% 58% Organizagbes com
estratégias maduras
de resiliéncia sdo mais
propensas a usar:

* Criptografia de
dados
(59%versus 57%)

* Cofres
cibernéticos
(63%Vversus 55%)

do que organizacdes

realizam auditorias internas ou analises manuais Uso de S(oftware de lt-)lso de cofres Criptografia de dados em com estratégias de
= ~ seguranga (por exemplo, cibernéticos com repouso e em transito |
durante a preparag’aO/lmplementaan EDR, antimalware) controles de acesso resili@éncia menos
rigorosos maduras

D<A L Technologies
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DETECTAR

Secao 3: Detectar

|dentificar e responder a ameacas antes
gue causem impacto
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Usar |A e automacao pode revelar ameacas antes que elas
comprometam os backups

38% 48% 83%

das organizagdes usam ferramentas das organizag¢des usam IA/ML acreditam que os agentes de ameaca
de IA/ML com guias estratégicos proativos extensivamente para verificar os dados estdo atacando cada vez mais os backups
de reducéo e resposta de backup em busca de indicadores durante ataques de ransomware
de comprometimento

i e} JAN

Organizagbes com uma estratégia madura de O uso extensivo de IA/ML ocorre 2,3 vezes 62% estéo priorizando o investimento em
resiliéncia cibernética sdo 3,1 vezes mais mais frequentemente em organizagoes com automacao e deteccao de ameacas com IA/ML
propensas a fazer isto uma estratégia madura de resiliéncia
cibernética

65% versus 21% 72% versus 32%

D<A LTechnologies
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A visibilidade
' Organizagbes com uma plataforma robusta para detecgao 32%
| n CO m p | eta de ameacas nas seguintes areas I

18%

aumenta
O S rl S C O S Infraestrutura de rede _ 67% Membros do  Geréncia Geréncia

conselho, sénior de nivel
executivos intermediario
%
54% S0%
Armazenamento de dados principal - 62% Tém uma plataforma
. " e abrangente em
dizem que tém alta visibilidade todas as 3 areas -

de atividades suspeitas ou
dados comprometidos nos

sistemas de backup
Armazenamento para 60%
protecdo/backup ° 20%
74% Organizagdes com uma l

estratégia madura de Estratégia madura Estratégia menos

resiliéncia cibernética de resiliéncia madura de
cibernética resiliéncia

versus cibernética

o das organizagbes com uma
42 /0 estratégia menos madura
de resiliéncia cibernética .
D<A LTechnologies

14 Direitos autorais © Dell Inc. Todos os direitos reservados.



RECUPERAR

Secao 4: Recuperar

Recuperar-se rapidamente e dentro
das expectativas do SLA
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Estado da recuperacao: Muitas organizagoes alcangam as
metas, mas a melhoria continua € essencial para acompanhar

O ambiente de ameacas

40% 54% N° 4

O principal impulsionador do investimento
em seguranga cibernética € um incidente
cibernético recente ou quase acidente
na organizagao

contido e recuperado com sucesso das organizagdes alcangaram
e com impacto minimo as metas de RTO/RPO

Com membros do conselho ( 53%,) mais Por posicéo: Membros do conselho (66% ) 57 %stéo aprimorando os recursos de
propensos a afirmar isso do que gerentes versus geréncia de nivel intermediario (45%) resiliéncia para atender aos requisitos
de nivel intermediario ( 30%) regulamentares ou de conformidade

D<A L Technologies
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Os testes sao essenciais para a resiliéncia, dando as organizacoes
uma chance melhor de recuperacao

Testes
frequentes
podem melhorar

Alcancar os objetivos de
> RPO/RTO por meio de testes:

Recovery Point Objective (RPO)
70%

Frequéncia de testes RTO/RPO

> R 34%
a reC u pe ra (} a O Monitoramento continuo/em andamento 3% 45%
. s1% ’
. . 30% I
Mensalmente ou com mais frequéncia
. s
Monitoramento Com menos
continuo/em frequéncia
: Var N 26% andamento
arias vezes por ano
Enfim, uma cultura ¢
de alerta e melhoria
; S, Alcancar as metas de RPO/RTO
constante € o que Anuaimente MM 5% por testes: Recovery Time
cria resiliéncia. I 8% Objective (RTO)
67%
100 o,
Menos do que anualmente : 15 48%
Gerente sénior, Organizagdo de &
servigos ao consumidor, Brasil
Nao testado I 1%
I 1%
Monitoramento Com menos
continuo/em frequéncia
andamento

m RPO (Recovery Point Objective, Objetivo de Ponto de Recuperagéo)
m RTO (Recovery Time Objective, Objetivo de Tempo de Recuperagéo)

D<A L Technologies
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A pratica regular é essencial para impulsionar a recuperagao, mas as organizagdes devem
se planejar continuamente para ameacgas em evolugao

Os testes sao
' Média de vezes por ano que
fu n d a m e n ta l S 5 @GS T P22 ST EEeee A necessidade de testar e avaliar

25 EEGIES GlaEEHEES de modo abrangente em todas

p a ra a re S I | | é n C | a as superficies de ameacgas

potenciais, em vez de se

5 5 0/0 concentrar nos testes/
6

cobertura de pontos.

0 ) ) _ Gerente sénior, Tecnologia de Tl
48 / 5 dos que realizaram simulacdes de e telecomunicagdes, Reino Unido
0 ataques cibernéticos mensalmente
4 ou com mais frequéncia se
recuperaram com sucesso de
um exercicio/incidente cibernético

Afirmaram que os testes de segurancga
cibernética da organizagao nao simulam
de maneira realista as técnicas modernas

de ataque Os ataques cibernéticos nos

lembram como ¢é importante
realizar exercicios regulares
de seguranca.

0
35 / o O treinamento de

. . ~ conscientizagdo sobre
530 0 de membros do conselho, dos que realizaram simulacdes de ¢

executivos . o seguranca foi fortalecido,
ataques cibernéticos menos do que permitindo que todos os

mensalmente se recuperaram com

Total Estratégia madura Estratégia menos e e funcionarios identifiquem
< e el Gl sucesso de um ex,e!'0|(:|o/|n0|dente possiveis ameacas.
versus cibernética resiliéncia cibernético ~
cibernética Membro do conselho, Construgéo

e propriedades, Australia

(0] da geréncia de nivel
48 A) intermediario

D<A LTechnologies
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Os SLAs sao a prova disso: Organizacdes com estratégias
maduras cumprem as promessas de recuperacao

Frequéncia de organizagdes que cumprem os SLAs
para recuperagao de sistemas essenciais

56%

Por posicao:
31%
24%
22%
25% : ! X
16% . - .
Organizagdes com estratégias maduras
de resiliéncia cibernética sdo mais
propensas a cumprir consistentemente
os SLAs
36% 18%
Cumprem alguns SLAs Cumprem a maioria dos Cumprem todos os SLAs 0 versus 0 Membros do Geréncia sénior Geréncia de nivel
(50% a 69% das vezes) SLAs (70% a 89% das essenciais de maneira conselho, intermediario
vezes) consistente (90% a 100% executivos
das vezes)

D<A L Technologies
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COMPLEXIDADE, CULTURA E O QUE ESTA POR VIR

Secao 5: Complexidade,
cultura e o que esta por vir

Barreiras organizacionais e planos
de investimentos futuros
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A complexidade, as lacunas de habilidades e 0 excesso
de conflanca ameacam a resiliéncia cibernética, mas a IA
e o0 treinamento podem ajudar

Principais desafios:

Ambientes
complexos de Tl

Limitacdes de
orcamento

Falta de pessoal
qualificado

Fragmentacao
de fornecedores/
ferramentas

Baixa priorizacao
executiva

49%
42%
39%
38%

23%

Organizagdes maiores
tém mais probabilidade
de enfrentar isto:

50% 5.000 ou mais
funcionarios

50% 3.000 a 4.999
funcionarios

46%1.000 a 2.999
funcionarios

63%

acreditam que a lideranca
superestima a prontidao
da organizagao para um grande
evento cibernético

21 Direitos autorais © Dell Inc. Todos os direitos reservados.

96%

Reconhecer que existem deficiéncias
em habilidades ou conhecimento
especializado em seguranca
cibernética

MAS...

As organizagdes estao agindo por meio de:
57%

54%

Uso de |A ou ferramentas Treinamento ou
de automacgao para reduzir certificagao da equipe de
a dependéncia do seguranga cibernética
conhecimento existente

especializado humano
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o caminho a seqguir

Pensando em
Investimentos

Priorizagao dos investimentos em resiliéncia cibernética
nos proximos 12 meses

fu t u ro S Investimento em automacéo e 62%
deteccdo de ameagas por IA/ML C
Melhoria dos recursos de
0 resiliéncia para atender aos 579%
N 1 requisitos regulamentares ou de 0
conformidade
O impulsionador do
investimento € o cenario
o2 Modernizagéo da protegao de o
de ameagas em evolugéo dados e do backup _ 52%
Expanséao da cobertura de
MDR/XDR em mais cargas de 51%

9 7 0/ trabalho e ambientes

"Minha organizacao precisa | i

. mplementacéo de cofres
fortalecer continuamente a cibernéticos seguros e isolados
seguranga é medida que as para recuperagao de ransomware
ameacas evoluem"

48%

22 Direitos autorais © Dell Inc. Todos os direitos reservados.

Para manter uma postura madura, o investimento continuo e a otimizagao sao

Organizagbes maduras com resiliéncia
cibernética estao investindo continuamente

Investimento em automacéao 65%
e deteccdo de ameacas por
IA/ML 60%
Expanséo da cobertura de 55%
MDR/XDR em mais cargas
de trabalho e ambientes 48%

m Estratégia madura de resiliéncia cibernética

Estratégia menos madura de resiliéncia cibernética
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Principals conclusoes
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Principais constatagoes

39%

das organizacdes tém uma
estratégia de resiliéncia
cibernética totalmente
estabelecida e
continuamente otimizada

=

A otimizacdo continua é
fundamental. Sem ela, as
estratégias podem ficar
rapidamente desatualizadas
contra as ameacgas em
evolugao, deixando as
organiza¢des em maior risco

46%

reconhecem que os dados
de backup nao estao tao
protegidos quanto deveriam

Fortalecer a protecéo do
backup é essencial para
garantir que a recuperagao
continue possivel quando os
sistemas primarios
estiverem comprometidos.

30%

usam uma plataforma
abrangente para deteccao
de ameacas em rede,
backup e armazenamento
primario

r=-
L

Sem a deteccgao unificada,
a visibilidade das ameacas
e os tempos de resposta
podem ser mais lentos,
aumentando o risco de
violagdes néo detectadas.

24
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55%

dos que realizaram
simulacées de ataques
cibernéticos mensalmente
ou com mais frequéncia se
recuperaram com Sucesso
de um exercicio/incidente
cibernético

J

Os testes frequentes ajudam
as equipes a se prepararem
para acontecimentos reais.
Equipes despreparadas
correm o risco de atrasar
a resposta e a recuperagao
nos momentos necessarios.

63%

acreditam que a lideranca
superestima a prontidao da
organizag¢ao para um grande
evento cibernético

A

O excesso de confianca
pode atrapalhar os
investimentos, atrasar
o planejamento de respostas
e deixar vulnerabilidades
criticas sem tratamento.
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