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Resumo da solugio

Solucoes de resiliéncia cibernética
da Dell para Microsoft Azure

VMs, contéineres e cargas de trabalho nativas da nuvem e de SaaS

A Dell ajuda a simplificar a protecdo de cargas de trabalho e dados essenciais,
onde quer que residam, com solugdes de resiliéncia cibernética que podem
ser implementadas no Azure Marketplace. Administradores de backup e

Simplifique a Tl proprietarios de dados podem proteger, assegurar e recuperar cargas de
Operacdes consistentes no trabalho essenciais (VMs, contéineres Kubernetes, aplicativos nativos da
local e no Azure nuvem e SaaS) no Azure da mesma forma que as gerenciam no local, para
uma experiéncia operacional simplificada e consistente. As solugdes de
Reduza os riscos resiliéncia cibernética da Dell ajudam a impulsionar a eficiéncia operacional,
Proteja os dados essenciais contra a resiliéncia e a escalabilidade, reduzindo o custo total de propriedade.

ataques cibernéticos e ransomware
Protecdo na nuvem

Reduza custos

Scale-up ou scale-down sob

demanda da protecio de dados Proteja com eficiéncia VMs e cargas de trabalho de PaaS e laaS em nuvem com

o Dell PowerProtect Data Manager e o PowerProtect Data Domain Virtual
Edition (DDVE). O DDVE otimiza o armazenamento em nuvem com o
arquivamento de coépias de backup desduplicadas no Armazenamento de Blobs
do Azure, reduzindo significativamente o armazenamento e o consumo
computacional e, consequentemente, diminuindo os custos da nuvem.

A Dell é um parceiro Certificad_o do O PowerProtect Data Manager estende a protecdo integrada a cargas de
Azure (nivel Gold), com solugdes trabalho modernas, incluindo suporte ao Servigo Azure Kubernetes (AKS),
disponiveis no Azure Marketplace e a bancos de dados nativos da nuvem, como o MongoDB, o Cassandra,

o PostgreSQL e o Hadoop. Essa plataforma unificada permite que as
organizagdes protejam e recuperem perfeitamente cargas de trabalho
tradicionais e modernas em ambientes multicloud, Azure e no local. Com

a Dell, vocé pode simplificar a protecéo de dados, reduzir os custos e garantir
a consisténcia operacional em todos os ambientes.

Protecdo SaaS

O PowerProtect Backup Services oferece uma abordagem radicalmente
simples para a resiliéncia cibernética "as a service", capacitando sua empresa
a simplificar as operagdes diarias com a eliminagdo das complexidades do
gerenciamento da infraestrutura. Ele oferece protecdo abrangente e segura por
meio de backup integrado, recuperagéo de desastres e retencéo de dados de
longo prazo, tudo em uma solucdo. Desenvolvido para atender aos exigentes
acordos de nivel de servigo (SLAs) de negdécios com velocidade e resiliéncia.

- o O PowerProtect Backup Services garante um baixo custo total de propriedade

" | (TCO). Vocé escolhe as cargas de trabalho que deseja proteger, sejam elas
. . hibridas, de aplicativos SaaS ou de endpoints, enquanto a Dell gerencia a
e , 9 -{, infraestrutura subjacente que alimenta a solugdo. Com escalabilidade ilimitada
o . . ﬁ sob demanda, o PowerProtect Backup Services oferece a flexibilidade, a
— - —

eficiéncia e o controle de que sua empresa precisa para se manter a frente.
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Cyber Recovery

O Dell PowerProtect Cyber Recovery for Azure oferece protecédo robusta

e em varios niveis contra ataques cibernéticos e ameagas internas, isolando
dados essenciais em um cofre de recuperagéo cibernética logicamente seguro
e dedicado. Esse cofre garante que seus ativos mais valiosos sejam afastados
da superficie de ataque, proporcionando mais segurancga e tranquilidade. Com
opgodes flexiveis para recuperagao, a solugao permite que vocé restaure dados
com rapidez e confianga apds um incidente, garantindo um processo de
recuperacao resiliente e confiavel.

O CyberSense for Azure complementa essa protecao com ferramentas
avancgadas de logica analitica, aprendizado de maquina e pericia forense

para detectar, diagnosticar e acelerar a recuperagéo de dados. Ao identificar
possiveis problemas com antecedéncia, o CyberSense ajuda vocé a se
recuperar rapidamente e evitar interrupgdes dos negdcios em ambientes
hibridos, de nuvem publica e no local. Juntas, essas solugdes oferecem uma
abordagem abrangente de resiliéncia cibernética, garantindo que seus dados
figuem seguros e que sua empresa permaneca operacional, independentemente
da ameaga.

As solugbes de resiliéncia cibernética da Dell para Azure oferecem protegao
inigualavel para qualquer carga de trabalho, independentemente do ambiente,
seja no local, no Azure ou em outras plataformas de nuvem publica. Ao
combinar isolamento seguro, légica analitica avangada e opgdes flexiveis para
recuperacgao, a Dell permite que as organizagdes protejam os dados, minimizem
o impacto dos ataques cibernéticos e garantam a continuidade dos negdcios.
Com as solugbes disponiveis por meio do AWS Marketplace, vocé pode proteger
com confianga os ativos essenciais, maximizando seu investimento em nuvem

e obtendo consisténcia operacional em todos os ambientes.
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