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Explorando lacunas na resiliéncia eibernetica, a

em evolucao, defesas baseadas em |A e estrate
recuperagdo na regido-Asia-Pacifico e no Japao

Os desafios da resiliéncia cibernética estao se intensificando a medida
que os ataques cibernéticos e as lacunas na protecao de dados
aumentam os riscos de interrup¢ao. Organizacoes com estratégias
maduras de resiliéncia* tém quase trés vezes mais chances de se
recuperar com sucesso. Ao modernizar as estratégias de resiliéncia,
aprimorar os recursos de deteccao e priorizar a otimizacao continua,
os lideres de Tl podem minimizar os riscos e fortalecer a confianca

em sua capacidade de adaptacao as ameacgas em constante evolucao.

Excesso de confianga na
lideranga

74% dos profissionais de Tl acreditam
que a sua lideranga sobrestima a

preparacao para eventos cibernéticos.
A autoconfianca excessiva cria pontos
cegos perigosos, atrasando
Investimentos essenciails e expondo
vulnerabilidades.

A lacuna de confianca versus capacidade

das organizagoes No entanto,

o) A el e o) nao conseguir_am se
99 3 /o J tratégias d 55 /o recuperar efetivamente do
J estategias ce dltimo teste ou incidente

resiliéencia cibernética

Prevencao versus recuperagao: uma abordagem
desequilibrada

Mas apenas E somente

87% 30% 41%

acreditam que tem uma plataforma conseguiram conter e se
a organizacgao se abrangente para recuperar de ataques
concentra mais em deteccao de ameacas em ou simulacoes de
prevenir ataques do armazenamento primario, incidentes cibernéticos
que na preparagao armazenamento de com 0 minimo
para se recuperar deles backup e infraestrutura de impacto

de rede

Consequentemente, quando as violagoes ocorrem, muitas organizagoes
nao estao preparadas para a fase de recuperacao, que é determinante para
a sobrevivéncia dos negécios.

\1, PROTEJA-SE:

As organizacoes com estratégias maduras de resiliéncia cibernética tém:
([ [ L

1,8 vezes mais chances Mais propensos a utilizar Mais propensos a utilizar
de proteger dispositivos criptografia para dados em cofres cibernéticos para
usando controles de repouso e em transito proteger dados criticos
seguranca no nivel do contra ameacas em
firmware/BIOS constante evolucao

Mas a seguranca é apenas o comeco. A verdadeira vantagem esta na deteccao inteligente,
que identifica ameacas antes que elas comprometam seus ativos mais valiosos.

r a1 DETECTE:

O desafio de visibilidade:
Apenas 30% das organizagoes possuem um sistema robusto de deteccao de ameacas no
armazenamento de backup, no armazenamento de dados primarios e na infraestrutura de rede.

A solugao com IA:
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57% estao priorizando 52% verificam Organizagoes com

Investimentos em exaustivamente os dados estratégias maduras de

deteccao de ameacas com de backup com IA/ML em resiliéncia tém 2,3 vezes

|A/ML busca de indicadores de mais chances de adotar

comprometimento ferramentas de IA/ML

com guias estratégicos
proativos de mitigacao
e resposta

RECUPERE-SE:

A vantagem do teste:
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61%das organizacoes que simularam 59% das organizagoes que fizeram testes
ataques cibernéticos uma vez por més menos de uma vez por més nao se

ou mais se recuperaram de incidentes recuperaram de incidentes com sucesso
CcOm sucesso

O resultado:

As organizacoes que realizam testes com frequéncia tém muito mais
chances de atingir os objetivos de tempo de recuperacao e os objetivos de
ponto de recuperacao do que aquelas que realizam testes esporadicamente.
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Pesquisa de insights sobre resiliéncia cibernética
de 2026 da Dell.
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Fonte: pesquisa sobre resiliéncia cibernética 2025, da Vanson Bourne e Dell Technologies
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*Organizagbes com estratégias maduras de resiliéncia cibernética sdo definidas como aquelas que possuem uma estratégia totalmente estabelecida e continuamente otimizada, utilizando analises preditivas,
automacéo e insights em tempo real (por exemplo, feeds de inteligéncia de ameagas, ajustes orientados por ML e KPIs que orientam melhorias)
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