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cibernética

A maturidade em seguranca cibernética
é uma alavanca estratégica para todas
as empresas modernas
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O atual cenario de ameacas cibernéticas esta mais dinamico
e implacavel do que nunca, com ataques baseados em IA
aumentando em frequéncia, velocidade e sofisticagao.

As organizacdes nao podem mais depender de defesas
improvisadas ou atualizagcdes incrementais.

Como lider de negécios, vocé precisa operar como se as violacdes
fossem inevitaveis ou até estivessem prestes a acontecer. Na Dell
Technologies, ajudamos os clientes a aumentar a maturidade de
seguranca e o nivel de confianca das operag¢des de negocios diante
do risco cibernético. Fazemos isso promovendo uma abordagem
abrangente e em camadas de seguranca cibernética e resiliéncia,
construida em torno de trés areas de pratica fundamentais.

As empresas precisam ter recursos para:

 Reduzir a superficie de ataque
* Detectar e responder a ameagcas cibernéticas
- Recuperar-se de ataques cibernéticos
Uma seguranca cibernética eficaz comeg¢a com uma avaliacao honesta

da sua atual postura de seguranca e maturidade. Essa clareza permite
priorizar as melhorias certas e investir em um futuro mais seguro.
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Aprimore a maturidade de resiliéncia e seguranga cibernética

Reduza a superficie
de ataque

A superficie de ataque de uma organizagao € dinamica

e esta em rapida evolugao, com a |A introduzindo novos
vetores de ataque. Juntamente com o trabalho remoto

e 0s sistemas legados, eles ampliam a superficie de

ataque, criando mais pontos de entrada para agentes
mal-intencionados. Isso torna a reducao da superficie

de ataque uma necessidade estratégica para reduzir 0s
riscos, cumprir as obrigagoes de conformidade, proteger

a resiliéncia organizacional e criar conflanca na linha de base.
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Aprimore a maturidade de resiliéncia e seguranca cibernética

Reduzir a superficie de ataque ajuda a diminuir o risco geral, minimizando os pontos de
entrada que os invasores podem explorar. Isso fortalece sua maturidade em seguranga
e agiliza os esforgos de conformidade. O resultado é uma maior resiliéncia, redugao de
custos ao evitar incidentes e a capacidade de avancgar mais rapidamente, inovar com
mais liberdade e entrar em novos mercados com a confianga de que a seguranca esta
incorporada desde o inicio. Comeg¢a com a adogao dos principios Zero Trust (nunca
confiar, sempre verificar) e a aplicagdao do menor privilégio entre usuarios, dispositivos
e aplicativos.

Na Dell Technologies, n6s adotamos uma mentalidade de "seguranga por padrao”.

A seguranca cibernética esta integrada em tudo o que fazemos, comec¢ando pela nossa
cadeia de suprimentos global segura e estendendo-se as prote¢des incorporadas nos
nossos principais produtos. Essas prote¢coes comegam no nivel do hardware para
ajudar a garantir que os dispositivos iniciem e executem apenas software confiavel.
Alinhamos nossas solugdes aos principios Zero Trust, ajudando vocé a eliminar
vulnerabilidades antes que os invasores possam explora-las. Os PCs com |A comerciais
mais seguros do mundo!", por exemplo, fornecem defesas fundamentais para o espago
de trabalho moderno.

A reducgao da superficie de ataque aumenta sua maturidade de seguranca eliminando
incertezas — menos incégnitas, menos pontos de entrada e menos surpresas.

Principais resultados para os clientes:

« Minimizagao de vulnerabilidades: Ao refor¢ar proativamente os endpoints,
a infraestrutura e os aplicativos, vocé pode reduzir drasticamente as oportunidades
para os invasores.

« Gerenciamento de seguranc¢a simplificado: Menos ativos expostos significam menos
controles para gerenciar, resultando em uma postura de seguran¢ga mais otimizada
e eficiente.

- Base mais solida para a inovagao: Com endpoints confiaveis e dados protegidos,
vocé pode adotar novas tecnologias, como computagao de borda e IA, com mais
confiancga.

OrganizacOes que se
concentram em reduzir sua
superficie de ataque alcancam
uma reducao de 45% no risco
de violagao cibernética ao
gerenciar exposicoes externas.?
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Aprimore a maturidade de resiliéncia e seguranga cibernética

Detecte e responda a
ameacas ciberneticas

Na arena da seguranca cibernetica, a velocidade e a inteligéncia
andam lado a lado. A deteccéao e a resposta eficazes permitem
identificar e conter ameacgas rapidamente, reduzindo o tempo
de espera e limitando os danos de um ataque. O resultado

é a reducao de custos, menos tempo de inatividade e maior
conflanca operacional de que sua empresa pode operar com
seguranca mesmo sob ameaca constante.




Aprimore a maturidade de resiliéncia e seguranca cibernética

No entanto, muitas organiza¢oes enfrentam dificuldades com a visibilidade
limitada em ambientes hibridos e volume excessivo de alertas. Agora, os invasores
permanecem dentro das redes por uma média de 11 dias antes da deteccao.

Para combater isso, voceé precisa de visibilidade em tempo real em endpoints,

redes e sistemas por meio de monitoramento continuo, inteligéncia contra ameacas
e automagao.

Os parceiros certos de seguranca oferecem o conhecimento especializado em
Threat Intelligence e resposta a incidentes. A Dell combina légica analitica avangada,
deteccao de ameacas orientada por IA/ML e servigos gerenciados 24x7 com uma
base de hardware segura para identificar e conter ameagas antes que causem
interrupcgoes. Servigos opcionais como nossa Managed Detection and Response
(MDR) fornecem conhecimento especializado em seguranga para ampliar

a visibilidade e responder e mitigar ameacas rapidamente.

Fortes capacidades de detecgao e resposta aumentam a maturidade da seguranga,
reduzindo o tempo de permanéncia e fornecendo as equipes a confian¢a necessaria
para agir decisivamente quando surgirem ameacas.

Principais resultados para os clientes:

+ Detecg¢ao mais rapida e menor tempo de espera: O servico Managed Detection
and Response (MDR) pode reduzir o tempo médio de detec¢ao e resposta em U S 4 44 O custo médio de uma
25% a 49%, diminuindo a probabilidade de um ataque se tornar mais grave. ) viola(;éo de dados atingiu
* Reducgao da carga operacional: A parceria com especialistas para a busca proativa m i ‘ h 6 e S USS 4 44 milhdes em 2025 8

de ameacgas e monitoramento continuo transfere a carga das equipes internas,
liberando-as para o trabalho estratégico.

* Resiliéncia aprimorada: Recursos maduros de detecgao e resposta resultam
em menos incidentes de seguranca e ajudam a evitar custos mais elevados
relacionados a violagoes.
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Aprimore a maturidade de resiliéncia e seguranga cibernética

Recupere-se de um
ataque cibernético

Quando o pior cenario ocorrer, o objetivo principal € retornar
as operagdes normais 0 mais rapido possivel, com o minimo
de interrupcao. A recuperacao apos um ataque cibernético
garante a restauragao rapida de dados e sistemas limpos,
reduzindo danos a reputacao e proporcionando a conflanga
de que a recuperacao € confiavel e livre de reinfeccoes.
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Aprimore a maturidade de resiliencia e seguranca cibernética

Além de construir as defesas mais fortes possiveis, vocé precisa se planejar como
se um ataque estivesse prestes a acontecer a qualquer momento. E crucial ter

um plano em vigor e recursos de recuperacao implementados. Isso inclui manter
backups limpos e imutaveis dos dados essenciais em um cofre de recuperagao
isolado e usar ambientes de sala limpa, a fim de validar se os sistemas
restaurados estao livres de malware antes de coloca-los on-line novamente.

A Dell integra recursos de recuperacao as ofertas de produtos — e nossa maior
prioridade é fazer com que as empresas retornem as operacoes apos incidentes.
Solugdes como o nosso cofre do PowerProtect Cyber Recovery isolam e protegem
copias limpas de dados criticos para uma recuperacgao rapida, limitando perdas e
reduzindo o poder de alavancagem de atacantes de ransomware. Essa arquitetura
permite colocar rapidamente as cargas de trabalho essenciais on-line novamente,
para que voceé se sinta confiante.

A recuperacgao é frequentemente o momento em que a maturidade em seguranga
é verdadeiramente testada, quando a confianga depende da rapidez e da eficiéncia
com que a empresa consegue retornar as operagdes normais.

das organizacOes admitem
- L o que teriam dificuldades para
* Redugao do impacto nos negécios: Organizagdes com um plano de resposta

a incidentes bem ensaiado podem reduzir os custos de violagdes em 5 O/ Se recuperar de um ataque

Principais resultados para os clientes:

aproximadamente 61%.

cibernético €, d0 Mesmo
+ Retomada mais rapida das operagoes: Priorizar um rapido retorno aos negoécios, tempo Cumprir os acordos
nao apenas a remoc¢ao de ameacas, ajuda a restaurar as operagdées com o i _
minimo de interrupg&o e custo. de nivel de SGI’VIQO.W

* Integridade de dados aprimorada: Isolar dados essenciais, usar copias imutaveis
e validar a integridade antes de uma restauragao aumenta a confianga no
processo de recuperagao.
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Aprimore a maturidade de resiliéncia e seguranga cibernética

Fortaleca sua postura de
seguranca por meio de
parcerias estrategicas

Os parceiros experientes sao essenciais para navegar no cenario de seguranca cibernética
atual, dinamico e complexo. As ameacas cibernéticas estao se tornando mais sofisticadas

e frequentes, tornando praticamente impossivel para uma unica organizagdo manter o
conhecimento especializado, 0s recursos e a tecnologia necessarios para se manter a frente.
Ao colaborar com lideres de seguranca como a Dell, as empresas obtém acesso a habilidades
especializadas, tecnologias de ponta e uma rede de parceiros confiaveis. Essas parcerias
fornecem o suporte e o conhecimento especializado necessarios para detectar, prevenir

e responder a ameagas de forma eficaz, garantindo que as empresas permanecam protegidas
em um ambiente digital em constante evolucao.

Com a abordagem correta nessas trés areas de atuacao, as organizacdes aumentam sua
maturidade em segurancga, construindo a conflanca para operar, inovar e crescer apesar
da constante pressao cibernética. A Dell redne infraestrutura confiavel, espacgo de trabalho
conflavel, servigcos avancados e uma rede de parceiros para ajudar sua organizacao a se
manter segura, adaptavel e resiliente, pronta para o futuro.

Explore solucoes de sequranca
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https://www.dell.com/en-us/lp/dt/security-solutions
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Sobre a Dell Technologies

A Dell Technologies (NYSE: Dell) ajuda pessoas
e organizagdes a construir um futuro digital

e a transformar a forma como trabalham, vivem
e se divertem. A empresa oferece aos clientes

o mais amplo e inovador portfélio de tecnologias
e servigos do setor na era da |A.
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Saiba mais em Dell.com

Perguntas frequentes

1. Por que a seguranga cibernética deve ser a principal prioridade da minha empresa?

A seguranca cibernética € mais do que apenas protecéo; € a base que permite a uma empresa inovar e crescer, resistindo ao perigoso cenario

de seguranca cibernética. Uma postura de seguranga robusta ndo se resume apenas a defesa, trata-se de capacitacdo. Empresas com estruturas
maduras de seguranga cibernética podem se mover mais rapidamente, inovar com mais liberdade e entrar em novos mercados com confianga.
Eles estdo mais bem equipados para lidar com mudancgas das normas, demandas de clientes e pressdes da concorréncia.

2. Como podemos equilibrar a necessidade de segurancga rigorosa com a liberdade de inovar?

Vocé nédo deveria ter que escolher entre seguranca e inovacao. Acreditamos que a seguranga robusta realmente impulsiona a inovagdo. Quando vocé
tem uma base "segura por padrdo’, em que a segurancga € integrada aos dispositivos, a infraestrutura e aos dados desde o inicio, suas equipes podem
adotar novas tecnologias, como a computacao de borda e a IA, com confianca.

3. Por que a segurancga da cadeia de suprimentos é tao critica?

A verdadeira sequranca comeca muito antes de o botéo liga/desliga ser pressionado. A medida que sua presenca digital cresce, sua exposicdo também
aumenta, e a confianca se torna sua primeira linha de defesa. Cada elo da cadeia de suprimentos deve ser protegido, pois um Unico componente
comprometido pode prejudicar até mesmo o software mais avancado. E por isso que criamos a seguranca desde a base, protegendo cada etapa,

da produgéo a implementagdo. Do chao de fabrica a sua porta de entrada, sua tecnologia chega confiavel, verificada e construida para funcionar

com confiancga.

4. Como a Dell contribui para a nossa recuperagao apos um ataque cibernético?

Minimizar o tempo de inatividade e as interrupgdes € fundamental quando ocorrem incidentes. A preparacéo € fundamental. Nosso cofre do
PowerProtect Cyber Recovery isola uma copia limpa e imutavel dos seus dados mais criticos, mantendo-a separada com seguranc¢a do ambiente
principal. Em caso de incidente, vocé pode restaurar as operagées com rapidez e confianga, sem compromissos e sem pagar resgate.

A Dell oferece uma variedade de produtos e servicos projetados para ajudar vocé a implementar uma estratégia de recuperacao abrangente.

Isso inclui desde servicos de consultoria para criar um plano de recuperacéo e treinamento até recursos de protecdo de dados que podem
manter dados criticos seguros. A Dell adota uma abordagem centrada nas pessoas e na tecnologia, garantindo que tanto os funcionarios

quanto a tecnologia trabalhem juntos para ajudar vocé a se recuperar rapidamente.

5. A Dell auxilia na detec¢ao de ameagas em tempo real?

Com certeza. A velocidade € tudo quando se trata de deter uma ameaca cibernética. Combinamos recursos de seguranca integrados com servicos
avangados, como Managed Detection and Response (MDR) para monitorar seu ambiente 24/7. Ao utilizar insights baseados em IA/ML e conhecimento
especializado humano, ajudamos vocé a identificar anomalias e possiveis ameagas instantaneamente, permitindo que vocé responda e contenha
problemas antes que eles afetem sua empresa.

Fontes
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