Um relatério da Principled Technologies: pesquisa detalhada. Valor do mundo real.
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Com base er.n O custo médio de um ataque de ransomware aumentou quase 20% em 2 anos,
nossa pesquisa, chegando a US$ 5,23 milhées.! Solugdes eficientes de recuperacéo cibernética
o Dell Technologies podem reduzir ou, até mesmo, evitar esses possiveis custos, permitindo que
PowerProtect Cvber as organizagdes se recuperem de incidentes imediatamente, reduzam a perda
y . de dados, minimizem o tempo de inatividade e, no processo, preservem a
Recovery pOde proporcionar integridade da marca. Essas solugdes devem determinar e restaurar os dados
isolamento fisico de cofres conhecidamente integros apés o ataque, garantindo que a organizagdo possa

de backup e verificagéo mais recuperar dados e sistemas essenciais €, a0 mesmo tempo, minimizando

o risco aos negdcios e o tempo de inatividade.
profunda de ransomware
O Dell PowerProtect Cyber Recovery (Cyber Recovery) é uma solugdo desse tipo.
Ele ajuda as organizagdes a proteger dados e aplicativos contra ransomware,
ataques cibernéticos destrutivos e eventos inesperados. Este relatério usa
Isolamento por dados publicamente disponiveis para contrastar os recursos e as funcionalidades

air gap fisico para fundamentais de protegédo de dados do Cyber Recovery e de uma solugéo

cofres de backup concorrente, o Rubrik Security Cloud (RSC). Nés analisamos especificamente

i o os recursos e as funcionalidades que os clientes de solugées de recuperagéo
Crie uma barreira fisica . L. . . . -
_ cibernética podem achar importantes, inclusive o cofre de recuperagao,
que os dados ndo . N ) S
a imutabilidade, o suporte a cargas de trabalho, a tecnologia de verificagéo,

Possam atravessar . .
a capacidade de recuperagdo e o isolamento.

ransomware

A Verificagéo mais Ao contrario do RSC, o Cyber Recovery usa uma abordagem de vérias cépias;
Q::f} profunda de isso significa que, apos a criagéo de back.ups, ele copia esses backups .
oi‘ 'Io (ou, normalmente, um subconjunto selecionado) em um armazenamento isolado

884

para fins de protecgdo e analise. O Cyber Recovery engloba vérios componentes,

o Cyberilen(sje analisa inclusive um ou mais cofres de armazenamento, estabelecidos no local em um
o conteudo dos arquivos . . .

4 equipamento PowerProtect Data Domain ou na nuvem por meio do Dell APEX
e os bancos de dados, . . o B
~ Protection Storage for Public Cloud definido por software. Em comparagéo,
ndo apenas os metadados - . . IR
o RSC n&o oferece opgdes locais de cofre. O Cyber Recovery também inclui

o CyberSense, um mecanismo totalmente automatizado e integrado de légica

Verifique 2 vezes analitica de seguranca inteligente que verifica dados, arquivos, bancos de dados
mais cargas de e imagens no cofre em busca de sinais de corrupgdo causados por um ataque
trabalho com de ransomware. A solugdo CyberSense pode verificar duas vezes mais cargas de

anomalias trabalho de anomalias do que a solugdo Rubrik, o que pode permitir que o ML

(machine learning, aprendizado de maquina) do CyberSense detecte o impacto

Procure malware . .
i do malware ou outras atividades de agentes de ameagas em um maior volume de
em mais |ugares com , . . .

i dados. Nés examinaremos minuciosamente como o PowerProtect Cyber Recovery
uma sé ferramenta

funciona de maneira diferente e pode ser mais vantajoso para sua organizagao.

4 . i
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https://www.principledtechnologies.com

Visao geral do produto

Visao geral do Dell PowerProtect Cyber Recovery

O Dell PowerProtect Cyber Recovery é composto por um equipamento de armazenamento que hospeda dados de produgao
e um equipamento de armazenamento de destino no cofre para fins de replicagdo. Ele também é composto pelo software
Cyber Recovery, que coordena a sincronizagdo, gerencia vérias copias de dados no sistema PowerProtect Data Domain
(PPDD) do cofre do Cyber Recovery, supervisiona o processo de recuperagdo e supervisiona o processo de logica analitica

com o CyberSense.

A solugdo transfere dados exclusivos da MTree do PPDD de produgédo para o cofre por meio da replicagdo de MTrees
viabiliza a imutabilidade dos dados* por um periodo definido. O cofre apresenta um servidor que contém o software

Cyber Recovery e um componente onde a solugédo restaura aplicativos e dados de backup. Geralmente, cada cofre do
Cyber Recovery hospeda muitos desses componentes. O cofre também contém um host de légica analitica/indexagéo
equipado com software de anélise de dados, oferecendo integragdo direta entre o software Cyber Recovery e o CyberSense.

*Os produtos Dell foram desenvolvidos para respaldar as iniciativas dos clientes para protecéo de dados essenciais. Assim como acontece
com qualquer produto eletrénico, os produtos de infraestrutura, protecdo de dados e armazenamento podem apresentar vulnerabilidades
de seguranca. E importante que os clientes instalem atualizagbes de seguranca assim que elas forem disponibilizadas pela Dell.

A Figura 1 apresenta uma visdo geral da solugdo Dell Cyber Recovery.
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Figura 1: Dados de alto nivel e arquitetura do caminho de controle do cofre do Cyber Recovery. Fonte: Principled Technologies.

Para saber mais sobre os principais componentes da solugdo Dell PowerProtect Cyber Recovery, leia o Guia da solugao
Dell PowerProtect Cyber Recovery.

Visédo geral do Rubrik Security Cloud

A Rubrik descreve o Rubrik Security Cloud como uma plataforma de software as a service (SaaS) que permite que os clientes
"mantenham [seus] dados seguros, monitorem os riscos aos dados e recuperem rapidamente [seus] dados, onde quer

que eles residam — na empresa, na nuvem e em aplicativos de SaaS".* Ela afirma que desenvolveu a solugdo em uma
"arquitetura segura de microsservigos usando a infraestrutura e os servigos de alta disponibilidade em execugdo no

Google Cloud Platform (GCP)".® A Figura 2 mostra a estrutura geral do Rubrik Security Cloud.
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Estrutura do Rubrik Security Cloud
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Figura 2: A estrutura geral do Rubrik Security Cloud. Fonte: Principled Technologies.

Suporte a recursos

Cofre de recuperacao

Os cofres sdo o armazenamento dedicado que hospeda cépias criptografadas dos backups que a solugéo faz no ambiente
de producéo. Eles ndo fazem parte das solugdes de backup de produgdo; em vez disso, cada um atua como um local isolado
de "backup para o backup" a partir do qual os clientes podem recuperar backups validados.

A Dell oferece varias opgdes de cofre, inclusive no local, em um local remoto de colocagdo ou em uma nuvem publica.

O cofre no local utiliza um PPDD com air gap operacional que reside no datacenter, possivelmente até mesmo no mesmo
rack da solugdo de backup. Normalmente, uma solugdo com air gap é fisicamente isolada do ambiente de produgéo.

Um cofre colocalizado externamente requer conexdes de rede dedicadas a um cofre fisico, como uma versdo local,

mas o cofre é geograficamente separado em um datacenter remoto. A Dell também oferece cofres na nuvem publica,
fazendo parcerias com provedores de servicos em nuvem Amazon Web Services (AWS), Microsoft Azure e Google Cloud.
Os cofres em nuvem publica podem proporcionar flexibilidade de configuragdo para atender as necessidades do cliente.® 7

Rubrik Cyber Recovery é um componente do Rubrik Security Cloud. Oferecido por meio de um modelo de software

"as a service", o cofre de recuperagdo usa armazenamento somente no Microsoft Azure. Muitos dos documentos disponiveis
publicamente que nds encontramos em nossa pesquisa ligam o cofre do Rubrik Cyber Recovery ao Rubrik Cloud Vault,

o nivel de backup, que oferece imutabilidade.” '° Esse cofre ndo requer hardware adicional e pode ser usado por qualquer
versdo da plataforma Rubrik Cloud Data Management (CDM) a partir da versao 6.02.

Imutabilidade

Imutabilidade se refere a condigdo de ser inalteravel ou permanente. As copias de backup e os backups imutaveis
permitem que os administradores criem permanéncia para arquivos que os usuarios ou os sistemas ndo podem modificar
nem excluir antes de um intervalo de tempo designado. Em seguida, os arquivos sdo descartados; a solugédo os remove
automaticamente. Geralmente, as solugdes realizam esse processo por meio de politicas ou de defini¢des que regem

a forma como o sistema trata os arquivos."!
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A imutabilidade do Dell PowerProtect Cyber Recovery depende de bloqueios de retengéo, realizados por meio do recurso
Retention Lock, para impedir a exclusdo ou a modificagdo (por um periodo) ou a expiragdo antecipada forgada de cépias de
backup. (O PPDD é um file system somente de anexagéo, independentemente de a organizagéo ter ativado o Retention Lock
ou nado."?) Os clientes da Dell gerenciam backups usando MTrees do PPDD, que s&o parti¢des ldgicas definidas pelo usuério
com configuragdes independentes de retengdo que eles designam como destinos dos aplicativos de backup.'® Os clientes
podem escolher entre dois tipos de bloqueios de retenc¢do: governanga e conformidade. Os blogueios de conformidade

sdo os mais rigorosos e mais seguros dos dois. Os clientes ativam os bloqueios de retengado por MTree, o que significa que
todos os arquivos dentro de uma MTree especifica aderirdo a definicdo de bloqueio de retengdo dessa MTree, e definem

o periodo de retengéo por arquivo. Quando os clientes definem um bloqueio de retencéo de conformidade, nenhum usuério
ou sistema pode remové-lo. Um administrador pode reverter um bloqueio de retengdo de governanca, que é a opgéo
menos rigorosa.'

A imutabilidade da solugdo Rubrik também depende de bloqueios de retengéo para impedir a exclusdo ou a expiragéo
antecipada forgada de cépias de backup. Assim como o PowerProtect Cyber Recovery, a solugédo Rubrik anexa novos dados
ao file system, em vez de substituir os dados existentes.

A solugdo gera impressdes digitais dos dados recebidos

A SOIUgéO RUbrIk nao e as armazena com os dados. A solucdo Rubrik ndo
disponibiliza bloqueios de retenc¢éo por padrao, e os
disponibi/iza bloqueios clientes devem abrir um tiquete com o Suporte Rubrik ou
» » ativar uma regra de duas pessoas para permitir bloqueios
de reteng:ao por padrao, de retencdo. (Antes da versdo 7.0.1 do Rubrik Cloud Data

Ji d 5 Management, os clientes precisavam entrar em contato com
€ Os clientes devem abrir o Suporte Rubrik para ativar os bloqueios de retencéo;
a documentacéo da Rubrik ndo deixa claro se os clientes

ainda podem entrar em contato com o suporte para que

um tiquete com o Suporte

Rubrik ou ativar uma regra isso funcione ou ndo.) Depois da ativagéo pelos clientes,
os bloqueios de retengdo impedem que os usuérios ou
de duas €essoas para os sistemas excluam dados fora dos pardmetros definidos.
p

Os bloqueios de retengdo do Rubrik exigem um servidor
Network Time Protocol (NTP) externo para sincronizagao
de horério, o que pode apresentar uma oportunidade para

permitir bloqueios

de retencao.

que agentes mal-intencionados manipulem a fonte do NTP

de referéncia e, assim, expirem os bloqueios de retengéo
prematuramente.’

Licenciamento e assinaturas

Dell PowerProtect Cyber Recovery é uma solugéo licenciada. Durante a instalagcdo, a Dell instala uma licenca de avaliacdo
de 90 dias por padrao. Apds 90 dias, os clientes devem adquirir uma nova licenga para continuar usando o produto.
A Dell oferece licenciamento padréo (permanente) e licenciamento com base em assinatura.

A Rubrik integra o Rubrik Cyber Recovery ao Rubrik Security Cloud (RSC). Os clientes devem ter uma assinatura do Rubrik
Enterprise Edition para usar o Rubrik Cyber Recovery. Os termos de assinatura valem por trés anos.''” Em caso de falha do
RSC, as cargas de trabalho do SAP HANA e DB2 exigem ferramentas de terceiros para recuperar dados, o que pode incorrer
em custos adicionais de assinatura.®

Acesso ao gerenciamento

O gerenciamento do sistema Dell PowerProtect Cyber Recovery é local para qualquer topologia que os clientes escolherem
para implementagdo. Como a solugéo inicia a recuperagdo a partir do cofre, os administradores fazem log-in na IU de
gerenciamento, onde quer que o cofre resida. Os cofres no local oferecem aos administradores acesso local sem a necessidade
de acesso a Internet (que os ataques cibernéticos podem prejudicar gravemente devido a ataques de negagdo de servigo)
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ou protegem os dados ao romper a conexao com a Internet, conforme recomendado pelo National Institute of Standards
and Technology (NIST). Os cofres colocalizados permitem o acesso fisico ao equipamento a partir de um local remoto e usam
conexdes fora da Internet publica. J& os cofres em nuvem exigem acesso a Internet para recuperacéo, o que pode atrasar

a recuperagao no local até o encerramento do ataque cibernético e a retomada da conectividade normal da rede.

O gerenciamento do Rubrik Cyber Recovery requer acesso ao Rubrik Security Cloud, que exige acesso a Internet. Como nés
observamos, esse tipo de conectividade pode atrasar a recuperagdo no local até que a funcionalidade da rede volte ao normal
apds um ataque cibernético.

Como os clientes devem ter acesso ao RSC para usar os recursos do Rubrik Cyber Recovery, o RSC se torna um ponto
unico de falha. Se esse servico ficar indisponivel, isso prejudicara a recuperacdo a partir do cofre para o cliente afetado.
O Rubrik pode recuperar dez cargas de trabalho durante uma interrupgéo do servico RSC, mas duas cargas de trabalho

de banco de dados exigem ferramentas de terceiros e ajuda do Suporte Rubrik para recupera-las.’ 2 Além disso, as contas
de administrador comprometidas ou os agentes mal-intencionados com acesso a plataforma RSC teriam acesso

a toda a estrutura, e ndo a um sé cofre.

Receba mais ajuda com o Managed Detection and Response da Dell

Algumas organizagdes podem néo se sentir confortaveis para adotar uma abordagem "independente" de
seguranga cibernética. Para esses clientes, a Dell oferece o Managed Detection and Response (MDR), um servigo
totalmente gerenciado que monitora e detecta ameagas e riscos e trabalha com os clientes para reduzi-los.

De acordo com a Dell, o servico oferece estes beneficios:?'

Suporte confiavel, inclusive orientagdes especializadas para implementar e configurar as plataformas de l6gica
analitica de seguranga para detecg&o e resposta estendidas (XDR) as quais a Dell oferece suporte

Resposta a ameagas e configuragdo de seguranca, com a inclusdo de até 40 horas de configuragéo
de seguranca relacionada a servigos por trimestre

Detecgéo e investigagdo 24/7, inclusive a busca proativa de ameagas especificas ao ambiente de cada cliente
para descobrir novas ameagas ou variagdes de ameagas conhecidas que burlam os sistemas de seguranga

Inicio da resposta a incidentes cibernéticos, incluindo 40 horas de assisténcia anual na resposta a incidentes
remotos, que permitem que as atividades investigativas comecem rapidamente

Quando combinado com o APEX Cyber Recovery Services, o MDR permite que os clientes escolham entre varias
opgdes para monitorar, detectar e reduzir ameagas e riscos. A disponibilidade de op¢des pode significar uma
cobertura expandida ou uma abordagem hibrida que atende as necessidades de sua organizagéo.

Para obter mais informagées sobre o MDR, acesse https://www.dell.com/pt-br/lp/dt/managed-
detection-response.
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Fluidez

Configuracdo

A configuracao do Dell PowerProtect Cyber Recovery consiste na instalacdo de software em um sistema Linux ou na criagdo

de um equipamento VMware® vSphere® a partir de um modelo Open Virtualization Format (OVF). A instalagdo do software
requer 14 etapas,22 enquanto a implementagéo alternativa do equipamento vSphere requer 8 etapas e leva 5 minutos.?

Apbs a instalagdo, os administradores podem acessar a solugdo por meio de navegadores da Web a partir do ambiente isolado.

Os clientes precisam implementar separadamente o CyberSense, um mecanismo totalmente automatizado e integrado
de légica analitica de seguranca inteligente.?* As instruges para a instalagdo do CyberSense no Dell PowerProtect Cyber
Recovery nao estao disponiveis publicamente.®

A Dell tem vérias métricas que os usuarios podem ajustar, inclusive o objetivo de detecgdo de danos (DDO), o objetivo de
avaliagdo de danos (DAO), o ponto do Cyber Recovery (CRP), a hora do Cyber Recovery (CRT), o intervalo de sincronizagao
do Cyber Recovery e a contagem de cépias de dados do Cyber Recovery. A Dell também recomenda a caracterizagao dos
dados que precisam de protegdo. Esses dados podem ser essenciais, essenciais aos negdcios, dependentes de servigos

da infraestrutura principal ou outros aplicativos, ou gerais, como binarios de aplicativos, imagens de inicializagdo e catalogos
de backup. A variedade de opgdes proporciona aos clientes controle total sobre o ambiente de backup e a capacidade

de personalizar a classificagdo dos dados. A Dell Consulting Services também pode oferecer mais assisténcia e sugestdes.?

A configuragdo do Rubrik também consiste em varias etapas. Antes de criar um cluster, os servigos do Suporte Rubrik

devem instalar e configurar o Rubrik CDM. Em seguida, um administrador faz download da versdo mais recente ou desejada
do CDM e a instala (15 etapas).?” Depois, o administrador pode configurar um cluster do Rubrik usando a IU ou a CLI.

Vocé pode configurar o cluster com a IU ou a CLI, e ambas as abordagens levam 24 etapas.?®?’ Entdo, o administrador pode
registrar os clusters do Rubrik usando um método on-line (12 etapas)® ou off-line (18 etapas).’’ Em seguida, o administrador
ativa a autenticagdo baseada em varios fatores (MFA), que leva 13 etapas.® Por fim, o administrador adiciona a conta inicial
(6 etapas) e quaisquer outras contas.® A Figura 3 mostra o nimero maximo de etapas possiveis para configurar cada solugao
de recuperagéo cibernética.

Os clientes do Rubrik ndo conseguem ajustar outras métricas, o que pode reduzir a flexibilidade para atender as suas
necessidades. Um revisor afirmou: "A maioria da interface do usuario é bem simples e facil, mas algumas &reas ndo descrevem
para que se usa uma opgao ou ha opg¢des ausentes. Embora isso facilite a experiéncia do usuario, muitos itens ajustaveis

ndo estdo presentes e exigem a abertura de um tinel de suporte para que um funcionario do suporte faga uma alteragéo

no ambiente do cliente" .3

O maximo possivel de etapas de configuracao de cada solucado
Quanto menos, melhor Até 63

Dell PowerProtect Cyber Recovery etapas a menos

EEEEEEEEEEEEEE Gotopascccoceeecaeeeaeenns)

Rubrik Security Cloud
EEEEEEEEEEEEEEEEEEEEEEEEDm
EEEEEEEEEEEEEEEEEEEEEEEEDm
EEEEEEEEEEEEEEEEEEEEEEEEDm
HE

Figura 3: O nimero maximo de etapas possiveis para configurar o Dell PowerProtect Cyber Recovery e o Rubrik Security
Cloud. Quanto menos, melhor. Fonte: Principled Technologies.

77 etapas
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Manutencao

Nos observamos que, apos a configuragao, as IUs da Dell e da Rubrik para a realizagdo de operagdes de manutengao diaria sdo
semelhantes. Apos a configuracédo, os clientes podem configurar o Dell PowerProtect Cyber Recovery para estas tarefas:* 3

e Gerar automaticamente relatérios de trabalhos do Cyber Recovery de acordo com um agendamento e em resposta
a uma solicitagdo manual do usuério

* Um usuério ou um agendamento cria trabalhos quando inicia uma politica, uma operagdo de recuperagao,
um backup do sistema ou uma operagédo de limpeza

* Monitorar automaticamente o status do cofre, a capacidade de armazenamento, as operagdes do Cyber Recovery, os
alertas quando a cépia/sincronizagéo falha ou se o cofre do Cyber Recovery fica inativo e os trabalhos do Cyber Recovery

* Verificar a presenga de ataques de maneira automatica e continua e, em seguida, exibir alertas do CyberSense em
ordem de gravidade, informando o nimero de arquivos, hosts, politicas afetadas, ameagas especificas detectadas,
o momento do ataque para que vocé possa encontrar um backup limpo e uma lista de arquivos corrompidos para usar
na andlise do ataque

Da mesma forma, os clientes podem configurar o Rubrik para fazer estas tarefas:*’

* Usar automaticamente o Rubrik Security Cloud para rastrear, monitorar e exibir todos os eventos de todos os clusters
do Rubrik conectados. Ele oferece trés tipos de eventos:®

e "Critical" — eventos que * "Warning" — houve a ¢ "Informational" — somente
exigem atengao, como conclusdo de um backup, para fins informativos
backup, arquivamento ou um arquivamento ou
replicagdo com falha uma recuperagao

* Verificar os snapshots de maneira automatica e continua em busca de indicadores novos e existentes de
comprometimento usando o Threat Monitor, que informa a hora em que a solugéo criou o Ultimo snapshot, a linha
do tempo dos eventos, a hora de detecgdo, o nimero de arquivos alterados, o nimero de arquivos suspeitos,

o nome do cluster e o tipo e o nome do objeto

Suporte a cargas de trabalho
com anomalias

Tanto o Rubrik Security Cloud Data Threat Analytics Ao contar o nimero
quanto o CyberSense verificam varios tipos de

carga de trabalho. Mas, de acordo com as fontes o8 de cargas de traba/ho
encontradas, o CyberSense oferece suporte a duas y y , .

vezes mais cargas de trabalho com deteccdo de Compatlvels que
a.nomalias. Isso inclui a verificacdo dos seguintes encontramos nos dados

tipos de cargas de trabalho:

. VMs publicamente disponiveis,
* Infraestrutura principal verificamos que o CyberSense

e Arquivos de usuario que podem

oferece suporte a 21 cargas

conter documentos, contratos e
propriedade intelectual de trabalho de deteccdo de

® Bancos de dados

anomalias e, o Rubrik, a 7.

* Backups feitos por outros clients

Ao contar o numero de cargas de trabalho
compativeis que encontramos nos dados publicamente disponiveis, verificamos que o CyberSense oferece suporte

a 21 cargas de trabalho com deteccdo de anomalias e, o Rubrik, a 7. Portanto, de acordo com os dados publicamente
disponiveis compartilhados por cada um deles, o CyberSense oferece suporte a duas vezes mais cargas de trabalho do que
o Rubrik Security Cloud Data Threat Analytics. Quanto mais dados uma solugao de recuperagdo cibernética puder verificar,
melhor seré a chance de encontrar malware furtivo ou outra corrupgao.
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Suporte a cargas de trabalho de VM

As cargas de trabalho de VM se referem aos aplicativos, aos servigos ou as tarefas que as VMs executam em um servidor
de host fisico ou um ambiente de nuvem. Como essas cargas de trabalho podem variar de fungéo e h& muitas outras
maneiras que podem aumentar sua exposi¢do a malware, a verificagdo de VMs é essencial. O Rubrik Security Cloud Data
Threat Analytics, que "compreende os servigos Anomaly Detection, Threat Monitoring, Threat Hunting e de recuperagao
de dados em recursos protegidos”,* oferece suporte a verificagdo das seguintes cargas de trabalho de VM:%

* VMware ¢ Nutanix® AHV * Microsoft Hyper-V * Microsoft Azure
O CyberSense oferece suporte a verificagédo das seguintes cargas de trabalho de VM:#' 4243

* VMware * Hyper-V, com backups do Dell

o Amazon Web Services (AWS) Avamar ou do Dell NetWorker

A VMware afirma que "80% das cargas de trabalho virtualizadas s&o executadas na tecnologia VMware".** No 1° trimestre
de 2024, o fornecedor mais popular do mercado de servigos de infraestrutura em nuvem, a Amazon Web Services (AWS),
controlava 31% de todo o mercado. O Microsoft Azure ocupa o 2° lugar, com 25% de participagdo no mercado.*

Infraestrutura principal

A infraestrutura principal sdo os componentes e servigos basicos que viabilizam a operagdo de um ambiente de tecnologia.
A detecgdo de malware nesse nivel pode reduzir a gravidade de um ataque, pois a funcionalidade da infraestrutura principal
pode afetar muitos sistemas e usuarios. A documentagdo do Rubrik Security Cloud ndo menciona suporte a verificagéo

de qualquer infraestrutura principal .#¢

Por outro lado, o CyberSense oferece suporte a verificagdo da seguinte infraestrutura principal:*

* Active Directory e DNS e | DAP
Arquivos de usuario que podem conter documentos, contratos e propriedade intelectual
O Rubrik Security Cloud Data Threat Analytics oferece suporte a verificagdo dos seguintes arquivos de usuario:*

e Conjuntos de * Grupos de volumes do Windows e Linux e Windows
arquivos e dados de NAS

O CyberSense pode verificar arquivos de usuério do Linux e do Windows.*

Bancos de dados

Os aplicativos podem usar diferentes tipos de bancos
de dados por muitos motivos. Sendo assim, conseguir
detectar a presenca de malware em varios bancos de
dados pode ser fundamental para uma resposta rapida.

Verifica géo de O Rubrik Security Cloud Data Threat Analytics pode fazer
b . backup de bancos de dados, mas nés ndo encontramos
ancos ade dados documentagéo publica que informe se ele pode verificar

esses backups de banco de dados.

O CyberSense oferece suporte a verificagdo dos seguintes
bancos de dados, com verificagdes em nivel de pagina:®

RSC Data Threat Analytics O *saL * PostgreSQL

CyberSense 7 x

® Oracle® * Epic® Caché
* SAP HANA * MariaDB/MySQL
* Db2
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Backups feitos por outros clients

Algumas organizagdes podem ter backups de dados de vérios fornecedores para proporcionar redundéncia, cumprir normas
ou algum outro motivo significativo. A documentagéo do Rubrik Security Cloud ndo menciona o suporte a verificagédo de
backups feitos por outros clients de backup.®’

Com uma clara vantagem nessa categoria, o CyberSense oferece suporte a verificagdo de backups feitos pelos seguintes clients

de backup:>> 535
* DNAS * SQL * NetWorker * Veritas NetBackup
® Exchange e Avamar e Commvault

Tecnologia de verificacao

O Rubrik Security Cloud inclui muitas ferramentas de verificagdo e para auxiliar a verificacdo do Data Threat Analytics:

* O Rubrik Anomaly Detection mostra arquivos ® O Rubrik Threat Monitoring mostra informacgdes sobre
suspeitos, alteragdes de snapshots® e detalhes de ameagas e correspondéncias detectadas.*’
anomalias na forma de incidentes de anomalia para o O Rubrik Threat Hunt é uma verificaciio iniciada

lien m m na investi 3 L. -
que os clientes os estudem e usem na investigacéo pelo usuério em busca de indicadores de

s . .
de snapshots.* O software também oferece opgdes comprometimento.©

para recuperagao.”’
® O Rubrik Quarantine isola objetos que aparecem

* O Rubrik VM Encryption Detection detecta ataques em uma busca de ameacas.®'

em arquivos de disco virtual do VMware vSphere.*

O Rubrik RSC também tem conectores do Rubrik Backup Service para cada cluster do Rubrik.

Os clientes do Rubrik devem selecionar a ferramenta correta para sua tarefa e podem ter que iniciar verificagdes manualmente
ou usar varias ferramentas para realizar a tarefa. Por outro lado, a Dell tem uma s6 opgao para verificagdo do CyberSense,
que os clientes podem achar mais facil de gerenciar e administrar.

A verificagdo do CyberSense vai mais fundo do que a verificagdo "somente superficial" do Rubrik RSC Data Threat Analytics.
O CyberSense realiza verificacdes completas de contetido dos arquivos e verificagdes de bancos de dados em nivel de
pagina, além de detectar criptografia parcial de arquivos.t? A ferramenta usa um banco de dados de aprendizado de maquina
(ML) treinado pela Index Engines em milhares de ameacas aos dados e contém mais de 200 pontos de l6gica analitica para
detectar corrupgdo de dados.®* Ao contrario do Rubrik Threat Monitoring e do Threat Hunt, o CyberSense ndo depende de
agéncias externas de Threat Intelligence para oferecer assinaturas de malware. Em vez disso, ele detecta novas ameagas.**

O CyberSense também n&do depende de limites
arbitrarios de alteracdes aceitaveis de arquivos
nem de niveis de entropia entre os snapshots,

o que pode gerar falsos negativos. Ele também @) CyberSense também nao
ndo treina o ML para uma linha de base de

comportamentos anteriores do cliente. ¢4:¢7 depende de /Im Ites arbitra,rios
O software Rubrik Anomaly Detection depende de alteragées acejtaveis
exclusivamente de metadados para determinar

se um snapshot esta corrompido antes de fazer de aquiVOS nem de nfveis de
qualquer anélise de contetido. Em comparagdo com

o ML continuo do CyberSense, o software Rubrik
descobre corrupgao apds a obtengdo de assinaturas.

O Rubrik Anomaly Detection precisa criar um modelo
comportamental para definir a linha de base normal

de um cliente. Pode ser necessario fazer vérios backups
para estabelecer isso. O modelo comportamental do
Rubrik requer pelo menos dois backups para criar uma

entropia entre os snapshots,

o que pode gerar falsos

negativos....
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linha de base de alteragdes tipicas em um file system quando néo ha ataques. No entanto, um sé conjunto de estatisticas
de alterages pode n&o ser suficiente para estabelecer o que é tipico. Os eventos de negdcios podem desencadear mais
ou menos atividades ou mais tipos suspeitos de atividades que ndo ocorreram entre o primeiro e o segundo snapshot do
Rubrik. Quanto mais backups a solugao Rubrik analisar, mais precisamente ela podera treinar o modelo comportamental
para uma linha de base.®® ¢

O CyberSense contém toda a sua légica analitica no cofre. No pipeline de anélise comportamental do file system, o Rubrik envia
metadados sobre as alteragdes do file system do cliente a plataforma em nuvem Polaris para fazer a anélise comportamental,
o que abre uma superficie de ataque.”

Os clientes somente podem usar o Rubrik Threat Monitoring e o Threat Hunt como parte da edi¢do Rubrik Enterprise.”
Os clientes devem realizar verificagdes do Threat Hunt com privilégios de controle de acesso baseado em fungéo (RBAC),
e os usuarios devem indicar quais indicadores especificos de comprometimento (IOC) desejam procurar.’? Essa ndo é uma
prética recomendada do setor.”> Como o CyberSense, o Threat Hunt oferece suporte a conjuntos de arquivos de NAS,
VMware, AHV e Hyper-V e aos servidores Linux e Windows.”

As se¢bes abaixo apresentam mais detalhes sobre como a solugdo Rubrik oferece detecgdo de ameagas.

Metadados e estatisticas do file system

O modelo comportamental de ML do Rubrik Anomaly Detection registra as alteragdes no file system desde o dltimo snapshot —
como o nimero de arquivos adicionados, excluidos ou movidos — na forma de metadados.”> Em seguida, ha o treinamento

de um modelo de ML com base nessas alteragdes para criar uma "linha de base" de modelo comportamental do file system.

O Rubrik sinalizard um snapshot como anémalo se detectar muitas alteragdes. Depois que a anélise comportamental sinalizar

um snapshot, a solugdo iniciard uma analise do contelido de arquivos.”® O monitoramento de metadados pode adicionar uma
camada de seguranga, mas pode ndo oferecer a protegdo necessaria para evitar ou reduzir o tempo de inatividade de um evento.

Por outro lado, o CyberSense nao precisa de uma linha de base;
ele monitora e analisa alteracdes de conteudo de arquivos

e bancos de dados a partir das primeiras cépias de backup.

A abordagem do CyberSense oferece mais especificidade, pois
precisa de uma linha o software analisa até mesmo partes de um arquivo ou paginas
individuais de um banco de dados. Semelhante a solugdo Rubrik,
as verificagdes do CyberSense incluem propriedades de metadados
e ana/isa alter‘agées de e alimentam os resultados no mecanismo de ML. Mas, ao contrério
da solucdo Rubrik, o CyberSense néo se limita a verificagdo de

O CyberSense nao
de base; ele monitora

conteldo de arquivos

metadados, e a Index Engines treina o mecanismo de ML em

e bancos de dados ataques documentados pela Index Engines, ndo em assinaturas

ou comportamentos anteriores do cliente.”” 78

a partir das primeiras
Thresholds (Limites)

Durante a anélise comportamental, o ML do Rubrik determina

copias de backup.

a probabilidade de ocorrer uma anomalia em um file system.

Se a solugdo Rubrik achar provavel, ela realizara a analise de contetdo.
Isso pode ser um limite de "comportamento anémalo" determinado pelo modelo comportamental. Por exemplo, a solugdo
Rubrik pode sinalizar um comportamento anémalo quando vé muitos arquivos novos ou modificados, ou um aumento da
aleatoriedade ou de indicadores de criptografia.”” Durante a anlise de contelido, o Rubrik Anomaly Detection exibe alteragdes
no contelido de arquivos e calcula a probabilidade de criptografia, computando a entropia do file system. A entropia de um

file system mostra a probabilidade de um ataque de ransomware ter arquivos criptografados. Se a entropia exceder um limite
de anomalia, a solugdo alertara o usuario.®®#! A eficacia na detecgdo da corrupgéo dos dados depende do rigor do limite.

A tolerancia excessiva pode causar falsos negativos e, portanto, uma falsa percepgdo de seguranga.®? Os clientes devem

definir os limites corretamente.

Por outro lado, o CyberSense verifica se ha criptografia parcial de um arquivo, verificando o contetido do arquivo para
proporcionar uma confianga de 99,99% (de acordo com a Dell e a Index Engines) na detecgdo de corrupgdo de dados.®
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Assinaturas e extensées de arquivo

O Rubrik Threat Monitoring e o Threat Hunt verificam snapshots em busca de IOCs. Quando uma das varias fontes de Threat
Intelligence que o Rubrik monitora detecta um novo IOC, o Threat Monitoring envia o feed de ameagas que contém regras de
Yet Another Ridiculous Acronym (YARA) para identificagdo do novo malware, também conhecido como assinatura de malware,
a todos os clusters do Rubrik. Em seguida, os clusters iniciam a verificagdo.®* Um relatério recente da WatchGuard sugere que
57,8% dos malwares evitam a detecgdo de assinaturas. Malwares avangados, como BianlLian, podem empregar métodos para
escapar do reconhecimento de assinaturas, e as novas variantes de malware podem ter assinaturas ligeiramente diferentes
das originais. Dessa forma, pode ser mais dificil manter a Threat Intelligence atualizada.®

Em comparacdo, o CyberSense usa mais de 200 mecanismos de légica analitica e oferece um modelo de ML treinado em
milhares de variantes de ransomware. A Index Engines provou que o método do CyberSense pode detectar variantes sofisticadas
que, antes, ndo eram identificadas sem fazer download de assinaturas,® o que é outra vantagem de nado depender da Internet
durante um evento.

Eventos de criptografia em massa

A solugao Rubrik monitora eventos de criptografia em massa calculando a entropia de todo o file system.8” O CyberSense

é muito mais especifico. Além de verificar o file system em geral, ou até mesmo cada arquivo individual, ele também verifica
partes do conteldo interno dos arquivos. De acordo com a Index Engines, calcular a entropia em apenas um arquivo inteiro

em vez de partes dele somente "detectara a criptografia extrema de todo o arquivo" ou eventos de criptografia em massa.®®

Capacidade de recuperacao

Com base na documentagéo, nés consideramos que a recuperagédo com o Dell PowerProtect Cyber Recovery é um processo
mais objetivo e simplificado do que a recuperagéo com o Rubrik. Esta se¢do do relatério, inclusive suas subsegdes, contrastam
os recursos de recuperagdo das duas solugdes e como elas os implementam.

A documentacédo do Rubrik observa quais de seus recursos de recuperagédo funcionam para quais tipos de VM. Isso pode
parecer oferecer um nivel Gtil de especificidade, mas as muitas estipulagdes e variagdes tornam a recuperagdo complexa.
Por exemplo, quando os clientes do Rubrik precisam recuperar dados, arquivos e sistemas, eles devem selecionar quais
objetos de snapshot desejam incluir no plano de recuperagéo. Depois de criar um ou mais planos de recuperacéo,

o Rubrik oferece muitas op¢des de capacidade de recuperagdo, como as seguintes:®: %0 91,9293

* Recuperar arquivos por meio de download ou substituicdo e recupera-los em uma pasta separada, exporta-los para
um host diferente ou exporta-los para um servico em cluster

* Recuperar arquivos de VMs por meio de download ou substituicdo e recupera-los em uma pasta separada ou exporta-
los para outra maquina virtual

* Recuperagdo total de um snapshot de VM ou disco por meio das seguintes opgdes:

* "Live Mount", que cria uma VM uma nova VM criada pelo snapshot

a partir do snapshot * "Export", que cria uma VM a partir do snapshot

* "Mount virtual disks", que cria discos virtuais em um datastore selecionado

a partir do snapshot * Recuperagao de VMs em lote

* "Instant recovery", que substitui a VM atual por

* Recuperagdo cibernética em massa de planos de recuperagéo via "Live Mount" e "Export"

* Recuperagéo do Rubrik Security Cloud Orchestrated Application para fazer a recuperagéo de desastres
de VM localmente, a um local remoto ou a um ambiente de teste isolado
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A recuperagdo em lote do Rubrik demonstra ainda mais complexidade. A Tabela 1 mostra os recursos de recuperagao

em lote que o Rubrik oferece com base no hypervisor.”

Tabela 1: Recursos de recuperacdo em lote que o Rubrik oferece para diferentes hypervisors. Fonte: Rubrik.

Opc¢obes de criacdo de VM

Live Mount com

Live Mount . = . Exportar Instant recovery
migracao opcional
Disponivel, Disponivel, Disponivel, usa o cluster
VMs vSphere usa o cluster do Rubrik | Ndo disponivel usa o datastore do ponIvel,
: do Rubrik como datastore
como datastore hypervisor recuperado
Disponivel, usa o cluster
Disponivel, do Rubrik como datastore | Disponivel,
VMs AHV usa o cluster do Rubrik | e usa o contéiner Nutanix | usa o contéiner Nao disponivel
como datastore para todas as gravagbes Nutanix como datastore
subsequentes
- . . . . Disponivel, substitui
Maquinas Disponivel, Disponivel, P
. . . s . a VM atual por uma nova
virtuais usa o cluster do Rubrik | N&o disponivel usa o datastore do
) do snapshot. Usa o cluster
Hyper-V como datastore hypervisor recuperado

do Rubrik como datastore.

Na solugdo Rubrik, geralmente, o repositério de dados recuperados é o cluster do Rubrik, e ndo o ambiente de produgéo,

o que pode causar problemas. Nés apresentamos esses problemas na préxima segdo, “Rubrik limitations”. Por outro lado,
o PowerProtect pode colocar os dados recuperados em ambientes de produgdo ou de recuperagéo para proporcionar uma

recuperagdo mais rapida e suave que pode minimizar o tempo de inatividade.

A Tabela 2 mostra informagdes adicionais da Rubrik sobre a recuperagédo de VMs vSphere.” Como mostra a tabela, a maioria

dos datastores de recuperagdo do vSphere esta no cluster do Rubrik.

Tabela 2: Recursos de recuperacao que o Rubrik oferece para VMs vSphere. Fonte: Rubrik.

Recursos de recuperacdo que o Rubrik oferece para vSphere

Acdo Datastore Estado de energia | Rede VM de origem
Recu'perar Né&o aplicavel Néo aplicavel Néo aplicavel Sem impacto
arquivos
. Cluster local Ativado ou .
Live mount do Rubrik desativado Desconectado Sem impacto
Mount virtual Cluster local .
disks do Rubrik Aceso Desconectado Sem impacto
Instant recovery Cluster I.ocal Aceso Congctada Desligada e renomeada
do Rubrik (opcional)
Datastore .
Exportar . Apagado Desconectado Sem impacto
do hypervisor
A opcao "In-place recovery",
que significa recuperagéo no
Datastore lgual & VM local, substitui os arquivos de
In-place recovery . Aceso . disco virtual da VM de origem
do hypervisor de origem : .
pelos dados de disco virtual
do snapshot, sem alterar
as propriedades da VM
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A solugao Rubrik ndo implementa amplamente a recuperagdo em massa, cujas opgdes sdo limitadas e complexas.
Como explica a se¢do "Dell PowerProtect Data Manager offers the equivalent of Rubrik “mass restore”” deste relatério,
o Dell PowerProtect é simplificado e mais objetivo.

mn

Desmascarando a restauracdo em massa

A Rubrik anuncia a recuperagdo em massa, que ela define como a restauragéo rapida das operagdes de negdcios ao
recuperar aplicativos, arquivos ou usuérios em escala.” Ela oferece muitas opgdes para recuperagdo em massa. No entanto,
a solugdo Rubrik geralmente armazena os dados recuperados no cluster do Rubrik, e ndo no ambiente de produgéo.” Até
que a solugdo conclua a migragao, as cargas de trabalho dependem da disponibilidade do sistema. O cluster local do Rubrik
é um armazenamento de nivel 3; assim, os clientes teriam que fazer uma migragéo adicional ao ambiente de produgéo para
retornar aos niveis de desempenho planejados. Com esse ponto Unico de falha e com o desempenho reduzido enquanto

o sistema conclui a migragao, nés sé poderemos considerar que houve a conclusdo da recuperagdo quando a solugéo
Rubrik restaurar as cargas de trabalho para o ambiente de produgéo.

O Dell PowerProtect também oferece recuperagdo em massa, permitindo que os usudrios selecionem varias VMs para
recuperagdo na IU correspondente.

O Dell PowerProtect Data Manager oferece o equivalente a "restauracdo em massa" da Rubrik

Em comparagdo com a solugdo Rubrik, a solugdo Dell também oferece vaérias opgdes equivalentes para recuperagéo
de VMs vSphere. O Dell PowerProtect pode colocar os dados da VM em ambientes de produgéo ou de recuperagao.
A maioria das opg¢des da Rubrik coloca os dados somente no cluster do Rubrik. A Tabela 3 mostra as opgdes para
recuperagao da Dell.%8 97.100101

Tabela 3: Opgdes para recuperacgao da Dell. Fonte: Principled Technologies.

Opc¢oes para recuperacao da Dell

Tipo Sobre o recurso

Restauracdo em

. - Restaura somente arquivos infectados no local ou por reversao
nivel de arquivo

Live VM Restaura uma VM para o cluster, com migragao posterior para a produgao

Restaura para o ambiente original ou um novo ambiente (por exemplo, um

Restore t ambiente "limpo" ou uma infraestrutura de recuperagéo); durante a restauragéo,
estore to new L. . L. ~
os usuarios podem selecionar varias VMs de uma vez para uma restauragdo

em massa ou em escala

Access/Live VM Cria uma cépia isolada dos dados de produgao

_ Permite que os administradores agendem a recuperagéo ou a disponibilizem
Orquestracao

= sob demanda; prioriza a recuperagdo automatica de VMs para o ambiente de
de recuperacdo

produgdo ou recuperagdo

Limitagoes do Rubrik

A solugdo Rubrik coloca em quarentena os snapshots infectados com malware para anélise futura. No entanto, a solugao
Rubrik ndo coloca os snapshots em quarentena por padrdo. Entdo, os clientes podem fazer download e realizar analises
forenses manualmente ou com ferramentas de terceiros nos proprios arquivos em quarentena, o que possivelmente

os expde a malware.'0% 103
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Por padrdo, o CyberSense analisa arquivos e bancos

de dados. Os usuérios ndo precisam colocar os snapshots
em quarentena manualmente. O CyberSense realiza

. anélises sem exigir que o usudrio realize sua prépria
O CyberSense realiza

pericia, e o software automatiza a criacdo de pontos
de restauragdo.”™

analises sem exigir que o

O Rubrik RSC no modo de gerenciamento somente RSC

usudrio realize sua propria

é um ponto Unico de falha para muitos recursos. Algo mais

perl'cia e o software preocupante ainda é que um ataque pode causar uma
! interrupcdo do servico RSC e afetar a conectividade do

automatiza a Criagéo de usuério com a Internet ou a conectividade entre o local do
» usudrio e o RSC. Apds esses ataques, a solugdo oferecerd
pontOS de resta uracao. um conjunto limitado de recursos aos usuérios, disponiveis

por meio da IU do Rubrik CDM ou de automagao baseada
em API, mas apenas se os usuarios criarem uma conta

de servigo RSC antes do ataque.'® % Uma organizagao
pode recuperar as seguintes cargas de trabalho e dados
sem o RSC: MongoDB, Microsoft Exchange, arquivos, snapshots do Hyper-V, Live Mount de volumes gerenciados, arquivos de
host de NAS, Oracle, SQL Server, VCD e VMware.'”” A recuperagao do SAP HANA sem o RSC requer ferramentas de terceiros,
como Studio e Cockpit Cross, e o Suporte Rubrik por meio do tinel de suporte. A recuperagao do IBM Db2 sem o RSC requer
ferramentas de terceiros da IBM e o Suporte Rubrik também por meio do tinel de suporte.'®®

Air gap/isolamento

O NIST define air gap como "uma interface entre dois sistemas em que (a) eles ndo estdo conectados fisicamente e (b)
qualquer conexdo légica ndo é automatizada (ou seja, os dados s&o transferidos pela interface apenas manualmente,
sob controle humano)".'®

Os air gaps podem ajudar a controlar o fluxo de dados de uma origem para um destino e podem ser um componente
importante de qualquer estratégia de recuperagéo cibernética e protegdo contra ransomware. Se um ataque ou um evento
comprometer os sistemas de backup de produgdo, a capacidade de impedir o trafego dos sistemas de produgédo aos
backups protegidos em seus cofres de recuperagdo cibernética pode atuar como um mecanismo de seguranca.

Isolamento fisico

Vocé pode ter visto um exemplo de uma solugéo fisicamente isolada no filme "Missao Impossivel", em que o personagem
principal tinha que contornar todos os outros recursos de seguranca da instalagdo para acessar dados confidenciais em um
sistema de computador que ndo estava conectado a uma rede externa. O isolamento fisico também pode usar segmentos
normalmente desconectados da rede fisica dedicada para transmitir copias de backup dos sistemas de produgéo para o
cofre. Quando desconectados, esses air gaps criam uma barreira fisica que os dados ndo podem cruzar automaticamente,
o que dificulta o acesso por agentes mal-intencionados.

As organizagbes podem isolar fisicamente o Dell PowerProtect Cyber Recovery para ativar uma estratégia de air gap
operacional. A solugdo usa uma conexdo fisica dedicada e realiza a replicagdo de dados como uma operagdo de extragdo

do cofre, e ndo como uma operagdo de envio a partir da solugéo de backup. Durante a copia/replicagéo, a solugdo ativa

a conexdo, criptografa os dados e os migra pela linha dedicada.'® Depois de concluir a replicagdo, a solugdo desativa a
conexao novamente no lado do cofre. A solugdo torna as cépias do cofre imutéveis com politicas de retengdo bloqueadas;
assim, mesmo que um usudrio ou um sistema obtenha acesso, ele ndo poderd modificar nem excluir as cépias do cofre.
Nenhum trafego de gerenciamento atravessa o caminho de replicagdo; portanto, mesmo que os agentes mal-intencionados
obtenham controle da solucdo de backup local, o cofre iniciard e desconectara o caminho de replicacdo e usara
extra¢des unidirecionais somente de dados a partir da fonte de dados, limitando assim o acesso direto ao cofre.!"
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Isolamento l6gico

O isolamento légico, por outro lado, usa sistemas

que podem residir na mesma rede fisica, mas cria
separagao e controle l6gicos de rede para garantir

que os sistemas ndo possam enviar dados entre si.

A solugdo usa implementagdes de seguranga adicionais,
como criptografia e hash, além de RBAC e autenticagdo
baseada em varios fatores, para garantir que um sistema
ou um usuario nao autorizado ndo possa ler os dados
que residem em outro sistema.

A Rubrik descreve seu recurso de recuperagéo cibernética
como o aproveitamento de uma estratégia de air gap
l6gico."? 12 Muitas das declaragbes publicas disponiveis
da Rubrik langam duvidas sobre a necessidade de air
gaps. Uma apresentagdo da Rubrik intitulada "Rubrik
Security — Air Gap and immutability" (Seguranga da
Rubrik: air gap e imutabilidade, em tradugéo livre) afirma
que a solugdo nativa da empresa conta com air gap
porque ndo ha como acessar nem editar os backups
depois que a solugao os cria, mesmo que o equipamento
Rubrik permaneca na rede fisica."* No entanto, um
agente mal-intencionado e autenticado ainda poderia
obter acesso a GUI do equipamento, o que poderia gerar
ramificagdes para a recuperagdo. Para diminuir esse risco,
a Rubrik tem bloqueios de retengédo que impedem

a expiragao dos backups, o que os torna imutaveis.

Apds a ativagdo, os bloqueios de retengdo também
impedem que um cluster do Rubrik seja apagado

e redefinido as configuragdes de fabrica. De acordo com
o Guia de seguranca do Rubrik CDM, a solucdo desativa
globalmente os bloqueios de retengdo do cluster por
padrao e exige que os clientes entrem em contato com

o Suporte Rubrik para ativa-los.""® As fontes disponiveis
publicamente ndo esclarecem se o Suporte Rubrik também
pode desativar bloqueios de retengdo, o que desperta

o medo de que um agente mal-intencionado e autorizado
ainda possa contornar as camadas de seguranga.

Nenhum tréfego de
gerenciamento atravessa o
caminho de replicagdo; portanto,
mesmo que os agentes mal-
intencionados obtenham controle
da solugdo de backup local,

o cofre iniciarad e desconectara

o caminho de replicagéo e usara

extracoes unidirecionais somente

de dados a partir da fonte

de dados, limitando assim
o acesso direto ao cofre.
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As organizagdes devem considerar ativamente os diversos vetores de ataque em seus datacenters. Um bom plano

de protegao de dados busca proteger todos os dados, especialmente os dados criticos e essenciais as operagdes.

Nos analisamos as informagdes publicamente disponiveis sobre o Dell PowerProtect Cyber Recovery e o Rubrik Secure

Cloud para ver como ambas as solugdes abordam o gerenciamento, a protegdo e a recuperagao de dados.

O PowerProtect Cyber Recovery isola fisicamente as copias de backup de dados essenciais em um cofre e garante

a capacidade de recuperagao delas em caso de um ataque cibernético. A solugdo emprega uma estratégia de air gap

operacional com isolamento fisico, algo que o Rubrik Secure Cloud néo pode alegar que faz, pois a solugéo recorre

ao isolamento légico.

O Cyber Recovery usa a légica analitica do CyberSense, que se baseia em ML, para avaliar a integridade dos dados no cofre
e identificar dados limpos de backup para recuperagdo. O Rubrik Secure Cloud, por outro lado, oferece uma ferramenta

de légica analitica treinada em ML que procura anomalias, em vez de realizar verificagdes profundas nos arquivos.

Além disso, a solugdo Cyber Recovery oferece vérias opg¢bes para recuperagédo, aproveitando os dados ndo comprometidos

do cofre para promover um retorno eficiente e continuo as operagdes. Em muitos casos, o PowerProtect Cyber Recovery

pode oferecer recursos e vantagens que o Rubrik Secure Cloud ndo tem. Isso o torna uma solugéo possivelmente mais

segura que pode fazer anélises mais profundas para minimizar o tempo de inatividade e acelerar a recuperagéo.
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qualidade, incluindo qualquer garantia implicita de adequacéo para qualquer propésito especifico. Todas as pessoas ou empresas que contam com os resultados
de qualquer teste fazem isso sob seu préprio risco e concordam que a Principled Technologies, Inc., seus funcionarios e seus funcionarios terceirizados nao tém
qualquer responsabilidade sobre qualquer reclamagéo de perda ou danos derivados de erros ou defeitos alegados em resultados ou procedimentos de testes.

Em hipdtese alguma a Principled Technologies, Inc. sera responsavel por quaisquer danos indiretos, especiais, incidentais ou consequentes em conexdo com seus
testes, mesmo que ela tenha sido alertada sobre a possibilidade de tais danos. Em hipétese alguma a responsabilidade da Principled Technologies, Inc., inclusive
sobre danos diretos, devera exceder as quantias pagas com relagao aos testes da Principled Technologies, Inc. Os Gnicos recursos para o cliente sdo apenas aqueles

estabelecidos na presente.
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