Um relatério da Principled Technologies: teste prético. Resultados reais.

Aumente a resiliéncia cibernética e proteja os dados contra
ameacas de ransomware cibernético usando um cofre

isolado, software de légica analitica por ML
com base em IA e muito mais

Com o Dell Technologies PowerProtect Cyber Recovery with
CyberSense

A medida que a frequéncia das ameacas cibernéticas vai crescendo continuamente e que
os métodos de ataque vao evoluindo, os planos de prote¢do de dados devem adotar uma
abordagem que proteja e analise todos os componentes de T, desde o mais superficial
até os elementos mais profundos. O Dell PowerProtect Cyber Recovery pode ajudar a
proteger os dados mais essenciais e confidenciais e, ao mesmo tempo, ajudar a garantir

a recuperagao adequada diante de um ataque cibernético ou de outro evento que

cause transtornos.

Dell PowerProtect Cyber Recovery é uma solugdo de gerenciamento, protegéo e
recuperagdo de dados que ajuda as organizagbes a proteger dados e aplicativos contra
ransomware, ataques cibernéticos destrutivos e eventos inesperados. A solugdo usa uma
abordagem de varias cépias; isso significa que, apds a criagdo de backups, ela os copia em
um armazenamento isolado para fins de protegdo e analise. O PowerProtect Cyber Recovery
é composto por varios componentes, inclusive um ou mais cofres de armazenamento,
estabelecidos no local em um equipamento PowerProtect DD (anteriormente, conhecido
como Data Domain) ou na nuvem por meio do Dell APEX Protection Storage for Public
Cloud definido por software (anteriormente, conhecido como DD Virtual Edition). Em
ambos os casos, o cofre conta com air gap operacional, ou seja, ¢ isolado do ambiente de
producdo — e, possivelmente, conta com air gap fisico no caso do ambiente local e com air
gap légico no caso do ambiente APEX. Isso torna extremamente dificil para os agentes mal-
intencionados ou usuarios ndo autorizados fazer log-in e comprometer as copias de backup.

O PowerProtect Cyber Recovery também inclui o CyberSense, um mecanismo totalmente
automatizado e integrado de légica analitica de seguranca inteligente que verifica dados,
arquivos, bancos de dados e imagens no cofre automaticamente em busca de sinais

de corrupgédo causados por um ataque de ransomware. O CyberSense oferece anélise
completa de conteldo; usa as observagdes de arquivos como entradas para o modelo de
aprendizado de maquina (ML) com base em inteligéncia artificial (Al); e detecta atividades
mal-intencionadas, que incluem exclusdes em massa, criptografia e outras alteragdes
suspeitas na infraestrutura principal (inclusive do Active Directory e do DNS), nos arquivos
de usuario e nos bancos de dados de produgéo essenciais que podem indicar ransomware
ou um ataque destrutivo. Quando o CyberSense detecta padrdes de corrupgdo, ele gera um
alerta no painel de indicadores do PowerProtect Cyber Recovery que apresenta informagdes
adicionais sobre a escala e o impacto do ataque.’

O PowerProtect Cyber Recovery ajuda as organizagdes a reduzir ataques cibernéticos,
aumentar a resiliéncia dos dados com vérias copias de backups de dados provenientes de
locais separados, diminuir o tempo de inatividade e manter a continuidade dos negdcios.
Este relatério usa dados publicamente disponiveis para destacar os principais recursos e
funcionalidades de protecdo de dados e apresenta as conclusées que tiramos apds uma
analise competitiva do CyberSense.
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Seguranca

O Dell PowerProtect Cyber Recovery oferece vérios recursos de seguranga para proteger dados essenciais contra
ransomware e outras ameagas sofisticadas, impedir que usuarios ndo autorizados obtenham acesso a informagdes
confidenciais e acelerar a recuperagdo para que as organizagdes possam retomar as operagdes normais.

Os recursos e as funcionalidades dos equipamentos PowerProtect DD sdo essenciais para a seguranga, a
integridade e a recuperagao que as solugdes PowerProtect Cyber Recovery proporcionam. Eles incluem:

1. Imutabilidade
Nao é possivel modificar nem excluir dados imutéaveis; somente é possivel gravéa-los. Os sistemas DD podem
gravar backups imutaveis nos sistemas de produgao e no Cyber Vault. Isso significa que, se um agente
mal-intencionado tiver algum tipo de acesso ao sistema de backup, ele ndo poderd modificar, excluir nem
comprometer as cpias protegidas existentes.? Qualquer backup que o sistema DD criar no ambiente de
produgdo é imediatamente imutavel e disponivel para que a Tl o copie no cofre, a fim de oferecer maior
seguranga. A proxima segdo deste relatério analisa a imutabilidade mais a fundo.

2. Retention Lock
O recurso DD Retention Lock torna os dados imutéveis por um periodo predeterminado. Quando a solugéo
coloca os dados sob um bloqueio de retengdo, os usuarios ou sistemas somente podem alterar, excluir ou
modificar os dados quando o periodo de bloqueio expira.®

O Retention Lock tem modos de governanca e conformidade. O modo de conformidade pode permitir que
os clientes atendam a muitos padr6es normativos. Um terceiro independente certificou que o DD Retention
Lock atende aos requisitos de armazenamento especificados nas Regras 17a-4(f)(2) e 240.18a-6(e)(2) da SEC
e na Regra 4511(c) da FINRA.* Esse recurso também ajuda a apoiar os esfor¢os de uma organizagéo para
cumprir as normas 21 CFR Part11 da FDA, a lei Sarbanes-Oxley Act, a norma IRS 98025 e 97-22, a norma ISO
15489-1 e o padrdo MoREQ2010.°

Como os invasores podem tentar contornar o Retention Lock alterando o relégio de um sistema, o que faria
com que a solugdo excluisse arquivos antes do esperado, o DD tem um relégio de seguranga interno. O
sistema compara regularmente os horarios dos relégios de segurancga e do sistema. Se houver um desvio
acumulado de duas semanas entre os dois em um sé ano civil, o sistema desativard automaticamente o DD
File System (DDFS) para impedir o acesso aos dados.

3. Criptografia de dados em transito com o DDBoost
Os dados em trénsito podem representar um risco significativo de seguranga. O DDBoost limita a quantidade
de dados em transito, permitindo que o servidor de backup ou o cliente de aplicativo envie apenas
segmentos de dados exclusivos, e ndo todos os dados, pela rede para o equipamento DD. Além disso, as
organizagdes podem usar o protocolo DDBoost com ou sem certificados para autenticagdo e criptografia
de dados. Os certificados oferecem uma capacidade mais segura de transmissao de dados. A criptografia
em transito permite que os aplicativos fagam a criptografia de dados de backup ou restauragéo em transito
do sistema pela LAN. O cliente pode usar Transport Layer Services (TLS) para criptografar a sesséo entre o
client e o sistema.’

4. Seguranca do DD Operating System (DD OS)
Os recursos de seguranga do DD também se estendem ao sistema operacional. O DD OS implementa
controles de acesso e restrigdes personalizados no shell Bash para fins de seguranga. O modo shell Bash
restrito permite que os usuérios realizem apenas um conjunto de comandos predefinidos necessarios para
suas fungdes e tarefas. O DD OS melhora a integridade dos dados bloqueando comandos indefinidos que
fazem modificagdes nédo autorizadas ou ndo intencionais no sistema.?
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5. Seguranca do controle de acesso baseado em fun¢des (RBAC) e do DD Filesystem (DDFS)
Os sistemas DD usam vérias medidas para proteger arquivos e dados do file system. Primeiramente, os
sistemas DD oferecem o RBAC, que permite que os administradores definam fun¢des com privilégios
especificos e atribuam usuarios a essas fungdes. Somente usuérios autorizados com privilégios apropriados
podem acessar o equipamento e os dados que ele contém. Isso garante que os usuarios tenham acesso
apenas as fungdes e aos dados de que precisam para realizar suas tarefas, o que reduz o risco de acesso nao
autorizado ou de exposigdo acidental desses usuarios aos dados.

O DDFS também usa hash para verificagdo da integridade dos dados. O hash transforma determinada
chave ou cadeia de caracteres em outro valor. O equipamento armazena fragmentos de dados exclusivos
em contéineres de armazenamento légico, e o file system realiza o hash dos fragmentos de dados

e dos contéineres. Quando o sistema recupera dados, ele recalcula o valor de hash dos dados para
corresponder ao valor de hash armazenado no DDFS, o que ajuda a garantir que ndo haja adulteragdes nem
corrupgdes dos dados.’

6. Autorizacdo de funcdo dupla
Quando uma organizagdo ativa o modo de conformidade do DD Retention Lock, o sistema DD oferece
seguranga administrativa adicional na forma de log-in duplo. Isso significa que tanto o administrador do
sistema quanto um segundo usuario autorizado (por exemplo, o diretor de seguranga) devem fazer log-in
juntos. O mecanismo de log-in duplo do modo de conformidade do DD Retention Lock funciona como uma
protecdo contra quaisquer agdes que possam comprometer a integridade dos arquivos bloqueados antes da
expiragdo do periodo de retengdo. '

7. Arquitetura de Invulnerabilidade de Dados
O DD OS proporciona verificagdo completa, prevencao e contengdo de falhas, detecgéo e correcao
continuas de falhas e capacidade de recuperagao do file system para oferecer protegdo contra problemas de
integridade de dados causados por falhas de hardware e software. Quando o sistema DD recebe solicitagdes
de gravagéo do software de backup, primeiramente, ele analisa um segmento de dados em termos de
redundancia, calculando a impresséo digital do segmento de dados e a comparando com as impressdes
digitais existentes armazenadas no sistema. Ele armazena apenas segmentos de dados exclusivos e suas
impressées digitais no disco. Em seguida, o DD |é continuamente os dados do disco, recalcula a impresséo
digital que |é e garante que ela corresponda a impressao digital existente no disco. O sistema DD conduz
um processo de autocorregdo para reconstruir dados corrompidos e restaurar os dados ao estado correto
caso o sistema detecte corrupgdo durante esse processo (ou seja, se o que ele 1& ndo corresponde ao que foi
gravado). Além disso, o processo de autocorregdo ajuda a proteger o sistema contra outras alteragdes que
podem afetar a integridade da plataforma.
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Imutabilidade*

Tornar os backups imutaveis e, portanto, somente leitura garante que uma organizagao possa confiar
nesses backups para recuperagdo. Operacionalmente, a imutabilidade mantém a autenticidade e a
confiabilidade dos dados.

*Os produtos Dell foram desenvolvidos para respaldar as iniciativas dos clientes para protecdo de dados essenciais. Assim
como acontece com qualquer produto eletrénico, os produtos de infraestrutura, protecdo de dados e armazenamento
podem apresentar vulnerabilidades de seguranca. E importante que os clientes instalem atualizacdes de seguranca assim que
elas forem disponibilizadas pela Dell.

Como funciona

Os sistemas DD oferecem imutabilidade na forma como armazenam dados usando MTrees. MTrees sdo partigdes
l6gicas do file system. Quando um aplicativo grava dados em uma MTree, o sistema DD usa um recurso chamado
Fast Copy para criar uma cépia point-in-time da MTree original em uma nova MTree. Na nova MTree, o DD

aplica o Retention Lock para garantir que um usuario ou um processo nao possa excluir a nova MTree por toda a

duragdo definida pelo periodo de retengao. A nova MTree é uma cépia imutével dos dados e é independente da
MTree original."!

As solugdes PowerProtect Cyber Recovery também usam a replicagdo de MTrees para duplicar copias de dados
imutaveis de um DD de produgéo em outro DD no cofre por meio do protocolo DDBoost."? Na sincronizagao inicial
entre os dois DDS, a solugéo copia todos os dados no DD do cofre. Todas as sincronizagdes subsequentes copiardo
apenas segmentos de dados novos e alterados. O CyberSense, que ndés discutiremos mais adiante neste relatério,

verifica se hé possiveis corrupgdes em todas as copias imutéveis do cofre.

Abordagens de imutabilidade

A necessidade de excluir backups imutaveis é rara, mas
acontece. As organizagdes podem acabar enfrentando
problemas de capacidade e custos subsequentes depois
de acumular backups imutéaveis que ndo podem excluir.

O armazenamento de backups pode exigir uma grande
quantidade de capacidade. Por sua vez, isso requer custos
continuos de operagdo, gerenciamento e monitoramento,
além do investimento inicial em hardware. A exclusao
periddica de backups imutéaveis pode ajudar a resolver
esses problemas.

Como nds observamos, o Dell PowerProtect Cyber Recovery
oferece imutabilidade utilizando o Retention Lock e

outras ferramentas. O Retention Lock proporciona certa
flexibilidade, ja que os modos Compliance e Governance
oferecem pequenas modificagdes na forma como os clientes
podem implementar a imutabilidade. Imutabilidade significa
que os usuarios ou agentes mal-intencionados ndo podem
excluir backups; mas, em certos casos, como problemas

de capacidade de armazenamento, o PowerProtect Cyber
Recovery permite que os clientes os excluam com o Retention
Lock — modo Governance.

Em comparagdo com o PowerProtect Cyber Recovery, como
se saem as ofertas semelhantes de outras empresas? Nés
analisamos as informacdes disponiveis ao publico do Cohesity
Cyber Recovery, Veeam, Rubrik e Veritas NetBackup. Com
excecdo do Cohesity Cyber Recovery, as solugdes podem
residir no local ou externamente (Cohesity € uma solugdo em
nuvem respaldada pela AWS). A documentacao das quatro
solucdes alega oferecer imutabilidade; mas, notavelmente,
Rubrik e NetBackup tém algumas diferencas em relagdo ao
PowerProtect Cyber Recovery.

No Rubrik, os administradores podem excluir backups, mas
nao no lado do client e somente com determinados controles
em vigor. Além disso, todas as gravagoes sdo "externas”, o
que significa que as novas gravagdes nunca tém contato com
dados gravados anteriormente.®

Apesar de oferecer imutabilidade, os administradores ou
agentes mal-intencionados podem excluir o bloqueio de
backups em um armazenamento compativel com NetBackup
WORM. Em seguida, eles podem excluir a imagem usando o
comando bpexpdate.'

Aumente a resiliéncia cibernética e proteja os dados contra ameacas de ransomware cibernético usando
um cofre isolado, software de l6gica analitica por ML com base em IA e muito mais

Julho de 2024 | 4



Isolamento

Isolamento de dados se refere a separacdo dos dados e ao acesso restrito a eles e é criado por barreiras ou
limites para impedir o acesso ndo autorizado. O isolamento usa conexdes temporarias de rede em vez de
conexdes persistentes.

O isolamento de dados ajuda os dados essenciais a permanecerem desconectados de uma rede infectada, em que
um agente mal-intencionado pode tentar modificar configuragdes, excluir dados, alterar politicas ou interceptar

o trafego de rede para obter credenciais de usuéario. Ele também reduz a superficie de ataque, diminuindo as
oportunidades de os agentes mal-intencionados obterem acesso e controle. Além disso, as organizagdes podem
restringir o acesso somente a pessoas autorizadas, o que impede que usuarios ndo autorizados substituam dados.

Além dos recursos que nés observamos, o PowerProtect Cyber Recovery pode proporcionar isolamento fisico e
l6gico, na forma de air gaps operacionais, a fim de proteger os dados. O PowerProtect Cyber Recovery pode usar
um air gap fisico, em que os dados de backup séo fisicamente desconectados da rede de produgéo e armazenados
em um local isolado, e um air gap légico, que depende de controles de acesso a rede para separar as copias de
backup logicamente desconectadas do ambiente de produgédo. Ter ambos os tipos de air gaps é uma estratégia
valiosa, ja que um air gap por si sé ndo pode impedir que um usuério interno com acesso de rede ao cofre acesse e
comprometa os dados.

Um PowerProtect DD fisicamente isolado no local pode funcionar como o cofre, cujos componentes os usuarios

ou os sistemas do ambiente de produgdo ndo podem acessar e que é fisicamente desconectado da rede de
produgdo.”™ Ao eliminar o acesso ao ambiente de recuperagdo a partir da rede de produgdo, uma organizagédo pode
reduzir a superficie de ataque. Conforme observado, o acesso aos dados isolados requer credenciais de seguranga
separadas, bem como autenticagéo baseada em varios fatores (MFA).'¢

Abordagens de isolamento

A Gartner afirma que "ambientes isolados de recuperacdo
(IREs) com cofres de dados imutaveis (IDVs) oferecem o

De acordo com a documentagdo:

mais alto nivel de seguranca e recuperagdo contra ameacas
internas, ransomware e outras formas de invasao"." Ela
também observa que um "IRE com um IDV n3o substitui,
mas complementa, os sistemas tradicionais de backup e
recuperacao de desastres (DR) entregando uma cépia de
backup terciaria imutavel em um IRE equipado com todas

O Cohesity Cyber Recovery oferece apenas um air gap
|6gico automatizado e dindmico para seu cofre FortKnox
baseado em AWS."

A Veeam oferece suporte a um air gap légico para
provedores de nuvem publica e privada por meio do
Veeam Cloud Connect, mas ele ndo é automatizado.

as ferramentas, processos e recursos para recuperar os
sistemas afetados".'®

A Veeam também oferece o Veeam Hardened
Repository, que funciona como o cofre local da solugdo
e que as organizagdes podem configurar para ter um

Ao analisar as informagdes disponiveis publicamente sobre as . o o
air gap fisico.”

solucdes Cohesity, Veeam, Rubrik e Veritas, nés descobrimos
que cada uma tem pelo menos uma abordagem ligeiramente
diferente de IRE em relagdo ao PowerProtect Cyber Recovery.
Com a solugéo da Dell, os clientes podem isolar fisicamente
ou logicamente os cofres do DD da produgdo para manter os
planos de dados e de controle separados dos cofres. Além
disso, o PowerProtect Cyber Recovery automatiza os air gaps,
algo que nem todas as outras solugdes fazem.

O Rubrik ndo oferece um air gap automatizado

para o Rubrik Cloud Vault, mas os clientes podem
adicionar um air gap légico por meio de uma parceria
com a Microsoft.?!

Os clientes da NetBackup devem ativar manualmente
um air gap légico e podem criar um air gap fisico com
uma solugdo externa.??
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Como funciona

A Figura 1 mostra os caminhos de rede do cofre isolado do Cyber Recovery. Observe que o cofre ndo tem um
caminho de gerenciamento ou controle ao ambiente de produgéo para reduzir o plano de ataque.

A importancia do isolamento

Aprimoramento da imutabilidade ao
negar o acesso

Data center
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Figura 1: Dados de alto nivel e arquitetura do caminho de controle do cofre do Cyber Recovery. Fonte: Principled Technologies.

A Unica conex&o necesséria do cofre do Cyber Recovery é um caminho de dados para a sincronizagao periddica
de dados. A sincronizagdo ocorre quando a solugdo Cyber Recovery inclui dados em intervalos curtos e orientados
por politicas para fins de replicagdo.?* O Guia da solugdo PowerProtect Cyber Recovery afirma que "a arquitetura
bésica da solugédo Cyber Recovery consiste em um par de sistemas PowerProtect DD e no host de gerenciamento
do Cyber Recovery. Nessa configuragdo de nivel bésico, o software Cyber Recovery, que é executado no host de
gerenciamento, ativa e desativa a interface Ethernet de replicagdo juntamente com contextos de replicagdo do
sistema PowerProtect DD no cofre do Cyber Recovery para controlar o fluxo de dados do ambiente de produgéo
ao ambiente do cofre".?* A Dell sugere maneiras adicionais de as organizagdes protegerem e isolarem caminhos
de dados. Em nossos testes, observamos que o Cyber Recovery desbloqueou e bloqueou o cofre durante e

apds a replicagao.

Para a implementagéo fisica do cofre, a Dell recomenda "instalar o equipamento de cofre do Cyber Recovery em
uma sala ou compartimento dedicado com controles de acesso fisico. Essa sala protegida deve ter uma lista de
acesso limitado com revogagédo de chave ou acesso por duas chaves. Também deve estar em vigor a videovigilancia
do equipamento e dos pontos de entrada ao compartimento ou a sala. Para obter seguranga méxima, o software
Cyber Recovery deve ser acessivel apenas por acesso fisico ao servidor de gerenciamento do Cyber Recovery e a
um teclado e mouse associados".?®

Com a separagdo dos caminhos de gerenciamento e controle, as op¢des de isolamento por air gap fisico e 1égico
do Cyber Recovery o diferenciam das outras solugdes. Algumas solugdes permitem o acesso aos dados do cofre a
partir de uma interface do ambiente de produgéo. Isso coloca os dados do cofre na mesma superficie de ataque
que os dados de produgdo, o que pode permitir que agentes mal-intencionados acessem copias de backup usando
credenciais comprometidas.
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CyberSense

A protecéo eficaz dos dados requer uma estratégia abrangente que oferega seguranga em todos os niveis. Apesar
de todos os recursos de autocorre¢do, seguranca, imutabilidade e isolamento de uma solug¢do Dell PowerProtect
Cyber Recovery, ataques menos dbvios ainda podem se aprofundar em uma infraestrutura empresarial, como

o nivel de backup de dados, e eles podem acabar sendo detectados apenas depois do comprometimento dos
dados de produgdo ou de um grupo inteiro de usuarios. As solugdes Dell PowerProtect Cyber Recovery oferecem
uma ultima linha de defesa contra ataques cibernéticos e uma abordagem eficiente para acelerar a recuperagéo
por meio do CyberSense. CyberSense é um mecanismo de légica analitica que usa algoritmos de anélise de ML
baseados em IA para verificar e validar a integridade dos backups no cofre e o contetido de usuério nos arquivos
dentro dos backups.

O CyberSense é executado dentro do cofre, isolado do ambiente de produgdo. Ele monitora arquivos, imagens

de VM e bancos de dados do cofre, analisando a integridade dos dados para determinar se ocorreu um ataque
cibernético. Quando a solugdo Cyber Recovery replica cdpias de backup no cofre e aplica o recurso Retention Lock,
o CyberSense verifica as copias automaticamente, criando observagdes point-in-time dos arquivos, dos bancos de
dados e da infraestrutura principal. O mecanismo de l6gica analitica verifica o contetido completo dos arquivos e
de cada péagina do banco de dados, ndo apenas os metadados. Enquanto outras solugdes procuram por alterages
nos metadados ou nos limites dos dados, o CyberSense verifica o contelido dos arquivos para validar a integridade
dos dados. Com essas observagdes, o CyberSense consegue rastrear como os arquivos e bancos de dados mudam
com o tempo e revelar muitos tipos avangados de ataques ocultos. Em seguida, o CyberSense gera uma logica
analitica que detecta padrdes de corrupgao que podem indicar atividades de agentes mal-intencionados, inclusive
criptografia; exclusdo, criagdo ou ofuscagdo de arquivos; e muito mais.?® As outras solugdes transferem a légica
analitica para a nuvem, o que possivelmente amplia a superficie de ataque, enquanto as organizagdes podem optar
por executar o CyberSense no local ou em uma das muitas opgdes de nuvem compativeis com o Cyber Recovery.

O CyberSense combina mais de 200 analises com observagdes de dados que se tornam mais Uteis ao longo do
tempo, a medida que as observagdes vao aumentando. O algoritmo de ML usa informagdes sobre milhares de
infecgdes por malware para encontrar padrées incomuns de comportamento e distinguir entre atividades dos
usuarios e ransomware, a0 mesmo tempo em que minimiza falsos positivos e negativos. Por meio de pesquisa
continua, o algoritmo recebe novas instrugdes sobre aspectos como variantes de ataque. Além disso, o algoritmo
de ML recebe atualizagdes com base em dados reais de clientes existentes do CyberSense.?’

Além disso, o CyberSense oferece suporte a indexagdo de dados em formatos comuns de backup em disco da Dell,
IBM, CommVault e Veritas.?® Ao oferecer suporte a formatos de backup de outros fornecedores, a Dell demonstra
disposicdo para atender as diferentes realidades dos clientes no que se refere a backups de dados.

Nos testamos o software de légica analitica inteligente orientada por ML de duas solugdes prontas para uso de
recuperagao cibernética e protegado de dados empresariais: CyberSense for Dell PowerProtect Cyber Recovery
em um Dell PowerStore™ 7000T e uma ferramenta da plataforma de gerenciamento de dados de um concorrente
("Fornecedor X"), com funcionamento parecido, em um equipamento de porte semelhante.
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Como realizamos os testes

Nos executamos todos os testes remotamente e tivemos controle total e acesso irrestrito aos ambientes de teste.
Tanto a solugdo Dell (inclusive CyberSense, o aplicativo de backup PowerProtect Data Manager, o APEX Protection
Storage (anteriormente conhecido como DD Virtual Edition) e a solugdo PowerProtect Cyber Recovery) quanto a
solucdo do Fornecedor X estavam localizadas em um laboratério de data center externo.

Em ambas as solugbes, nds executamos trés cendrios de eventos mal-intencionados baseados em script que tinham
como alvo os backups:

Cenario 1 Cenario 2 Cenario 3

i

Criptografar todos os arquivos Criptografar todos os Infectar uma pagina
e ofuscar os nomes de arquivo arquivos e manter os nomes do SQL Server
de arquivo originais

Figura 2: Nossos cenérios de teste. Fonte: Principled Technologies.

Para ambas as solucdes, os dois primeiros cenarios seguiram o mesmo procedimento geral. Primeiro, nds criamos
um backup completo de todas as VMs limpas nos equipamentos Dell PowerProtect Data Manager e do Fornecedor
X, criamos backups incrementais para verificagdo e confirmamos que a solugdo de destino ndo detectou uma
ameaga. Isso nos deu um conjunto de backups de linha de base no qual poderiamos executar os scripts de ataque.

Em seguida, executamos o script de simulagdo de ransomware em quatro VMs com diferentes sistemas operacionais
e tipos de aplicativos, fizemos novos backups incrementais no equipamento de destino e verificamos se o software
de légica analitica de destino detectou a ameaga de criptografia.

Para o terceiro cendrio (infectar uma pagina do SQL Server), nés seguimos um procedimento semelhante ao dos
outros dois cendrios, mas nos concentramos em VMs SQL e usamos um script de corrupgdo de péagina, em vez de
um script de criptografia. Nos executamos o script em uma sé VM.
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O que descobrimos

Cenario 1: detectar arquivos criptografados com nomes de arquivo ofuscados

Esse cendério simulou um evento mal-intencionado que criptografou arquivos e ofuscou seus nomes, o que alterou
os metadados do arquivo e o conteldo deles. Esse tipo de ataque é normalmente conhecido como ransomware,
um evento de seguranga em que softwares mal-intencionados blogueiam o acesso a um sistema de computador
até que o proprietério ou usuério do sistema pague uma quantia previamente determinada. De acordo com a
Cybersecurity and Infrastructure Security Agency (CISA) dos EUA, "os impactos econémicos e reputacionais do
ransomware e da extorsdo de dados provaram ser desafiadores e dispendiosos para organizagdes de todos os
portes durante a interrupcao inicial e, as vezes, a recuperagdo estendida".?’” O uso de um software de légica
analitica inteligente para detectar criptografia de backups pode fortalecer a estratégia de protecdo de dados de
qualquer organizagao, proteger informagdes confidenciais e valiosas e reduzir o potencial do dispendioso tempo de
inatividade que os ataques cibernéticos causam.

Em nossos testes, ambos os aplicativos de ldgica analitica inteligente detectaram os arquivos criptografados com
nomes de arquivo alterados. A solugdo do Fornecedor X precisou de uma linha de base de 15 backups antes de
detectar infecgdes (um backup completo e 14 backups incrementais), enquanto o CyberSense detectou infecgdes
apds apenas um backup completo, o que significa que a solugédo do Fornecedor X exigiu 14 backups adicionais em
comparagdo com o CyberSense.

Quando a solugdo do Fornecedor X nos alertou sobre a atividade suspeita, ela apenas indicou que algo havia
removido muitos arquivos e adicionado um niimero igual de arquivos, o que era uma atividade suspeita com
base na classificagdo de entropia do backup.*® A solugdo do Fornecedor X ndo indicou que os arquivos foram
criptografados ou que os nomes dos arquivos foram alterados. Por outro lado, o Cyber Recovery with CyberSense
nos alertou que algo tinha criptografado e ofuscado nomes de arquivo.

Os resultados do Fornecedor X poderiam indicar um falso positivo. Em outras palavras, se nés presumirmos que
uma organizagao executa backups didrios com a solugdo do Fornecedor X, ela poderia ter incluido 14 dias de
arquivos infectados antes da detecdo de anomalias. Por outro lado, o CyberSense precisou de apenas um backup
de linha de base para alertar com inteligéncia sobre a infe¢éo e os detalhes dela. A recuperagdo com o Cyber
Recovery nessa fase de nosso exemplo ocorre a partir do cofre isolado, garantindo a organizagdo que ele ndo expds
a rede de produgéo aos 14 backups infectados, como a solugéo do Fornecedor X.

Numero de backups CyberSense para Dell PowerProtect Cyber Recovery
que cada solucao exigiu -

para criar uma linha de Q L

base para detectar

corrupcao Software de |égica analitica de protecdo de dados do Fornecedor X
- - -

Q
T 15

Quanto menos, melhor - e e &
' Q Q Q Q Q

- & & & D>
Q Q Q Q Q

Figura 3: O nimero de backups que cada solucao exigiu para criar uma linha de base para detectar corrupcao.
Fonte: Principled Technologies.
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Cenario 2: detectar arquivos criptografados com nomes de arquivo originais

Esse cenario foi semelhante ao primeiro, mas o script manteve os nomes de arquivo originais dos arquivos
criptografados. Essa alteracdo nao afetou os metadados dos arquivos, apenas os préprios arquivos. Um ato como
esse pode ser um ransomware bomba-relégio, no qual o ataque permanece inativo por um periodo antes da
ativagdo. Esse tipo de ransomware pode escapar da detecgdo e ter como alvo os backups, tornando os backups
infectados inuteis quando a organizagdo precisar deles.®' Sem alteragdes nos metadados, o arquivo pode parecer
ndo estar infectado na superficie, o que ajuda a manter oculto o ataque inativo.

Em nossos testes, ambos os aplicativos de légica analitica inteligente detectaram os arquivos criptografados.
Novamente, a solugdo do Fornecedor X precisou de uma linha de base de 15 backups, incluindo 14 backups
incrementais, antes de detectar uma anomalia. O CyberSense precisou de uma linha de base de apenas um backup
completo antes de detectar uma anomalia.

Como no primeiro cenério, a solugdo do Fornecedor X apenas nos alertou que algo havia alterado muitos arquivos,
0 que era suspeito com base na classificagdo de entropia do backup. Ela ndo indicou que algo tinha criptografado
os arquivos, enquanto o Cyber Recovery with CyberSense nos informou isso. A detecgdo de corrupgao dessa
maneira significa que o CyberSense esté analisando o contetido dos arquivos, ndo apenas os metadados em

nivel de superficie. Esse tipo de verificagdo adiciona outra camada de segurancga para seus backups e, portanto,
sua infraestrutura digital ou seu patriménio em geral. Pode-se sugerir que o CyberSense seja um "verdadeiro"
aplicativo de légica analitica inteligente. Além disso, as organizagdes podem detectar corrupgdo mais cedo com o
CyberSense, pois a solugdo precisou de um nimero significativamente menor de backups para criar uma linha de
base. Dependendo do agendamento de backups de uma organizagéo, isso pode significar muitos dias antes.

Numero de backups CyberSense para Dell PowerProtect Cyber Recovery
que cada solugao exigiu -

para criar uma linha de Q 1

base para detectar

corrupgao Software de |6gica analitica de protecado de dados do Fornecedor X

Quanto menos, melhor Q Q Q Q Q Q Q Q

SB8000088 5

Q Q Q

Figura 4: O nimero de backups que cada solugdo exigiu para detectar corrupgdo. Fonte: Principled Technologies.
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“id® int(10) NOT NULL.,
“p-id’ int(10) NOT NULL
“ip-add® varchar(250) NO
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Cenario 3: detectar a corrupg¢ao da pagina do SQL Server

Esse cendrio simulou um evento mal-intencionado que corrompe uma pagina do SQL Server. No SQL Server, a
unidade fundamental do armazenamento de dados é a pagina, e o banco de dados 1é ou grava paginas de dados
inteiras.*> Novamente, essa alteracdo n&o afetou os metadados, apenas os proprios arquivos. Esse tipo de ataque
normalmente é conhecido como injegdo de SQL, em que os invasores tém como alvo aplicativos baseados em
dados SQL injetando cédigo mal-intencionado em instrugdes SQL por meio de entradas em paginas da Web.*
Mesmo infectados, os bancos de dados podem continuar em execugdo. Além do roubo de dados, a corrupgéo
de paginas do SQL Server pode causar problemas de integridade de dados, perda de dados e interrupgdes

na funcionalidade do banco de dados. Esses resultados podem prejudicar a reputagdo de uma organizagéo,
interromper os fluxos de trabalho operacionais, resultar em perda pecuniaria e, até mesmo, incorrer em
responsabilidades legais.

Embora as solugdes CyberSense e do Fornecedor X tenham detectado a criptografia nos dois primeiros cenérios,
no terceiro cenério, somente o CyberSense conseguiu fazer uma verificagdo profunda o suficiente para detectar

a corrupgado na pagina do SQL Server. Isso mostra que, apesar de as duas solugdes oferecerem capacidades
semelhantes de detecgdo em alguns niveis, o CyberSense proporciona uma analise mais detalhada dos backups
para aplicativos baseados em SQL Server, possivelmente essenciais para os negécios. Dessa forma, o CyberSense
adiciona uma camada de resiliéncia de seguranca com verificagdes mais profundas e prote¢do mais abrangente.

O SQL Server é usado em muitas aplicagdes dos setores financeiro, de varejo, de satide e outros. Como o SQL
Server pode atuar como o back-end da arquitetura de desenvolvimento, um ataque ao SQL Server pode resultar em
tempo de inatividade, interromper operagdes e, possivelmente, ameagar a receita gerada por esses aplicativos.
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Restaurando e recuperando com o Dell
PowerProtect Cyber Recovery

A estratégia de resiliéncia cibernética da Dell oferece uma ampla variedade de recursos de recuperagéo.

Essas opgdes de recuperagdo incluem recursos comuns do setor, como recuperagdo tradicional ou com acesso
instantaneo dos backups imutaveis mantidos na produgao. Além disso, a Dell proporciona os recursos exclusivos

de recuperagédo da solugdo PowerProtect Cyber Recovery. Como o PowerProtect Cyber Recovery mantém as

cépias em isolamento e verifica a integridade delas com o CyberSense, as organizagdes podem acessar as copias
imediatamente apds um ataque e usé-las para iniciar as etapas de recuperagéo ou fazer restauragdes imediatas para
plataformas alternativas de recuperagdo, como ambientes isolados seguros.

Compare esse caso de uso imediato em uma organizagado que sé pode acessar dados em produgdo ou na nuvem
publica. A organizagdo sé conseguira acessar com seguranga os dados armazenados na drea comprometida depois
de determinar e corrigir a causa raiz; encerrado a persisténcia do agente mal-intencionado; capturar imagens
forenses para seguradoras e o departamento juridico; verificar os dados novamente; e ter infraestrutura disponivel
suficiente (AD, DNS) para acessar a infraestrutura de backup. Esse processo pode levar dias ou semanas com base
no escopo e na sofisticagdo do ataque.

Como funciona

Durante a produgdo normal, o PowerProtect Cyber Recovery cria pontos de restauragdo automaticamente

para recuperagao e logica analitica de seguranca. Em caso de um ataque cibernético, o Cyber Recovery usa
procedimentos automatizados de restauragdo e recuperagao e esses pontos de restauragdo para colocar on-line
novamente os sistemas essenciais para os negécios. Os relatérios forenses e do CyberSense ajudam as equipes de
recuperagdo e seguranga cibernética a diagnosticar o impacto do ataque. Depois que o ambiente de produgéo esta
limpo e pronto para recuperagdo, o Cyber Recovery oferece as ferramentas e a tecnologia que realizam a verdadeira
recuperagdo de dados.

Apds um ataque cibernético, varias métricas de protecdo de dados entram em ag&o para determinar a velocidade
da recuperagéo (o tempo de recuperagéo cibernética, ou CRT) e o ponto no tempo ao qual os usuérios podem
retornar apds um ataque destrutivo (o ponto de recuperagéo cibernética, ou CRP). Em uma solugdo Cyber Recovery,
algumas dessas métricas séo:

* Objetivo de deteccio de destruicdo (DDO): é uma janela continua com base no tempo entre um ataque e
a detecgdo do ataque. Os mecanismos de |égica analitica e outros mecanismos do Cyber Recovery devem
operar nesse periodo.

* Objetivo de avaliacdo de destruicdo (DAO): é o tempo alocado a equipe de seguranga cibernética, apds
uma entrada ndo autorizada, para determinar o escopo dos danos e as possiveis respostas.

¢ Intervalo de sincronizacdo do Cyber Recovery: ¢ a frequéncia com que a solugdo Cyber Recovery copia
dados do ambiente de produgéo para o cofre. O tempo se baseia em um Recovery Point Objective (RPO)
estabelecido anteriormente para a solugdo. O periodo de retengdo de cépias varia de acordo com a solugdo,
mas normalmente varia de uma semana a um més.

* Contagem de cépias de dados do Cyber Recovery: é o niimero de cépias de dados mantidas no cofre do
Cyber Recovery. Quando alinhada com o intervalo de sincronizagdo, essa métrica apresenta uma medida
aproximada para o periodo cujos dados uma organizagdo pode recuperar, por exemplo, 7 copias associadas
a um intervalo de 24 horas permitem que os usuérios recuperem dados com até uma semana de idade.

Além dos requisitos de recuperagéo, o tipo de dados que a solugdo protege pode ajudar a determinar o intervalo
de sincronizagdo e o tempo de retencao de dados. De acordo com o Guia da solugdo Cyber Recovery, para obter
a maior flexibilidade de recuperagéo, os usuéarios podem categorizar os dados que a solugdo protege em um dos
seguintes fluxos de backup:*

* Backups de binarios e executaveis, inclusive compilagdes de aplicativos e distribuigdes de nivel basico do
sistema operacional

* Backups completos de aplicativos e file systems, inclusive imagens e dados especificos de aplicativos
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Esses fluxos separados de backup levam a duas estratégias de recuperagao diferentes:

1. Restauracdo de dados e binarios de aplicativos no cofre do Cyber Recovery:
A solugdo identifica pontos de restauracao utilizaveis, além do malware e locais de persisténcia dele, e
decide se deve limpar o malware da imagem de backup ou recrié-la usando cépias do cofre do Cyber
Recovery. Depois de aplicar patches de seguranga, a solugdo restaura os dados para um host de recuperagéo
usando o runbook de DR do aplicativo e, em seguida, determina se o processo de recuperagéo eliminou os
efeitos do malware. Em seguida, ela realiza uma execugdo de teste no aplicativo usando a computagéo do
cofre e limpa ou recria a imagem do ambiente de produgéo. Por fim, o Cyber Recovery conecta o host de
recuperagdo a produgdo e copia o aplicativo e os dados de volta para o ambiente de producdo. A Figura 5
ilustra esse processo.

o Restore to Production

+ Cleanse hosts
» Option 1: Copy data back
» Option 2: Ship host

Cyber Recovery Vault

Select Restore Point

Testing / Analytics

Production Host Patch where appropriate

Recovery Procedure

000

I 1
1 1
I _ Test run in a segregated 1
1 e environment. 1
| L '
I 1
' o, i
I 1
1 1

Figura 5: O processo de restauragado de dados e binarios de aplicativo. Fonte: Dell Technologies.**
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2. Recriacdo completa a partir do cofre do Cyber Recovery:
Nessa abordagem, a solugdo Cyber Recovery reformata os sistemas de produgdo com base no nivel de danos
determinado pela avaliagdo forense durante a resposta a incidentes. Em seguida, a solugéo recria binarios
por meio de cépias do cofre do Cyber Recovery e aplica os patches de seguranca disponiveis. Por fim, ela
restaura copias apropriadas de aplicativos, dados e arquivos de configuragdo para o ambiente de produgéo
usando os runbooks de DR associados do aplicativo. A Figura 6 ilustra esse processo.

Format Data Stores Rebuild Binaries
+ Format internal and + Restore binaries
external storage + Apply exploit patches

+ Distribute to hosts

Production Host Clean Room

Recover Application

+ Restore config files

+ Restore data

» Roll forward clean logs
+ Perform application

+ Recovery

Cyber Recovery Vault

Storage Array

Figura 6: O processo de recriacdo completa a partir do cofre do Cyber Recovery. Fonte: Dell Technologies.*

As solugdes Cyber Recovery incluem hosts de recuperacao fisicos ou virtuais (ou ambos) que o software Cyber
Recovery pode usar para recuperagédo. Esses hosts incluem um servidor de recuperagdo de aplicativos de backup,
que é um servidor designado para o qual o aplicativo de backup e o catdlogo de aplicativos de backup se
recuperam, e um servidor de recuperagao de aplicativos. As organizagdes podem implementar varios servidores
dependendo dos requisitos de recuperagao da solugdo. O software Cyber Recovery pode expor copias de dados
de érea restrita (um ambiente de teste para executar software novo ou ndo testado com seguranga) a qualquer
host para realizar recuperagdes de dados dentro do cofre, como dados de file system; dados de backup da IBM,
CommVault e Veritas; ou dados protegidos pelo Dell NetWorker, pelo Dell Avamar, por um Dell PowerProtect DP
Appliance ou pelo software Dell PowerProtect Data Manager. Depois de recuperar um aplicativo de backup dentro
do cofre, a solugédo pode restaurar esses dados para hosts adicionais de recuperagao no cofre.

As organizagdes dimensionam o servidor de recuperagdo de aplicativos de backup antecipadamente para que os
usudrios possam recuperar todos os aplicativos de backup protegidos pela solugdo Cyber Recovery. Da mesma
forma, o servidor de recuperagdo de aplicativos é um servidor designado ao qual a solugdo recupera aplicativos.
Alguns aplicativos podem exigir que os clientes recuperem primeiro outros aplicativos dependentes. A infraestrutura
do cofre pode oferecer suporte a recuperagdo do maior aplicativo de produgéo que a solugdo protege.
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Conclusao

Ao construir um plano de protegdo de dados, as organizagdes devem considerar muitos vetores de ataque. Isso
inclui a protegdo de todos os dados; mas, ainda mais importante, dos dados essenciais imprescindiveis para as
operagdes. O PowerProtect Cyber Recovery isola os dados essenciais e ajuda a garantir a recupera¢éo adequada
dos dados em caso de um ataque cibernético. O Cyber Recovery usa a légica analitica do CyberSense, que se
baseia em ML, para determinar a integridade dos dados do cofre e identificar dados limpos de backup para
recuperagdo. Em nossos testes, constatamos que o PowerProtect Cyber Recovery detectou infecgdo nas paginas

do banco de dados SQL (algo que uma solugdo concorrente ndo conseguiu fazer). O PowerProtect Cyber Recovery
também exigiu menos backups do que uma solugdo concorrente para determinar a corrupgdo dos dados. Além de
tudo isso e muito mais, a solugdo Cyber Recovery oferece muitas opgdes de recuperagéo, recorrendo aos dados nédo
comprometidos do cofre para proporcionar um retorno eficiente e suave as operagdes.
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