Um relatério da Principled Technologies: teste prético. Resultados reais.
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Aumente a resiliéncia cibernética e proteja os dados contra
ameacas de ransomware cibernético usando um cofre isolado,
software de légica analitica por ML com base em IA e muito mais

Com o Dell Technologies PowerProtect Cyber Recovery with CyberSense

A medida que a frequéncia das ameagas cibernéticas vai crescendo continuamente e que
os métodos de ataque vao evoluindo, os planos de protecao de dados devem adotar uma
abordagem que proteja e analise todos os componentes de Tl, desde o mais superficial
até os elementos mais profundos. O Dell PowerProtect Cyber Recovery pode ajudar a
proteger os dados mais essenciais e confidenciais e, a0 mesmo tempo, ajudar a garantir

a recuperagdo adequada diante de um ataque cibernético ou de outro evento que

cause transtornos.

Dell PowerProtect Cyber Recovery é uma solugdo de gerenciamento, protecgao e
recuperagdo de dados que ajuda as organizages a proteger dados e aplicativos contra
ransomware, ataques cibernéticos destrutivos e eventos inesperados. A solugdo usa uma
abordagem de vérias cépias; isso significa que, apds a criagdo de backups, ela os copia em
um armazenamento isolado para fins de protegdo e analise. O PowerProtect Cyber Recovery
é composto por varios componentes, inclusive um ou mais cofres de armazenamento,
estabelecidos no local em um equipamento PowerProtect DD (anteriormente, conhecido
como Data Domain) ou na nuvem por meio do Dell APEX Protection Storage for Public
Cloud definido por software (anteriormente, conhecido como DD Virtual Edition). Em
ambos os casos, o cofre conta com air gap operacional, ou seja, é isolado do ambiente de
producdo — e, possivelmente, conta com air gap fisico no caso do ambiente local e com air
gap légico no caso do ambiente APEX. Isso torna extremamente dificil para os agentes mal-
intencionados ou usuarios ndo autorizados fazer log-in e comprometer as copias de backup.

O PowerProtect Cyber Recovery também inclui o CyberSense, um mecanismo totalmente
automatizado e integrado de légica analitica de seguranca inteligente que verifica dados,
arquivos, bancos de dados e imagens no cofre automaticamente em busca de sinais

de corrupgao causados por um ataque de ransomware. O CyberSense oferece anélise
completa de conteldo; usa as observagdes de arquivos como entradas para o modelo de
aprendizado de maquina (ML) com base em inteligéncia artificial (Al); e detecta atividades
mal-intencionadas, que incluem exclusdes em massa, criptografia e outras alteragdes
suspeitas na infraestrutura principal (inclusive do Active Directory e do DNS), nos arquivos
de usuério e nos bancos de dados de produgéo essenciais que podem indicar ransomware
ou um ataque destrutivo. Quando o CyberSense detecta padrdes de corrupgéo, ele gera um
alerta no painel de indicadores do PowerProtect Cyber Recovery que apresenta informagoes
adicionais sobre a escala e o impacto do ataque.’

O PowerProtect Cyber Recovery ajuda as organizagdes a reduzir ataques cibernéticos,
aumentar a resiliéncia dos dados com vérias copias de backups de dados provenientes de
locais separados, diminuir o tempo de inatividade e manter a continuidade dos negécios.
Este relatério usa dados publicamente disponiveis para destacar os principais recursos e
funcionalidades de prote¢do de dados e apresenta as concluses que tiramos apds uma
analise competitiva do CyberSense.
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Segurancga

O Dell PowerProtect Cyber Recovery oferece vérios
recursos de seguranga para proteger dados essenciais
contra ransomware e outras ameagas sofisticadas,

impedir que usuarios nao autorizados obtenham acesso

a informacg&es confidenciais e acelerar a recuperagéo para
que as organizagdes possam retomar as operagdes normais.

Os recursos e as funcionalidades dos equipamentos
PowerProtect DD podem ser essenciais para a seguranga,

a integridade e a recuperagédo que as solugdes PowerProtect
Cyber Recovery proporcionam. Esses recursos incluem
Retention Lock, DDBoost, Controle de acesso baseado

em fungdo (RBAC), dupla autorizagdo e muito mais.

Isolamento

Isolamento de dados se refere a separacdo dos dados

e ao acesso restrito a eles e é criado por barreiras ou
limites para impedir o acesso ndo autorizado. Muitas vezes,
o isolamento usa conexdes temporarias de rede em vez

de conexdes persistentes.

O isolamento de dados ajuda os dados essenciais a
permanecerem desconectados de uma rede infectada,

em que um agente mal-intencionado pode tentar modificar
configuragdes, excluir dados, alterar politicas ou interceptar
o trafego de rede para obter credenciais de usuério.

Ele também reduz a superficie de ataque, diminuindo as
oportunidades de os agentes mal-intencionados obterem
acesso e controle. Além disso, as organizagdes podem
restringir o acesso somente a pessoas autorizadas, o que
impede que usuérios ndo autorizados substituam dados.

Além dos recursos que nds observamos, o PowerProtect
Cyber Recovery pode proporcionar isolamento fisico e
l6gico, na forma de air gaps, a fim de proteger os dados.
Um PowerProtect DD fisicamente isolado no local pode
funcionar como o cofre, cujos componentes os usuarios ou
os sistemas do ambiente de produgdo ndo podem acessar
e que é fisicamente desconectado da rede de produgéo.?
Ao eliminar o acesso ao ambiente de recuperagao a partir
da rede de produgdo, uma organizagao pode reduzir

a superficie de ataque.
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Imutabilidade*

Tornar os backups imutaveis e, portanto, somente leitura
ajuda a garantir que uma organizagdo possa confiar
nesses backups para recuperagdo. Operacionalmente,

a imutabilidade mantém a autenticidade e a confiabilidade
dos dados. Os sistemas DD, inclusive os contidos nas
solugdes PowerProtect Cyber Recovery, podem oferecer
imutabilidade na maneira como armazenam dados usando
particdes légicas do file system chamadas de MTrees.

As solugdes também usam a replicacdo de MTrees para
duplicar cépias de dados imutaveis de um DD de produgédo
para outro DD do cofre por meio do protocolo DDBoost.*

*Os produtos Dell foram desenvolvidos para respaldar as iniciativas dos
clientes para protecdo de dados essenciais. Assim como acontece com
qualquer produto eletrénico, os produtos de infraestrutura, protecdo
de dados e armazenamento podem apresentar vulnerabilidades de
seguranca. E importante que os clientes instalem atualizagées de
seguranca assim que elas forem disponibilizadas pela Dell.

CyberSense

A protecéo eficaz dos dados requer uma estratégia
abrangente que oferega seguranga em todos os niveis.
Apesar de todos os recursos de autocorregdo, seguranga,
imutabilidade e isolamento de uma solugéo Dell
PowerProtect Cyber Recovery, ataques menos 6bvios ainda
podem se aprofundar em uma infraestrutura empresarial,
como o nivel de backup de dados, e eles podem acabar
sendo detectados apenas depois do comprometimento dos
dados de produgdo ou de um grupo inteiro de usuérios.

As solugdes Dell PowerProtect Cyber Recovery oferecem
uma Ultima linha de defesa contra ataques cibernéticos e
uma abordagem eficiente para acelerar a recuperacgéo por
meio do CyberSense.

Nés testamos o CyberSense e uma ferramenta da
plataforma de gerenciamento de dados de um concorrente
(que chamamos de "Fornecedor X") com funcionamento
parecido em um equipamento de tamanho semelhante.
Nos testes, constatamos que o PowerProtect Cyber
Recovery detectou infecgdo nas paginas do banco de
dados SQL, algo que a solugdo do Fornecedor X nao
conseguiu fazer. O PowerProtect Cyber Recovery também
exigiu menos backups do que a solugdo do Fornecedor X
para determinar a corrupgao dos dados.
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