Reduza a vulnerabilidade de
dados, gastando

85% menos tempo
para desativar as
portas USB frontais

no iDRAC9 em comparagao com o
BMC do Fornecedor K

Ajude a reduzir as emissoes
de carbono com

25 relatorios
personalizaveis de
consumo de energia

no OME, enquanto o console de
gerenciamento empresarial do

Fornecedor K tem O relatérios

Agende atualizagoes

_ autométicas de
firmware em apenas
41 segundos

no APEX AlOps Infrastructure
Observability (anteriormente,
CloudIQ)
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Um relatério da Principled Technologies: teste prético. Resultados reais.
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As ferramentas de gerenciamento
de servidores da Dell podem
ajudar a melhorar a segurancga, a
sustentabilidade e a eficiéncia do
gerenciamento

em comparagao com as ferramentas de
gerenciamento de servidores do Fornecedor K

A medida que os data centers continuam crescendo, o mesmo
acontece com as tarefas dos administradores. Uma infraestrutura
que oferece sélidas ferramentas nativas de gerenciamento e
monitoramento com automacao pode tornar a protegao e o
gerenciamento do data center uma tarefa mais facil para os
administradores muitas vezes sobrecarregados. Nés comparamos os
recursos e as capacidades dos portfélios de gerenciamento da Dell
e de um concorrente, ao qual nos referiremos como Fornecedor K:

Tabela 1: As ferramentas de gerenciamento que testamos.

Dell Fornecedor K
Gerenciamento Dell Technologies Baseboard
remoto/integrado de Integrated Dell Management

Controller (BMC) do
Fornecedor K

Remote Access
Controller 9 (iDRAC9)

servidores

Console de
gerenciamento
empresarial do
Fornecedor K

Dell Technologies
OpenManage™
Enterprise (OME)

Gerenciamento

de consoles e
dispositivos de um
para muitos

APEX AlOps
Infrastructure
Observability
(anteriormente,
CloudIQ)

Noés constatamos que o iDRACY, o OME e o APEX AlOps
Infrastructure Observability (anteriormente, CloudlQ) oferecem

uma solida familia de ferramentas de gerenciamento que podem
aumentar a seguranca, auxiliar em medidas de sustentabilidade e
facilitar as tarefas administrativas diarias, em comparacdo com o uso
de ferramentas semelhantes do Fornecedor K.
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Fortalecendo a seguranca do data center

Para organizagdes que armazenam dados confidenciais de clientes, a ameaca persistente de ataques cibernéticos
exige recursos de seguranga ponta a ponta para garantir que os dados ndo acabem nas méos erradas. De fato,
até "83% das organizagdes sofreram mais de uma violacdo de dados em 2022"," uma estatistica que acentua a
importancia de tomar precaugdes acerca dos dados de clientes para aumentar a confianga dos consumidores.

Para proteger sua organizagao e seus dados contra os caros ataques cibernéticos, as ferramentas de gerenciamento
da Dell oferecem sélidos recursos de seguranca, tanto integrados ao servidor por meio do iDRAC?Y quanto em

um software abrangente de gerenciamento de nuvem e console. Abaixo, nés exploramos alguns dos principais
recursos de seguranca que as ferramentas da Dell usam para proteger seu sistema e os comparamos com as ofertas
correspondentes do Fornecedor K.

Seguranca integrada

Ha recursos de seguranca integrados a todos os servidores Dell PowerEdge por meio do iDRACY que funcionam para
impedir que agentes mal-intencionados obtenham acesso aos dados. Trés desses recursos importantes sdo:

¢ Bloqueio dinamico do sistema: o bloqueio do sistema impede que atividades ndo intencionais ou mal-
intencionadas alterem as configuragdes do firmware, do iDRAC e do BIOS do sistema. O termo "dindmico" se
refere a capacidade de configurar esses recursos uma vez e, em seguida, implementa-los conforme necessério.
(Nota: esse recurso esta disponivel com licengas iDRACY Enterprise e Datacenter.)

¢ Autenticacdo baseada em varios fatores (MFA): a MFA solicita aos administradores uma senha, além de suas
credenciais de log-in, para reforcar a seguranga.

* Ativagdo/desativagdo dinamica de portas USB: desativar e ativar as portas USB permite que os
administradores controlem o acesso ao servidor por meio de uma porta USB. O termo "dindmico" se
refere a capacidade de ativar e desativar essas portas USB sem reinicializar o servidor nem o SO. Até que
o administrador conceda acesso, ninguém podera conectar um pen drive nem um teclado para modificar
qualquer configuragdo do sistema, do SO ou do BIOS.

Como mostra a Tabela 2, o Fornecedor K néo oferece blogueio dindmico do sistema nem MFA, e seus recursos
dindmicos de USB exigem tempo de inatividade do sistema (que pode ser muito caro para as organizagdes), o que os
torna menos Uteis e mais dispendiosos do que a solugdo da Dell.

Tabela 2: Comparacdo dos recursos integrados de seguranca que as ferramentas de gerenciamento de servidores oferecem. Fonte:
Principled Technologies.

iDRAC9 BMC do fornecedor K
Bloqueio dinamico do sistema v x
MFA v x
USB dinamico v v'x

*Requer tempo de inatividade do sistema

Sobre o Dell Technologies Integrated Dell Remote Access Controller 9

Os servidores Dell PowerEdge™ incluem o iDRAC9 com Dell Lifecycle Controller para oferecer fungées de administragao
de sistemas que incluem alertas do sistema e recursos de gerenciamento remoto. De acordo com a Dell, os principais
beneficios do iIDRAC? sdo:

¢ Automacdo escalavel. APls com base em padrées, como Redfish, e sélidas ferramentas de script, como
RedHat Ansible, Python, PowerShell e Terraform, permitem gerenciar milhares de servidores.

e Suporte integrado, apresentando uma exibi¢do da integridade do servidor
e monitorando o status de milhares de parametros

e Sélidos recursos e opgdes de segurancga?

Para saber mais sobre os recursos que o iDRAC? oferece, acesse https://www.dell.com/pt-br/lp/dt/open-manage-idrac.
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A Figura 1 mostra os resultados de nossa comparagéo pratica, em que usamos o iDRAC9 e o BMC do Fornecedor K
para desativar as portas USB dinamicamente.

Usando o iDRAC9, nés constatamos que os administradores podem desativar as portas USB frontais de um s6
servidor em apenas 41 segundos e 4 etapas. Em comparagdo, o mesmo processo com o BMC do Fornecedor K leva
4 minutos e 43 segundos e exige 8 etapas por servidor. Isso significa que, por servidor, a solugdo da Dell leva 85%
menos tempo e requer metade das etapas para desativar as portas USB frontais.> Quando consideramos concluir
essas etapas em um data center, a economia de tempo faz ainda mais sentido; em uma implementagéo de 100
servidores, os administradores podem economizar 6 horas e 43 minutos com o iDRAC9, em comparagdo com o BMC
do Fornecedor K.

Além de serem mais faceis e rdpidos de acessar com o iDRACY do que com o BMC do Fornecedor K, esses recursos
também permitem que os administradores mantenham os servidores em produgdo (sem tempo de inatividade)
enquanto os ativam ou desativam. O método do Fornecedor K requer tempo de inatividade, o que pode incorrer em
custos significativos, e alteragdes na configuragdo do sistema a cada desativa¢do de porta.

Time and steps to disable front USB ports on a single server

Time (minutes:seconds) | Lower numbers are better

iDRAC9
. 4
0:41 steps
Vendor K BMC
Reduce data vulnerability with steps
85% less time and
half the steps Extrapolated time and steps to disable front USB ports on 100 servers
to disab|e front USB Time (hours:minutes:seconds) | Lower numbers are better
pOhl’tS iDRAC9
with iDRACS9 vs.
.0Q- 400
Vendor K BMC 1:08:20 steps
Vendor K BMC

7:51:40
steps

Figura 1: Tempo para desativar as portas USB frontais de um s6 servidor e tempo extrapolado para desativar as portas USB frontais de 100
servidores. E melhor gastar menos tempo e seguir menos etapas. Fonte: Principled Technologies.

Mantendo a seguranca com o gerenciamento mais facil de credenciais no OME

O OME oferece aos administradores uma maneira mais simples de gerenciar a rotagdo de senhas do iDRAC?. Em

vez de exigir uma conta de administrador estatica e conhecida, o OME gerencia os iDRACs por meio de uma conta
de servigo em que os clientes selecionam a politica necesséria de rotagao de senhas (pela qual a senha nunca é
divulgada), ou os administradores podem gerencia-los externamente com um terceiro. O console de gerenciamento
empresarial do Fornecedor K ndo tem recursos internos de rotacdo de senhas, o que forca os administradores a
recorrer a um terceiro caso queiram esse recurso. Nds confirmamos que os servidores gerenciados pelo iDRAC? se
integram a conta do OME com privilégios totais de administrador para facilitar o gerenciamento de credenciais.

Nota: os gréficos deste relatério usam escalas diferentes. Atente-se ao intervalo de dados de cada gréfico
a medida que os compara.
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Atingindo metas de sustentabilidade

De acordo com o Departamento de Energia dos EUA, "os data centers sdo responsaveis por aproximadamente 2%
do consumo total de eletricidade nos EUA, enquanto o resfriamento do data center pode representar até 40% do

consumo total de energia do data center".* A medida que os dados continuam se proliferando, esses nimeros s6

aumentardo, o que torna o gerenciamento térmico e de energia vitais para manter baixos os custos do data center
e atingir as metas de sustentabilidade para ajudar a reduzir as emissdes de carbono. Para ajudar as organizagdes a
reduzir o consumo de energia, o OME incorpora vérios recursos para monitoramento e gerenciamento do consumo de
energia. A Tabela 3 destaca os principais beneficios desses recursos, que nds descrevemos em mais detalhes abaixo.

Tabela 3: Visao geral dos principais recursos de sustentabilidade disponiveis no OME e no console de gerenciamento empresarial do Fornecedor K.

Fonte: Principled Technologies.

Ferramenta de
planejamento de
capacidade e calculadora
de emissées de carbono

Principais beneficios das ferramentas de
gerenciamento da Dell

Desvantagem das ferramentas de
gerenciamento do Fornecedor K

Capacidade de estimar as emissdes
de gases do efeito estufa com
valores personalizéveis para ajudar a
atingir metas de sustentabilidade

O console de gerenciamento
empresarial do Fornecedor K ndo
oferece recursos comparaveis

Politicas de limite de
consumo de energia

O plug-in OME Power Manager pode
gerenciar limites de energia de
dispositivos ou grupos de dispositivos
que, quando ativados, imp&em
limites ao consumo de energia

O console de gerenciamento
empresarial do Fornecedor K ndo
oferece recursos comparaveis

Gerenciamento
automatizado de
temperatura e energia

Opc¢des de politicas acionadas por
energia e temperatura, com a opcéao
de acionamento quando o servidor
ultrapassar um limite de consumo

de energia ou de temperatura

O console de gerenciamento
empresarial do Fornecedor K nao
oferece recursos comparaveis

Painel de indicadores de
consumo de energia

O painel de indicadores do plug-in
OME Power Manager oferece acesso
rapido aos dados do Power Manager,
entregando 2,75x mais métricas,
com um total de 11 métricas

O console de gerenciamento empresarial
do Fornecedor K oferece apenas quatro
métricas no painel de indicadores

Relatérios de consumo
de energia

O plug-in OME Power Manager
disponibiliza 25 relatérios padrao
e personalizaveis diferentes

O console de gerenciamento empresarial
do Fornecedor K nédo disponibiliza
relatérios de gerenciamento de energia

Métricas de gerenciamento
de energia

Até o triplo de métricas, apresentando
informagées mais especificas sobre

o gerenciamento do consumo de
energia, com um total de 21 métricas

O console de gerenciamento
empresarial do Fornecedor K oferece
apenas sete métricas relacionadas
ao gerenciamento de energia

Gerenciamento automatizado de temperatura e energia

O OME Power Manager oferece gerenciamento automatizado de temperatura e energia por meio de opg¢des de politicas
estaticas e acionadas por energia e temperatura. Essas politicas permitem que os administradores definam limites para

o consumo de energia ou limites de temperatura para ajudar a reduzir os custos de resfriamento, oferecer suporte

as estratégias de energia e responder aos eventos térmicos. Por outro lado, o Fornecedor K nao oferece recursos

automatizados de gerenciamento térmico e de energia. Sem a capacidade de definir limites com base em temperatura,
o uso de energia pode exceder as expectativas e dificultar o planejamento com a sustentabilidade em mente. Otimizar o
consumo de energia é uma estratégia importante para atingir metas de sustentabilidade. O plug-in OME Power Manager
disponibiliza 25 relatérios padrao e/ou personalizaveis relacionados ao Power Manager (17 em dispositivos Power
Manager e mais 8 em grupos do Power Manager). Eles permitem que os administradores otimizem o planejamento de
capacidade e gerenciem a energia para maximizar a eficiéncia. O console de gerenciamento empresarial do Fornecedor
K n3o disponibiliza relatérios semelhantes de gerenciamento de energia (consulte a Figura 2).
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Power consumption reports

Number of reports | Higher numbers are better

Optimize capacity planning OME

and address sustainability

goals with 25 power

management Vendor K's enterprise management console
reports in OME vs. No power consumption reports in Vendor K appliance
Vendor K's enterprise

management console

Figura 2: Comparacao do nimero de relatérios de gerenciamento de energia disponiveis no OME e no console de gerenciamento empresarial do
Fornecedor K. Quanto mais relatérios, melhor. Fonte: Principled Technologies

Para otimizar ainda mais o gerenciamento de energia, o plug-in OME Power Manager permite que os administradores
visualizem até 3x mais métricas do que o console de gerenciamento empresarial do Fornecedor K (consulte a
Figura 3). O OME oferece 21 métricas diferentes, inclusive o uso de energia por componentes individuais, o fluxo de
ar e a utilizagdo de componentes, enquanto o console de gerenciamento empresarial do Fornecedor K oferece apenas
7 métricas diferentes.

Power management metrics

Number of metrics | Higher numbers are better

Optimize power

management with

3x the power
management Vendor K's enterprise management console

metrics in OME vs.

Vendor K's enterprise

management console

Figura 3: Comparagdo do nimero de métricas de gerenciamento de energia disponiveis no OME e no console de gerenciamento empresarial do
Fornecedor K. Quanto mais métricas, melhor. Fonte: Principled Technologies.

Anilise das emissdes e da pegada de carbono

Um dos principais recursos de sustentabilidade que o OME inclui é uma ferramenta de planejamento de capacidade
e calculadora de emissées de carbono. Essa ferramenta ajuda as organizagdes a estimar as emissdes de gases do efeito
estufa, informando valores padrédo dos custos de energia e das emissées de carbono por unidade de energia consumida.
Esse recurso também permite personalizacdo, dando as organizagdes a capacidade de especificar os valores dos custos
de energia e das emissdes de carbono de sua propria regido e, assim, gerar dados especificos ao modelo de consumo
de seu data center. O console de gerenciamento empresarial do Fornecedor K ndo tem um recurso comparavel, o
que pode prejudicar a capacidade de uma organizagdo de planejar com a sustentabilidade em mente.
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Aliviando a carga de gerenciamento com sélidos recursos de
monitoramento e gerenciamento

A medida que a infraestrutura vai aumentando, o mesmo acontece com as responsabilidades dos administradores

de data center. Ao escolher ferramentas de gerenciamento de servidores que automatizam determinadas tarefas e
aprimoram o gerenciamento diario, as organizagdes podem ajudar os administradores a se tornar mais eficientes e dar
a eles mais tempo para se planejar para o futuro. Nés constatamos que o portfélio de gerenciamento de servidores
da Dell viabilizou vérios recursos que podem simplificar as tarefas dos administradores. A Tabela 4 apresenta um
resumo comparativo entre os principais recursos faceis de usar disponiveis no portfélio de gerenciamento da Dell e as
ferramentas de gerenciamento do Fornecedor K.

Tabela 4: Visao geral dos principais recursos faceis de usar disponiveis nas ferramentas de gerenciamento da Dell e as ferramentas de gerenciamento
do Fornecedor K. Fonte: Principled Technologies.

Mais recursos
remotos de BIOS

Principais beneficios das ferramentas de
gerenciamento da Dell

Desvantagem das ferramentas de
gerenciamento do Fornecedor K

Gerenciamento remoto mais
facil com 51 recursos remotos
de BIOS no iDRAC9

O BMC do Fornecedor K oferece
apenas um recurso remoto de BIOS

AlteracGes mais faceis na
configuragdo do BIOS

87% menos tempo e metade das
etapas para fazer uma alteracéo
na configuracdo do BIOS

O Fornecedor K exige intervengdo
manual do administrador

para fazer alteragdes a partir

dos utilitérios do sistema

Importacado/exportagdo
da configuracdo
completa do servidor

Configuracdo mais répida de varios
servidores idénticos com a capacidade
de exportar/importar defini¢des para
um servidor totalmente configurado

O Fornecedor K oferece apenas
backup e restauracio do BMC
para cada servidor individual

Atualiza¢cdes automatizadas
agendadas

O iDRAC?9 dé aos administradores a
capacidade de agendar atualizages
automatizadas de um repositério
durante uma janela de manutencédo, sem
intervencdo adicional do administrador

O BMC do Fornecedor K nédo oferece
atualizagdes automatizadas agendadas

Visdo geral abrangente do
status do armazenamento

O iDRAC9 oferece uma representagao
visual do status do armazenamento,
para identificar rapidamente
unidades com status de alerta

O BMC do Fornecedor K nao
apresenta uma exibicdo semelhante

Streaming de telemetria

O iDRACSY oferece telemetria para
2x mais categorias de métricas,
com um total de 8 categorias

O BMC do Fornecedor K
oferece telemetria para apenas
quatro categorias

Connection View

O Connection View do iDRAC9
apresenta detalhes do mapeamento
fisico das portas de switch as
conexdes dedicadas de porta do
iDRAC e as portas de rede do servidor

O BMC do Fornecedor K nédo
tem informagées de conexdo
fisica para switches upstream

Dimensionamento

O OME pode gerenciar até
oito mil dispositivos®

O Fornecedor K pode gerenciar
apenas até 1.000 dispositivos

As ferramentas de gerenciamento de servidores da Dell podem ajudar a melhorar a seguranga, a sustentabilidade e a eficiéncia do gerenciamento
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Acdes com base em alertas

Principais beneficios das ferramentas de

gerenciamento da Dell

Desvantagem das ferramentas de
gerenciamento do Fornecedor K

O OME oferece 2x mais agdes com
base em alertas (oferecendo 12
agoes) que desencadeiam agdes
com base na entrada de um alerta

O Fornecedor K oferece apenas
quatro acdes com base em alertas

Arquitetura de plug-ins

O OME oferece a capacidade de
expandir a funcionalidade com plug-
ins, que os administradores podem
adicionar ao console sem a necessidade
de aplicativos adicionais para gerenciar

O console de gerenciamento
empresarial do Fornecedor K ndo
oferece uma arquitetura com base
em plug-ins para proporcionar
capacidade de expanséo

Monitoramento de
dispositivos de terceiros

O OME oferece suporte ao
monitoramento de dispositivos
e servidores de terceiros

O console de gerenciamento
empresarial do Fornecedor K ndo
oferece suporte ao monitoramento de
dispositivos e servidores de terceiros

Relatérios

O OME disponibiliza aos
administradores 42 relatérios
integrados com personalizagéo,
para que eles possam selecionar
especificamente os dados mais
importantes para seus propdsitos

O console de gerenciamento
empresarial do Fornecedor K ndo
tem criacdo nativa de relatérios

Gerenciamento remoto

Com o iDRACY, os administradores n&o precisam entrar no data center a cada alteragdo. O iDRAC? oferece 51 recursos
remotos de BIOS para dar aos administradores a liberdade de fazer mais alteragdes de fora do data center. Em comparagéo,
0 BMC do Fornecedor K oferece apenas um recurso desse tipo. Sendo assim, o iDRAC? oferece aos administradores um
controle significativamente mais especifico sobre a configuragdo do BIOS de qualquer lugar (consulte a Figura 4).

Remote BIOS configuration settings

Number of settings | Higher numbers are better

Simplify remote
management with

51 BIOS remote
features I 1
in iDRACS9 vs. only 1

in Vendor K BMC

iDRAC9

Vendor K BMC

Figura 4: Comparagao dos recursos remotos de BIOS que cada ferramenta de gerenciamento oferece. Quanto mais recursos, melhor. Fonte:

Principled Technologies.
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Fazendo alteracdes de configuracido

Com o iIDRACY, os administradores podem alterar as configuragdes do BIOS e preparar a atualizagdo para uma reinicializagdo
posterior sem a necessidade de presenca adicional do administrador. J&4 o BMC do Fornecedor K requer alteragdes a partir
dos utilitérios do sistema e intervengdo manual do administrador durante a alteragdo. Como mostra a Figura 5, a preparagao
da alteragdo de configuragdes do BIOS para uma reinicializagdo agendada levou 87% menos tempo e exigiu metade

das etapas com o iDRAC? do que com o BMC do Fornecedor K. Quando extrapolamos essas economias para grandes
implementagdes, a economia de tempo dos administradores aumenta ainda mais. Por exemplo, em uma implementagdo de
100 servidores, os administradores podem economizar mais de 6 horas para alterar itens de configuragdo do BIOS.

Time and steps to change a BIOS configuration on a single server

Time (minutes:seconds) | Lower numbers are better

iDRAC9

o 4
i
Vendor K BMC
steps

half the steps Extrapolated time and steps to change a BIOS configuration on 100 servers
to change BIOS

configuration
settings iDRAC?

with iDRACS vs. .EQ. 400
0:53:20 steps
Vendor K BMC
Vendor K BMC
steps

Figura 5: Tempo para alterar as configuragdes do BIOS e preparar a atualizacdo para uma reinicializacdo posterior de um sé servidor e tempo
extrapolado para 100 servidores. E melhor gastar menos tempo e seguir menos etapas. Fonte: Principled Technologies.

Save admin time with

87% less time and

Time (hours:minutes:seconds) | Lower numbers are better

Configurando ac6es com base em alertas

Os administradores podem usar melhor o seu tempo quando ndo estdo presos a uma mesa, monitorando a integridade
do ambiente. Como mostra a Figura 6, 0 OME oferece 12 opg¢bes orientadas por politicas para agdes com base em
alertas. Assim, a redugdo de problemas inicia automaticamente sempre que o ambiente atinge determinados limites.
Por outro lado, o console de gerenciamento empresarial do Fornecedor K permite que os administradores configurem
apenas quatro eventos com base em alertas.

Alert-based actions

Number of actions | Higher numbers are better

Mitigate issues sooner

1

©)

<

m
N

with 2X more
Y=g o r-11=1e -Teau (o) s1- 3 Vendor K's enterprise management console

with OME vs.

Vendor K's enterprise

management console

Figura 6: Comparagao das acdes com base em alertas que cada ferramenta de gerenciamento oferece. Quanto mais a¢des, melhor. Fonte:
Principled Technologies.
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Sobre o Dell Technologies OpenManage Enterprise

O OME é um console de gerenciamento de sistemas de um para muitos, voltado para o data center. O console oferece
uma moderna interface gréfica do usuario HTMLS5 e é implementado como um Virtual Appliance para ambientes VMware
ESXi™, Microsoft Hyper-V e de maquinas virtuais com base em Kernel (KVM). O OME pode detectar e inventariar até oito
mil dispositivos em redes IPv4 e IPv6, inclusive servidores em rack Dell, servidores em torre Dell e blades e chassis Dell.®
Em um recente estudo da PT, ndés constatamos que um ambiente Dell com OME e o OpenManage Enterprise Modular
(OME-M) pode economizar tempo na realizagao de alteragdes nas VLANSs e evitar intervengdes durante atualizagdes
agendadas de firmware.’

Saiba mais sobre o OME em https://www.dell.com/pt-br/lp/dt/open-manage-enterprise.

Gerenciamento em nuvem com o APEX AlOps Infrastructure
Observability (anteriormente, CloudIQ)

As ferramentas integradas e os consoles de gerenciamento empresarial ndo séo as Unicas ferramentas no portfélio
de gerenciamento de servidores da Dell. Com o APEX AlOps Infrastructure Observability (anteriormente, CloudIQ),
os administradores obtém outra maneira automatizada e fécil de usar para manter sob controle a integridade e a
seguranca da infraestrutura — desta vez, na nuvem.

Recursos adicionais de seguranca disponiveis no APEX AlOps Infrastructure Observability
(anteriormente, CloudlQ)

O APEX AlOps Infrastructure Observability (anteriormente, Cloud|Q) oferece vaérios recursos de seguranca
que podem fortalecer ainda mais sua organizacdo contra ataques. A Tabela 5 destaca alguns desses principais
recursos de seguranca.

Tabela 5: Visao geral dos principais recursos de seguranca disponiveis no APEX AlOps Infrastructure Observability (anteriormente, CloudIQ). Fonte:
Principled Technologies.

Como o APEX AlOps Infrastructure Observability (anteriormente, CloudlQ)
funciona para proteger seu ambiente

Apresenta informagdes automatizadas sobre segurancga cibernética,
f\/‘ Alertas em nivel de risco de com alertas especificos de nivel de risco de seguranca para que
seguranca cibernética os administradores possam reagir mais rapidamente e resolver
problemas com agilidade para manter os dados seguros

Oferece configuracdes de seguranca com base em politicas e
Configuracdo de seguranca modelos faceis de aplicar que permitem que os administradores
com base em politicas garantam que as praticas recomendadas de configurages de
seguranga estejam em vigor, protegendo o ambiente PowerEdge

A - Oferece relatérios relevantes de recomendacdes sobre seguranga,
Recomendacdes sobre o o ~
(] 5 s apresentando detalhes especificos de vulnerabilidades e sugestdes de
seguranca cibernética

corregdo, o que permite agdes rapidas para eliminar as brechas de seguranga
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Sobre o APEX AlOps Infrastructure Observability (anteriormente, CloudiQ)

APEX AlOps Infrastructure Observability (anteriormente, CloudIQ) é uma ferramenta de AlOps em nuvem
que oferece "monitoramento proativo, aprendizado de maquina e analise preditiva" a muitos produtos e
servigos da Dell, inclusive servidores, armazenamento, equipamentos de prote¢do de dados e infraestrutura
hiperconvergente.® Em um estudo da Principled Technologies de 2022, nés constatamos que o CloudIQ
causava um impacto insignificante sobre a largura de banda da rede e, a0 mesmo tempo, nos permitia
monitorar a telemetria, o status de integridade, os alertas e o inventario em um sé console.’

Saiba mais sobre o APEX AlOps Infrastructure Observability (anteriormente, CloudIQ) em
https://www.dell.com/pt-br/dt/apex/aiops.htm#tab0=0.

Recursos adicionais de sustentabilidade e eficiéncia disponiveis no APEX AlOps Infrastructure
Observability (anteriormente, CloudIQ)

O APEX AlOps Infrastructure Observability (anteriormente, CloudlQ) também oferece recursos que reforgam
a sustentabilidade e a eficiéncia e se integram ao iDRAC9 e ao OME para facilitar para os administradores o
monitoramento da integridade do ambiente PowerEdge. A Tabela 6 destaca alguns desses recursos.

Tabela 6: Visao geral dos recursos faceis de usar de sustentabilidade e gerenciamento disponiveis no APEX AlOps Infrastructure Observability
(anteriormente, CloudIQ). Fonte: Principled Technologies.

Principais beneficios do APEX AlOps Infrastructure Observability
(anteriormente, CloudIQ)

Localizada na se¢do "Monitoring", essa ferramenta apresenta uma visdo mais

+ +
Anélise da pegada de carbono - ) 73 >
¢q>+¢ peg abrangente e previsdes das emissdes de carbono em todos os ambientes
+

Apresenta exibicdes de desempenho e gréficos de anomalias e utilizagdo

Exibicées de desempenho s g
s P para alertar os administradores ao primeiro sinal de problemas

Relatérios personalizados Oferece aos usuérios a capacidade de criar relatérios personalizados de
de conformidade conformidade para dispositivos selecionados

Disponibiliza op¢bes personalizadas de relatérios de dados
Relatérios personalizaveis de de inventario e desempenho do servidor, proporcionando aos
desempenho e inventario administradores mais controle sobre as métricas de desempenho
e de dispositivos que eles tém interesse em rastrear

Agendando trabalhos de Realize agdes de energia, como definir limites de energia em varios servidores
acdes de energia Dell PowerEdge monitorados, em apenas 35 segundos e 6 etapas

[a) Agendando atualizacées Agende atualizagdes de firmware do PowerEdge para varios servidores

] de firmware monitorados em apenas 41 segundos e 9 etapas
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Conclusao

Em nossa comparagdo de recursos de seguranga, sustentabilidade e gerenciamento/monitoramento, nés
constatamos que o portfélio de ferramentas de gerenciamento de servidores da Dell oferece recursos mais sélidos de
gerenciamento e monitoramento do que o portfélio do Fornecedor K. Em termos de seguranga, o iDRAC9 oferece
mais recursos, inclusive bloqueio dindmico do sistema e autenticagdo baseada em vérios fatores, que o Fornecedor

K ndo disponibiliza. Além disso, o iIDRACY reduz significativamente o tempo para desativar portas USB, diminuindo a
vulnerabilidade de dados.

Com a anélise da pegada de carbono e sélidas ferramentas de gerenciamento de energia, nés confirmamos que o
OME pode ajudar melhor as organizagdes a planejar o cumprimento das metas de sustentabilidade do que o console
de gerenciamento empresarial do Fornecedor K. Além disso, constatamos que o portfélio de gerenciamento de
servidores da Dell oferece mais automagéo e mais opgdes de gerenciamento remoto, reduzindo o tempo e o esfor¢o
dos administradores em determinadas tarefas rotineiras de monitoramento e manutencéo. Esses ganhos em recursos
de seguranga, sustentabilidade e gerenciamento/monitoramento tornam o portfélio de gerenciamento de servidores
da Dell uma opgéo atrativa para as organizagdes que buscam um data center mais seguro e eficiente.
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