Fortalega a seguranca com

3,5x mais recursos
de seguranca

Inclusive a autenticacao de dois
fatores e o gerenciamento de
chaves externas do iDRAC9

(¢

Otimize a eficiéncia
energética com mais de
6x a quantidade

de relatdrios
de consumo de
energia

Com 20 relatérios no Dell OME
e 3 relatérios no Supermicro

Aumente a eficiéncia
operacional
economizando 1
hora e 50 minutos
do tempo dos
administradores

para cada 100 servidores

Usando atualizacées
automaticas do Dell iDRACY,
em comparacdo com nenhuma
atualizacdo automatica
disponivel no Supermicro IPMI

Aumente a seguranca, a sustentabilidade e a eficiéncia com as sdlidas ferramentas de gerenciamento de servidores da Dell

Um relatério da Principled Technologies: teste pratico. Resultados reais.
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Aumente a seguranca, a
sustentabilidade e a eficiéncia
com as solidas ferramentas de

gerenciamento de servidores
da Dell

Em comparagcao com o portfélio de gerenciamento da
Supermicro

Ao investir em novos servidores para o datacenter, vocé nao est
apenas selecionando hardware, mas também esté escolhendo uma
solugdo de gerenciamento. Com ferramentas eficientes e repletas de
recursos disponiveis para implementar, monitorar, manter e proteger
a infraestrutura, enquanto aprimoram a eficiéncia no consumo

de energia, os administradores podem lidar facilmente com o
gerenciamento diério e dedicar mais tempo para inovagdes que
impulsionam a organizagdo. Ao optar por comprar de um fornecedor
com solidas ferramentas de gerenciamento, vocé pode economizar
tempo e dinheiro.

Nos avaliamos os portfélios de gerenciamento de servidores da
Dell™ e da Supermicro®, comparando trés ferramentas da Dell
com duas ferramentas da Supermicro.

Tabela 1: As ferramentas de gerenciamento que testamos. *Dell CloudIQ é uma
ferramenta de légica analitica e monitoramento em nuvem; a Supermicro nao oferece
uma ferramenta equivalente.

Fonte: Principled Technologies.

Dell Supermicro

iDRACY (Integrated
Dell Remote Access

Gerenciamento remoto/
integrado de servidores

Supermicro Intelligent
Management (IPMI)

Controller)
Console de Dell OpenManage™ Supermicro Server
gerenciamento de Enterprise (OME) Dell Manager (SSM)
dispositivos de um para CloudIQ*
muitos

Em termos de sustentabilidade, seguranga e experiéncia diaria
de gerenciamento, constatamos que a Dell sempre ofereceu
conjuntos de ferramentas com mais recursos para capacitar os
administradores com mais op¢des e funcionalidades.
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Recursos numerosos e mais avangados para automatizar e facilitar
o gerenciamento de servidores

As equipes de Tl precisam de ferramentas modernas de gerenciamento, repletas de recursos, que acelerem
o trabalho diario e acompanhem os padrdes de seguranca e eficiéncia. As ferramentas de gerenciamento
da Dell que avaliamos incluem vérios recursos e funcionalidades que nao estdo presentes no portfélio de
gerenciamento da Supermicro.

Sustentabilidade

A medida que os custos de energia vdo aumentando e as normas ambientais vdo se intensificando, muitas
organizagdes estdo tornando a sustentabilidade uma prioridade. Os datacenters exigem inerentemente grandes
quantidades de energia, mas o gerenciamento cuidadoso do consumo de energia e temperatura pode permitir
que as organizagdes reduzam esse consumo. O Dell OpenManage Enterprise incorpora varios recursos que
podem permitir o monitoramento e o gerenciamento rigorosos do consumo de energia, o que ajuda vocé a
atingir suas metas de sustentabilidade. As Tabelas 2 e 3 destacam os principais beneficios desses recursos, que
nés descrevemos em mais detalhes abaixo.

Tabela 2: Diferencas de sustentabilidade entre o Dell OpenManage Enterprise e o SSM. Fonte: Principled Technologies.

Ferramentas de

Ferramentas de gerenciamento da
Recurso gerenciamento da Dell Supermicro
Ferramenta de planejamento de capacidade X
e calculadora de emissées de carbono
Anidlise da pegada de carbono v X
Politica de gerenciamento de energia v X

acionada por temperatura

Politica de gerenciamento estatico de energia

Tabela 3: Resumo da comparagao entre o Dell OME e o Supermicro SSM e IPMI. Fonte: Principled Technologies.

Principais beneficios das ferramentas  Desvantagem das ferramentas de

de gerenciamento da Dell gerenciamento da Supermicro
Ceprdcicts ol enlimen g Nenhum recurso equivalente;
Ferramenta de planejamento emissdes de gases do efeito o ©eq z
d : SO dificulta o planejamento
e capacidade e calculadora estufa com valores personalizaveis ; -
d A ; N N a fim de atingir as metas
e emissdes de carbono para ajudar vocé a atingir as 2
de sustentabilidade

metas de sustentabilidade

Disponivel por meio do
+ & OpenManage Enterprise Power
* + 1 Manager; apresenta dados
Anélise da pegada de carbono R
+\V 4 sobre emissées de carbono, que
o e podem ajudar vocé a atingir as
metas de sustentabilidade

Nenhum recurso equivalente;
ndo ha como monitorar a pegada
de carbono para ajudar vocé a
avaliar o progresso em relacédo
as metas de sustentabilidade

Opcoes de politicas estaticas
e acionadas por temperatura,
Gerenciamento automatizado com a opgao de acionamento
de temperatura e energia quando o servidor ultrapassar
um limite de consumo de
energia ou de temperatura

Um tipo de politica estatica
sem opgdes associadas
de acionamento

Mais de 6x o nimero de

s relatérios, sendo 20 relatérios 2 relatérios integrados no SSM;
Relatérios de consumo . d 505 d T relatori ioro IPMI
de energia integrados com opcdes de relatério no Supermicro

personalizacao e distribuicdo que nao pode ser exportado
agendada de e-mails
Numero até 15x maior de
Aror q métricas, apresentando Apenas 1 métrica, apresentando
Métricas de gerenciamento : ; prese @ penas 1| P
. informagbes mais especificas menos insights e menos controle
de energia : A
sobre o gerenciamento do do consumo de energia

consumo de energia
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A Dell disponibiliza Relatérios de consumo de energia Nimeros mais altos sio melhores

Mais de 6x a quanti-
\ +dade de relatérios
+de consumo de
energia

em comparagéo com a

Ferramentas de gerenciamento da Dell

Ferramentas de gerenciamento da Supermicro

Figura 1: Nimero de relatérios de consumo de energia disponiveis no Dell OME e no Supermicro SSM. Fonte: Principled Technologies.

Supermicro

A Dell oferece Métricas de gerenciamento de energia Nimeros mais altos sao melhores

15x mais métri-
cas de gerencia- Ferramentas de gerenciamento da Dell

Ferramentas de gerenciamento da Supermicro
. Até 1

Figura 2: Nimero de métricas de gerenciamento de energia disponiveis no Dell OME e no Supermicro SSM. Fonte: Principled Technologies.

mento de ener-

gia

em comparagéo com

a Supermicro

Gerenciamento automatizado de temperatura e energia

O OpenManage Enterprise Power Manager oferece gerenciamento automatizado de energia e temperatura por meio
de opgdes de politicas estaticas, acionadas por energia e temperatura. Essas politicas permitem que os administradores
definam limites de consumo de energia ou de temperatura para ajudar a reduzir os custos de resfriamento.

Em contrapartida, o SSM tem uma sé politica, com um limite fixo de consumo de energia que nao é acionado
automaticamente quando o servidor ultrapassa esse limite, o que pode levar a um aumento nos custos de energia.

As organizagbes que buscam uma anélise aprofundada sobre o consumo de energia dos datacenters, com foco
na otimizagdo, podem se beneficiar dos 20 diferentes relatérios integrados sobre consumo de energia que o
OpenManage Enterprise Power Manager oferece. Esses relatérios séo Uteis para o planejamento de capacidade
e o gerenciamento de energia a fim de maximizar a eficiéncia. As opgdes de relatérios no SSM sdo muito mais
limitadas. Os administradores podem executar somente um sé host com um relatério de servigo ou ver uma
tendéncia de consumo de energia na tela de monitoramento. Com o Supermicro IPMI, os usuérios podem
visualizar um gréfico de energia em nivel de componente no BMC. No entanto, eles ndo podem exportar os
dados do gréfico para anélise e sé podem salva-los como imagem.

O plug-in OpenManage Enterprise Power Manager permite que os administradores visualizem até 15 métricas
diferentes, inclusive de uso de energia por componentes individuais, fluxo de ar e utilizagdo de componentes,
enquanto o SSM oferece apenas a métrica de uso total de energia.

Analise das emissdes e da pegada de carbono

O OME inclui uma ferramenta de planejamento de capacidade e uma calculadora de emissées de carbono

que, entre outras fungdes, podem ajudar vocé a estimar suas préprias emissdes de gases do efeito estufa.

Ele apresenta valores padrdo para custos de energia e emissdes de carbono para uma unidade de energia
consumida, mas permite que vocé personalize esses valores de acordo com os custos de energia da sua propria
regido e o modelo de consumo de seu préprio datacenter. O SSM n&o oferece nenhum recurso equivalente, o
que torna dificil para as organizagdes planejar e monitorar o progresso em relagado as metas de sustentabilidade.
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Seguranga

O crime cibernético estd aumentando exponencialmente e ameagando as empresas com "danos e destruicdo de
dados, roubo de dinheiro, perda de produtividade, roubo de propriedade intelectual, roubo de dados pessoais
e financeiros, desfalque, fraude, interrupgdo pds-ataque até o andamento normal dos negécios, investigagao
forense, restauragdo e exclusdo de dados e sistemas invadidos e danos a reputagdo”.” Nesse cenério, os
tomadores de decisdes devem considerar a seguranga em qualquer compra de servidor. Constatamos que o
Dell OpenManage Enterprise apresenta varios recursos para ajudar a manter os dados seguros que nao estao
disponiveis nas ferramentas da Supermicro (consulte as Tabelas 4 e 5).

Tabela 4: Diferencas na seguranga entre as ferramentas de gerenciamento da Dell e as ferramentas de gerenciamento da Supermicro.

Fonte: Principled Technologies.

seguranca cibernética

Controles de acesso
baseados em funcdo

Recurso Ferramentas de gerenciamento da Ferramentas de gerenciamento da
Dell Supermicro
Autenticacdo baseada X
em varios fatores
Gerenciamento de chaves externas X
Controles de acesso com X
base no escopo
Configuracdo de seguranca X
com base em politicas
Aconselhamentos de X

Desativacdo dindmica de portas USB

Tabela 5: Resumo da comparagao de recursos de seguranca entre as ferramentas de gerenciamento da Dell e as da Supermicro. Fonte:

Principled Technologies.

Autenticacao
baseada em varios
fatores (MFA)

&

Principais beneficios das ferramentas

de gerenciamento da Dell

Desvantagem das ferramentas de
gerenciamento da Supermicro

Autenticacdo de dois fatores

por meio do iDRAC, com e-mail

e RSA SecurlD, impedindo que
usuarios nao autorizados obtenham
acesso a dados confidenciais

Nenhum recurso equivalente,
deixando uma lacuna de seguranca que
pode auxiliar usuarios ndo autorizados
a obter acesso a dados confidenciais

Gerenciamento de
chaves externas

M
7

Secure Enterprise Key Manager no
iDRAC para adicionar outra camada
de seguranga para proteger os
dados em repouso nos servidores
usando criptografia de unidade

e gerenciamento centralizado

Nenhum recurso equivalente,
deixando outra lacuna na seguranca

!

Controles de acesso

N

O OME oferece controle de acesso
baseado em fun¢do (RBAC) e controle
de acesso baseado em escopo
(SBAC) para limitar os grupos de
dispositivos aos quais um gerenciador
de dispositivos tem acesso

Somente RBAC, limitando a
capacidade dos administradores
de restringir o acesso

)
E

Configuragédo de
seguranga com
base em politicas

A
o)

@

Configuracées de seguranca
baseadas em politicas por meio

do CloudIQ, para alertar os
administradores sobre discrepancias

Nenhum recurso equivalente,
o que pode atrasar a tomada de
medidas e a reparacao de violagdes

(al Aconselhamentos de
- seguranca cibernética

Relatérios de consultoria de
seguranga por meio da seguranga
do Dell CloudlQ, com detalhes
de vulnerabilidade e sugestdes
de reparacéo aplicaveis para
permitir uma agdo rapida

Nenhum recurso equivalente,
deixando brechas de seguranca para os
agentes mal-intencionados explorarem
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Autenticacdo baseada em varios fatores

A autenticacdo baseada em varios fatores (MFA)
pode ajudar a impedir que usuarios ndo autorizados
e agentes mal-intencionados obtenham acesso a
dados confidenciais. Verificamos que o Dell iDRAC
permite a autenticagao de dois fatores com e-mail

e com RSA SecurlD, um conjunto de tecnologias
externas de autenticacdo baseada em varios fatores,
usado em diversos setores.? Também verificamos que
o Supermicro IPMI e o Supermicro SSM néo oferecem
esse recurso, deixando uma lacuna de seguranca.

Gerenciamento de chaves

Os sistemas de gerenciamento externo de chaves
(KMS) permitem que as equipes de Tl recorram a

um servidor separado de terceiros para gerenciar

as chaves usadas para bloquear e desbloquear o
armazenamento de um servidor, adicionando uma
camada de seguranca. O iDRAC inclui o Local Key
Manager (LKM) em todos os novos servidores Dell
PowerEdge. Algumas licencas também oferecem o
Secure Enterprise Key Manager (SEKM), adicionando
uma camada extra de seguranga com criptografia
completa de discos e gerenciamento externo de
chaves. O SEKM tem compatibilidade com o protocolo
OASIS KMIP padrao do setor, permitindo que as
organizages escolham qualquer provedor de KMS
externo que utilize esse padrdo. As ferramentas da
Supermicro ndo oferecem esse recurso de seguranga,
nem um equivalente.

Controles de acesso

O controle de acesso baseado em funcdo (RBAC),

no qual a fungdo de um usuario determina as partes
do sistema as quais ele tem acesso e as tarefas que
ele pode executar, é um componente integrante

de muitas estratégias de seguranca de servidor. No
OpenManage Enterprise, o RBAC define os privilégios
de usuario para trés fun¢bes integradas: administrador,
gerenciador de dispositivos e visualizador.® Ele
também oferece o controle de acesso baseado em
escopo (SBAC), que permite que os administradores
limitem os grupos de dispositivos aos quais um
gerenciador de dispositivos tem acesso.* Com isso,

Sobre o Dell CloudIQ

os administradores conseguem oferecer acesso a
um subconjunto de dispositivos. As ferramentas da
Supermicro oferecem o RBAC, mas ndo o SBAC.

Gerenciamento de credenciais

A rotacdo de senhas do iDRAC tem vérias finalidades:
ela rotaciona o acesso ao OpenManage Enterprise de
acordo com a politica de seguranga, com um padréo
mensal; ela funciona com um manipulador de senhas
externas; e tem compatibilidade com a ferramenta
CyberArk para gerenciar senhas.>*

Com o OpenManage Enterprise, os administradores
podem gerenciar a rotagédo de senhas do iDRAC,
substituindo a necessidade de uma conta de
administrador estatica e conhecida por uma conta
de servico gerenciada pelo OME. O SSM néo

tem esse recurso.

Configuracdo de seguranca com base em politicas

A Dell oferece o recurso de seguranca cibernética
baseado em politicas na solugdo CloudIQ para
PowerEdge AlOps. Esse recurso usa a configuragao de
um servidor PowerEdge implementado e a compara
com uma politica de configuragao relacionada a
seguranca, de acordo com as praticas recomendadas
da Dell. Se o CloudIQ detectar uma discrepancia,
ele notificard o administrador e informara as etapas
para corregdo.” O SSM néo oferece nenhum recurso
equivalente, o que pode significar atrasos na
deteccéo de violacdes.

Aconselhamentos de seguranca cibernética

Os aconselhamentos de seguranga notificam o publico
sobre problemas de seguranca. De acordo com a

Dell, a pagina "Dell Security Advisories" do CloudlQ
apresenta uma lista completa dos aconselhamentos de
seguranca aplicaveis, juntamente com os respectivos
impactos, o nimero de sistemas afetados e a data de
publicacdo.® O Dell CloudIQ disponibiliza relatérios de
aconselhamentos de seguranga com detalhes sobre
vulnerabilidades e sugestdes de correcdo. O SSM néo
oferece um recurso equivalente, o que pode deixar os
sistemas vulneraveis.

O Dell CloudIQ é uma ferramenta de AlOps em nuvem que oferece "monitoramento proativo, aprendizado

de maquina e anélise preditiva" a muitos produtos e servicos da Dell, inclusive servidores, armazenamento,

equipamentos de protecdo de dados e infraestrutura hiperconvergente.” Em um estudo da Principled Technologies

de 2022, nos constatamos que o Cloud|Q causava um impacto insignificante sobre a largura de banda da rede

e, a0 mesmo tempo, nos permitia monitorar a telemetria, o status de integridade, os alertas e o inventario em

um s console.™®

Saiba mais sobre o CloudlQ, em https://www.dell.com/pt-br/dt/apex/aiops.htm#tab0=0.
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Desativacao dinamica de portas USB

A opcao de ativar e desativar portas USB permite que os administradores controlem o acesso ao servidor
por uma porta USB, evitando assim o uso mal-intencionado, e introduz o risco de instalagdo de aplicativos
proibidos ou virus.

O Dell iDRAC oferece a desativagdo dinamica e independente de portas USB, sem tempo de inatividade.
Embora as ofertas da Supermicro permitam a desativagdo dinamica de USB frontal (e USB traseira) no BIOS,
elas exigem a chave de licenga do Supermicro DataCenter Management Suite per Node para ativar esse
recurso. A equipe de Tl pode acionar esse recurso implementando o comando de bloqueio do sistema, que
pode ser executado no BMC ou no console do Supermicro IPMI, mas ele ndo é independente do modo de
blogueio do sistema."

Como mostra a Figura 3, a desativagdo das portas usando o Dell iDRAC foi um processo simples, exigindo
apenas 41 segundos e 4 etapas. J4 no Supermicro IPMI, esse processo demorou cerca de quatro vezes mais,
ou seja, 2 minutos e 50 segundos e 6 etapas. Aplicando o método de extrapolagdo para 100 sistemas, a
economia de tempo pode aumentar para 3 horas e 35 minutos. Isto é, um administrador pode gastar quase
metade de um dia de trabalho para realizar esse processo usando o Supermicro IPMI e um pouco mais de uma
hora usando o Dell iDRAC.

Tempo para desativar as portas USB frontais Tempo (h:mm:ss) | Nimeros mais baixos sdo melhores

1 servidor H Dell iDRAC M Supermicro IPMI
| 0:00:41

I 0:02:50

100 servidores (valor extrapolado)

04:43

A Dell reduz em

75% menos tempo para desativar as portas USB frontais

em comparagao com a Supermicro

Figura 3: Tempo para desativar as portas USB frontais de um sé servidor e tempo extrapolado para desativar as portas USB frontais de
100 servidores.
Quanto menos, melhor. Fonte: Principled Technologies.

Sobre o Dell OpenManage Enterprise

O OpenManage Enterprise € um console de gerenciamento de sistemas de um para muitos voltado para o

data center. O console oferece uma moderna interface gréafica do usuario HTML5 e é implementado como um
Virtual Appliance para ambientes VMware ESXi™, Microsoft Hyper-V e de maquinas virtuais com base em Kernel
(KVM). O OpenManage Enterprise pode detectar e inventariar até 8.000 dispositivos em redes IPv4 e IPv6,

inclusive servidores em rack Dell, servidores em torre Dell e blades e chassis Dell.’”> Em um recente estudo da PT,
noés constatamos que um ambiente Dell com o OpenManage Enterprise e o OpenManage Enterprise Modular
(OME-M) pode economizar tempo na realizagdo de alteragdes nas VLANs e evitar intervengdes durante atualizagbes
agendadas de firmware.'®

Saiba mais sobre o OpenManage Enterprise, em https://www.dell.com/pt-br/lp/dt/open-manage-enterprise

Aumente a seguranca, a sustentabilidade e a eficiéncia com as sdlidas ferramentas de gerenciamento de servidores da Dell Abril de 2024 | 6


https://www.principledtechnologies.com/Dell/OpenManage-Power-Manager-1122.pdf
https://www.dell.com/en-us/lp/dt/open-manage-enterprise

Monitoramento, andlise e facilidade de uso

As ferramentas de gerenciabilidade variam muito em como elas ddo suporte aos administradores que realizam atividades
de monitoramento e anélise, bem como outras tarefas rotineiras, como agendar atualizacdes. Nesta secdo, analisamos

as diferencas nessas areas entre as ferramentas de gerenciamento da Dell e as da Supermicro que estudamos. Conforme
constatamos ao analisar os recursos de sustentabilidade e seguranca, o conjunto de ferramentas de gerenciamento da
Dell oferece vérias funcionalidades para facilitar a vida dos administradores que nao estdo disponiveis nas ferramentas da
Supermicro. A Tabela 6 apresenta uma comparagdo dos beneficios de gerenciamento que as ferramentas oferecem.

Tabela 6: Resumo de nossa comparacao entre as ferramentas de gerenciamento da Dell e as da Supermicro. Fonte: Principled Technologies.

Streaming de telemetria

Principais beneficios das ferramentas de
gerenciamento da Dell

Desvantagem das ferramentas de
gerenciamento da Supermicro

O streaming de telemetria do iDRACY,
disponivel para servidores syslog
remotos, ajuda a prever falhas e otimizar
o desempenho e pode transmitir métricas
de servidor para ferramentas de légica
analitica, como Grafana e Splunk

Sem streaming automatico de telemetria

Gerenciamento e
monitoramento modveis

Aplicativo OpenManage Mobile repleto
de recursos para iOS e Android, que
se integra ao OME e ao iDRAC9

Aplicativo Supermicro IPMIView,
que néo se integra ao SSM

Monitoramento de
dispositivos e servidores
de terceiros

(]
@

O OME oferece suporte ao
monitoramento de servidores e
dispositivos de terceiros, incluindo o
suporte para aos principais concorrentes

Oferece suporte apenas a dispositivos
de terceiros que usam os préprios
agentes e BMCs, quando as

versdes anteriores de equipamentos
sdo compativeis com IPMI e com
dispositivos compativeis com Redfish

Monitoramento
do patriménio

)

L
Q

Disponivel via OME e CloudIQ; o OME
pode transmitir dados de servidores
gerenciados licenciados ao CloudIQ para
monitoramento em vérios data centers

Nenhum portal baseado em
nuvem para agregar dados de
monitoramento entre datacenters

Acdes com base em alertas

Politicas no OME que acionam agdes
com base na entrada de um alerta

Nenhuma acédo disponivel
com base em alertas

Implementacdo mais facil
de servidores (capacidade
de importar/exportar
configuracées do sistema)

Pode usar o iDRAC9 para importar/
exportar todos os itens de configuragdo
de servidores, exigindo apenas 48
segundos e 5 etapas para importagdo
e 1 minuto e 9 segundos e

7 etapas para exportacio

Pode importar/exportar somente
a configuracdo do Baseboard
Management Controller (BMC),
exigindo uma configuragdo manual
significativa para cada servidor

Menos tempo para alterar
as configuracao do BIOS

Pode alterar com rapidez as
configuragées completas do BIOS
diretamente no iDRAC e preparar a
atualizacdo e a reinicializagdo para uma
janela de manutencéo, economizando
tempo significativo de administragéo

Alteracdes limitadas do BIOS
disponiveis a partir do BMC. Em outros
casos, uma reinicializagdo do servidor é
necessaria. Requer mais etapas manuais
e mais tempo de administracdo

Execucdao como um
equipamento virtual

Disponivel no OME, eliminando a
necessidade de atualizar o SO

Nenhum recurso equivalente; a execugdo
deve ser feita em um SO gerenciado.

Isso faz com que os administradores
tenham mais um componente

para aplicar patches e atualizar

Connection View

Disponivel no iDRAC; ferramenta

de solugdo de problemas que usa
LLDP para diagnosticar problemas de
rede, como cabeamento, portas de
switch com defeito e muito mais

N3o ha Connection View; nenhuma
informacédo de conectividade fisica
sobre as portas de switch upstream

Capacidade de
agendar atualizacGes
de firmware e driver

ZICHEIRONCRE

Disponivel no OME e no iDRAC

Pode agendar atualizagdes de firmware
do BMC e BIOS, mas ndo pode
agendar atualiza¢des de driver
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Alteracao de itens de configuracao do BIOS

A Dell oferece alteragdes completas de configuracdes do BIOS diretamente pelo iDRAC, com a capacidade
de preparar essas alteragdes para a proxima reinicializagdo. A Supermicro oferece um conjunto limitado de
configuracdes do BIOS no BMC. Além do conjunto limitado, uma alteragdo de um sé item de configuragdo
do BIOS em servidores Supermicro requer que o administrador reinicialize o servidor para acessar o menu de
configuragédo do BIOS na tela de inicializagéo.

A Figura 4 mostra o tempo para realizar uma alteragdo de configuragdes do BIOS em um sé servidor usando o
Dell iDRAC e o Supermicro IPMI. O processo manual ao usar a ferramenta da Supermicro leva 2 minutos e 6
segundos a mais, ou 4,9x mais tempo, do que configurar o processo automatizado no iDRAC. Se aplicarmos
o método de extrapolagao para 100 servidores configurados de maneira idéntica, a economia de tempo com o
iDRAC podera ser de 3,5 horas. (Se os servidores estiverem configurados de modo diferente, poderemos néo
ver essas economias de tempo.)

Tempo para realizar uma alteracao de configuragées do BIOS Tempo (h:mm:ss) | Nameros mais baixos sio melhores

1 servidor B Dell iDRAC I Supermicro IPMI
Processo Processo manual
| 0:00:32 automatizado de
A agendamento
I 0:02:38

100 servidores configurados de maneira idéntica (valor extrapolado)

04:23:20

A Dell reduz em

@ 78% o tempo para alterar as configura¢ées do BIOS

em comparagdo com a Supermicro

Figura 4: Tempo para realizar uma alteragcdo de configuracées do BIOS em um sé servidor e em 100 servidores configurados de maneira
idéntica (valor extrapolado). Quanto menos, melhor. Fonte: Principled Technologies.

Sobre o iDRAC9

Os servidores Dell PowerEdge™ incluem o Integrated Dell Remote Access Controller 9 com Dell Lifecycle Controller
para oferecer fungdes de administragdo de sistemas, que incluem alertas do sistema e recursos de gerenciamento
remoto. De acordo com a Dell, os principais beneficios do iDRACY sao:

* A capacidade de gerenciar milhares de servidores usando APIs e ferramentas de script

* Suporte integrado, apresentando uma exibigdo da integridade do servidor e monitorando o status de
milhares de parametros

e Sélidos recursos e opgdes de seguranga'®

Para saber mais sobre os recursos que o iDRAC? oferece, acesse https://www.dell.com/pt-br/lp/dt/
open-manage-idrac.
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Atualizacoes automatizadas de firmware
e driver

iDRAC

Ao contrério do Supermicro IPMI, o Dell iDRAC
permite agendar atualizagdes automaticas de
firmware. Isso significa que configurar atualizagdes
autométicas, de acordo com um agendamento,

é uma tarefa Unica que traz economia de tempo
em cada ciclo de atualizagdo. A Figura 5 mostra

o tempo extrapolado para agendar atualizagdes
automaticas de firmware pela primeira vez, em 100
servidores, usando o Dell iDRAC e o Supermicro
IPMI. O processo manual usando a ferramenta

da Supermicro leva 13 minutos a mais do que
configurar o processo automatizado no iDRAC.

Se presumirmos que um administrador configura
um agendamento mensal na primeira noite de
sdbado de cada més, um administrador que usa o
iDRAC teria um investimento de tempo Unico de

58 segundos por servidor. Para 100 servidores, esse
tempo chegaré a 1 hora, 36 minutos e 40 segundos,
como uma configuragao Unica. Em comparagao, um
administrador que usa o Supermicro IPMI teria um
investimento de tempo de 1 hora e 50 minutos para
100 servidores, em cada janela de manutencdo. Se
compararmos a configuragao Unica do iDRAC com
a primeira das vérias configuragdes do Supermicro
IPMI, a ferramenta de gerenciamento da Dell
economizara cerca de 13 minutos e 20 segundos.
(Consulte a Figura 5.)

No entanto, a partir da segunda vez, a ferramenta
da Dell permitira uma economia de 110 minutos
porque o administrador nao precisara mais
executar a tarefa. (Consulte a Figura 6.) Essa
economia de tempo ocorrera mesmo se os 100
servidores ndo estiverem configurados de maneira
idéntica. Observe que esses tempos incluem
apenas o carregamento do firmware no BMC e ndo
refletem os tempos de download e extragdo do
firmware da Supermicro.

OME

O Dell OME oferece suporte a atualizages

de firmware para todos os componentes e
atualizacdes de driver do Windows. O SSM
oferece suporte a atualizagdes de firmware do
BMC e BIOS, mas nao a atualizagées de driver
ou de outros componentes.
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Tempo extrapolado para agendar atual-
izacoes automaticas de firmware pela primei-
ra vez (1 00 servidores) Tempo (h:mm:ss) | Nimeros mais
baixos sdo melhores

Dell iDRAC Processo automatizado de agendamento

Supermicro IPMI Processo manual

Economize até 13 minutos
para agendar pela primeira

vez atualizacoes automaticas
de firmware para 100 servi-
dores

Figura 5: Tempo extrapolado para atualizar o firmware em 100 servidores
pela primeira vez. Quanto menos, melhor. Fonte: Principled Technologies.

Tempo extrapolado para agendar atual-
izacoes automaticas de firmware nas proxi-
mas vezes (100 servidores) Tempo (h:mm:ss) |
Numeros mais baixos sdo melhores

Dell iDRAC Processo automatizado de agendamento

Sem tempo adicional

Supermicro IPMI Processo manual

Economize tempo de admin-
istracdo com atualizacoes
automatizadas, SEM gastar

tempo com atualizagGes apds
a configuracao inicial

Figura 6: O tempo para atualizar o firmware em 100 servidores é
extrapolado em todas as tentativas. Quanto menos, melhor. Fonte:
Principled Technologies.
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Conclusao

Ao escolher um fornecedor para comprar servidores, é preciso considerar muito mais do que sé a plataforma de
hardware. Os tomadores de decisGes também precisam considerar questdes de longo prazo, como seguranga
do sistema/dos dados, eficiéncia no consumo de energia e facilidade de gerenciamento. Essas questdes tornam
as ferramentas de gerenciamento de sistemas de um fornecedor tdo importantes quanto o hardware.

Nos analisamos os recursos e as capacidades das ferramentas de gerenciamento de servidores da Dell e da
Supermicro, comparando o Dell iDRAC9Y com o Supermicro IPMI para gerenciamento integrado de servidores

e o Dell OpenManage Enterprise e o CloudIQ com o Supermicro Server Manager para gerenciamento

e monitoramento de dispositivos e consoles de um para muitos. Constatamos que as ferramentas de
gerenciamento da Dell ofereceram recursos e funcionalidades mais abrangentes de segurancga, sustentabilidade
e gerenciamento/monitoramento do que os servidores da Supermicro. Além disso, as ferramentas da Dell
automatizaram mais tarefas para facilitar o gerenciamento de servidores, proporcionando uma economia
significativa de tempo aos administradores, em comparagdo com a necessidade de executar as mesmas tarefas
manualmente com as ferramentas da Supermicro.

Ao fazer uma compra de servidor, os produtos de gerenciamento associados de um fornecedor séo essenciais
para proteger os dados, oferecer suporte a um ambiente mais sustentavel e facilitar a manutengdo dos sistemas.
Nossos testes e pesquisas mostraram que o portfélio de gerenciamento da Dell para servidores PowerEdge
ofereceu mais recursos para ajudar as organizagdes a atingir esses objetivos do que os produtos comparaveis de
gerenciamento da Supermicro.
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