Dell Trusted
INnfrastructure

Nowoczesna, bezpieczna,
odporna i inteligentna podstawa
technologiczna dla organizaciji

do rozwoju innowacyjnosci.

Fizyczne i zdefiniowane programowo systemy, sztuczna inteligencja, sSrodowiska

wielochmurowe, urzgdzenia brzegowe i ustugi definiujg infrastrukture
nowoczesnego swiata. To zmienia wszystko, co wiemy o cyberbezpieczenstwie

i cyberodpornosci.

W firmie Dell uwazamy, ze bezpieczenstwo i odpornosc¢ technologii IT powinny
obejmowac trzy podstawowe dziedziny dziatan:

zmniejszenie obszaru narazonego na ataki,
wykrywanie cyberzagrozen i reagowanie na nie,

odzyskiwanie danych po cyberataku,

a wszystko to przy uzyciu zasad modelu ,zero trust”, ktore zwiekszaja
bezpieczenstwo cybernetyczne i odpornos¢ na awarie.



Infrastruktura dla nowoczesnego swiata.

|

Zyjemy w $wiecie opartym na danych. Dziat IT jest obecny w kazdym aspekcie prowadzone;j
dziatalnosci, a dane sg tworzone i dostepne w dowolnym miejscu, co stanowi catkowite odejscie
od scentralizowanych monolitycznych centrow przetwarzania danych w przesztosci. Obecnie
sinfrastruktura” oznacza przechowywanie danych i systemy hiperkonwergentne, serwery, sieci i
ochrone danych, ktére moga by¢ fizycznie rozproszone lub dostarczane jako ustuga, ale niezaleznie
od sposobu uzytkowania infrastruktury IT w firmie Dell uwazamy, ze musi ona by¢ godna zaufania
dla naszych klientéw i partnerow.

Zaufana infrastruktura dziata wszedzie z maksymalng elastycznoscig i zwinnoscig biznesowg bez
uszczerbku dla bezpieczenstwa. Jest nowoczesna, odporna i elastyczna, wspiera model ,zero trust”
lub inne sposoby zabezpieczania i przechowywania najwazniejszych zasobow cyfrowych organizacji.

Nowoczesnos¢é
O Nowoczesna infrastruktura zaprojektowana z myslg o innowacjach jest wysoce
—— rozproszona lub dostarczana jako ustuga i obejmuje urzgdzenia brzegowe,

a takze srodowiska wielochmurowe, aby stwarza¢ nhowoczesnym organizacjom
odpowiednie warunki.

Odpornosé

Aby zapewni¢ odpornos¢ na awarie, rozwigzania powinny charakteryzowac sie
bezpiecznym cyklem eksploataciji. Bezpieczny taficuch dostaw buduje zaufanie
do urzadzen w danym srodowisku — od komponentoéw przez systemy po w petni
zintegrowane rozwigzania.

Inteligentna
(og
A Inteligentna infrastruktura obejmuje usprawnienia, takie jak sztuczna inteligencja,
oT uczenie maszynowe i automatyzacja, ktére umozliwiajg skalowanie stanu

bezpieczenstwa dzieki spéjnemu zarzadzaniu i egzekwowaniu.
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Dell Trusted Infrastructure

Niezaleznie od tego, czy chodzi o sprzet czy oprogramowanie, Dell Trusted Infrastructure
to rodzina bezpiecznych i odpornych na awarie rozwigzan i ustug IT zaprojektowanych
i powstatych z myslg o zapewnieniu pewnosci, kontroli i skalowalnosci.
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Chron dane i komputery

Niezaleznie od tego, czy chodzi o sSrodowisko brzegowe, lokalne, czy wielu dostawcow rozwigzan
chmurowych, mozesz likwidowac zagrozenia cybernetyczne dla krytycznych systemow, aplikacji
i danych organizaciji, stosujgc rozwigzania jednego dostawcy. Dell Trusted Infrastructure pomaga
wdrozy¢ zasady modelu ,zero trust” dzieki funkcjom zabezpieczen w catej naszej linii pamieci
masowych, serwerow, rozwigzan hiperkonwergentnych, sieciowych i rozwigzan do ochrony
danych dla przedsiebiorstw.

Zadbaj o to, aby dostep do systemow byt bezpieczny, a zagrozenia byty wykrywane
i neutralizowane. Nasze rozwigzania obejmujg wzmocnione urzgdzenia i procesy, ktére
zapewniajg wbudowang przewage w zakresie ochrony dowolnych danych i aplikaciji.

Chron srodowisko od brzegu do rdzenia i chmury dzieki innowacyjnym rozwigzaniom i
najlepszym praktykom, zwalczajgc ryzyko za pomocg inteligentnego oprogramowania,
sztucznej inteligencji i uczenia maszynowego w celu ochrony danych, sieci i systemow.

Korzystaj z infrastruktury IT bez obaw o bezpieczenstwo danych, w spoczynku, w pracy lub
w podrdzy, wdrazajgc wszechstronne zabezpieczenia, ktére pomagajg zapewni¢ integralnos¢
i dostepnos¢ krytycznych danych, aplikacji i operacji.
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Wzmocnij cyberodpornosc

Zaplanuj, przygotuj i prze¢wicz odzyskiwanie danych, aby zmniejszy¢ wptyw cyberatakow

i szybko wznawiac operacje. Dell Trusted Infrastructure zapewnia zautomatyzowane przeptywy
pracy i rozwigzania zdefiniowane programowo w celu ochrony krytycznych systemoéw, aplikacii
i danych w miare coraz wiekszej dystrybucji sSrodowisk.

Dopilnuj, aby dane, systemy i operacje byty w stanie wytrzymac cyberataki, i zadbaj
o odpowiednig pomoc w odzyskiwaniu danych w przypadku incydentu dzieki dobremu
planowi IRR.

Utrzymaj ciggtosc¢ operacyjng i widocznosc¢ danych w przypadku incydentu cybernetycznego
poprzez dostosowanie proceséw biznesowych do reagowania na incydenty i odzyskiwania
danych dzieki mozliwosciom MDR.

Zapewnij zgodnos¢ z przepisami i przestrzegaj zasad modelu ,zero trust”, stosujgc
nowoczesne technologie w celu wzmocnienia dostepu, uwierzytelniania i autoryzaciji
w wysoce rozproszonym srodowisku zdalnym i wielochmurowym.
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Pokonaj ztozonosc zabezpieczen

Zmodernizuj operacje zwigzane z zabezpieczeniami i pewnie buduj lub rozszerzaj architekture
modelu ,zero trust” w obliczu rosngcej ztozonosci. Dell Trusted Infrastructure zapewnia aranzacje
automatyzacji i inteligentne innowacje, ktére uzupetniajg nasze funkcje zabezpieczen sprzetu,
oprogramowania wewnetrznego i oprogramowania.

Usprawnij infrastrukture, zmniejszajac liczbe aplikacji i dostawcéw zabezpieczen. Jako
dostawca rozwigzan dla przedsiebiorstw firma Dell Technologies pomaga skonsolidowa¢
mozliwosci zabezpieczen w srodowisku dzieki kompleksowym rozwigzaniom. Teraz mozesz
wspétpracowacé z jednym zaufanym partnerem, ktéry rozumie Twoje wyzwania.

Rozszerz swoj personel ds. bezpieczenstwa o specjalistyczne zasoby i ustugi.
Wspotpracuj z ekspertami ds. bezpieczenstwa firmy Dell, korzystajgc z naszych ustug w zakresie
cyberbezpieczenstwa i ofert ustug, aby zwiekszy¢ zasoby personelu i zoperacjonalizowa¢ wydatki.

Popraw istniejgce systemy bezpieczenstwa i szybko rozszerz swojg strategie bezpieczenstwa
przy uzyciu automatyzacji i danych zamiast dziatan cztowieka.
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Zaufane i nowoczesne zabezpieczenia w cate
infrastrukturze IT — wszystko od jednego

dostawcy.

Dell Storage

Nie martw sie o bezpieczenstwo, ochrone
i dostepnos¢ danych.

Serwery firmy Dell

Przygotuj sie na wspoétczesne zagrozenia,
korzystajgc z odpornej na cyberataki
architektury, ktéra zapewnia ewoluujgce
mechanizmy kontroli bezpieczenstwa,
funkcje i rozwigzania.

Dell Networking

Wzmochnij bezpieczenstwo dzieki wielu
warstwom zabezpieczen w sprzecie

i oprogramowaniu — w urzadzeniach
brzegowych i w sieci.

Infrastruktura
hiperkonwergentna Dell

Wzmacnianie i modyfikowanie aplikacji na
kazdej warstwie stosu — od tancucha dostaw
po infrastrukture sprzgtowa — przez tworzenie
oprogramowania i oprogramowanie do
zarzadzania cyklem eksploatac;ji.

Dell Data Protection

Zabezpiecz dane w srodowiskach
podstawowych, brzegowych i wielochmurowych
dzieki rozwigzaniom, ktére najlepiej pasuja do
infrastruktury i potrzeb IT.

Dell APEX AlOps

Zapewnij bezpieczenstwo infrastruktury dzieki
ocenom cyberbezpieczenstwa i szybkim
$srodkom zaradczym.

Ustugi Dell Professional Services

tatwiejsze operacje w zakresie bezpieczenstwa
dzieki zautomatyzowanemu, zintegrowanemu i
zoptymalizowanemu rozwigzaniu.

Czy mozliwe jest posiadanie bezpiecznych rozwigzan pamieci masowe;j
wraz z kompleksowym wykrywaniem zagrozen i reagowaniem na nie?
Tak. Nasze rozwigzania redukujg ztozono$¢ zabezpieczen, agregujac
dane o zagrozeniach i przesytajac je do platform zabezpieczen

typu upstream.

Wieksza cyberodpornosé¢ dzieki wbudowanym zabezpieczeniom na
kazdym etapie cyklu zycia produktu. Silicon Root of Trust petni funkcje
kotwicy i zapewnia kontrole nad podpisanym oprogramowaniem
wewnetrznym, wykrywaniem odchylen, odzyskiwaniem systemu BIOS,
integracja zarzadzania systemami i zapewnieniem taricucha dostaw.

Kompleksowa i elastyczna strategia bezpieczenstwa jest kluczem do
utrzymania spokoju i kontroli w dzisiejszym dynamicznym srodowisku
biznesowym. Dzieki potagczeniu zaawansowanej architektury,
rygorystycznych certyfikatéw bezpieczenstwa, solidnych protokotéw
dostepu i bezproblemowej integracji rozwigzanie to zapewnia
bezpieczenstwo sieci przy najwyzszej wydajnosci.

Nie wszystkie rozwigzania infrastruktury hiperkonwergentnej sa takie
same. Dzieki firmie Dell masz zwinng infrastrukture z petng integralnoscia
stosu i kompleksowym zarzadzaniem cyklem eksploatac;ji, aby zwiekszyé
efektywnos¢ operacyjna i zmniejszy¢ ryzyko. Dlatego firma Dell jest
liderem rynku w zakresie HCI juz od 20 kolejnych kwartatéw'. Pracownicy
moga skupi¢ sie na podstawowej dziatalnosci, a nie walce z najnowszymi
zagrozeniami.

Upros¢ i zautomatyzuj operacje na duza skale dzieki sprawdzonej

w branzy, nowoczesnej i inteligentnej ochronie danych. Korzystajgc

z petnego pakietu zintegrowanych ofert i narzedzi do zarzadzania,
mozna izolowa¢ dane o znaczeniu krytycznym, identyfikowaé podejrzang
aktywnos¢ i przyspieszy¢ automatyczne odzyskiwanie danych. Dzieki
rozwigzaniu Dell Data Protection mozna szybko wznowi¢ podstawowa
dziatalnosé.

Skré¢ czas reakcji dzieki powiadomieniom o zabezpieczeniach
bezposrednio w aplikacjach, ktérych administratorzy uzywajg do
zarzadzania kondycja, pojemnoscia i wydajnoscig infrastruktury.
Monitorowanie i analiza predykcyjna tgcza inteligencje cztowieka
i maszyny, aby dostarczaé informacje, dzieki ktérym infrastruktura
IT spetnia wymagania biznesowe.

Dowiedz sie wiecej o tym, jak Twoja organizacja moze przyjac bardziej
kompleksowe podejscie do cyberbezpieczeristwa. Wzmochnij swoje
srodowisko dzieki rozwigzaniom IT zapewniajgcym cyberodpornos¢
przez ochrone danych i systemow, zwiekszenie cyberodpornosci

i przezwyciezenie ztozonosci zabezpieczen oraz uzyskaj spokdj,
kontrole i skale potrzebng do sprostania wyzwaniom zwigzanym

z bezpieczenstwem, korzystajgc z nowoczesnych, kompleksowych
rozwigzan Dell Technologies.

"Worldwide Quarterly Converged Systems Tracker firmy IDC, | kwartat 2022 r.

D<A L Technologies

Copyright 2022 Dell Inc. lub jednostki zalezne Dell Inc. Wszelkie prawa zastrzezone.



https://www.dell.com/en-us/dt/storage/data-storage.htm
https://www.dell.com/en-us/dt/servers/index.htm
https://www.dell.com/en-us/dt/networking/index.htm#tab0=0
https://www.dell.com/en-us/dt/converged-infrastructure/hyper-converged-infrastructure.htm#tab0=0
https://www.dell.com/en-us/dt/converged-infrastructure/hyper-converged-infrastructure.htm#tab0=0
https://www.dell.com/en-us/dt/data-protection/index.htm
https://www.dell.com/en-us/dt/storage/cloudiq.htm
https://www.dell.com/en-us/lp/dt/security-and-resiliency

Nowoczesne, odporne i inteligentne

rozwigzania i ustugi w zakresie infrastruktury.
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Rezygnacja z ktéregokolwiek z nich jest nie do przyjecia.
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W firmie Dell Technologies wierzymy, ze bezpieczna technologia nigdy nie byta tak
niezbedna jak w dzisiejszych czasach.

Rozumiemy, ze musisz skupi¢ sie na dziatalnosci, aby kazdy uktad w kazdym serwerze,
w kazdej szafie serwerowej, w kazdym centrum przetwarzania danych w globalnym
srodowisku IT byt bezpieczny. Dlatego wszystkie projektowane przez nas rozwigzania
majg wbudowane zabezpieczenia.

Od dziesiecioleci udoskonalamy wszystko, poczgwszy od przedefiniowania naszych

po . Dbamy o to, jak projektujemy,
pozyskujemy, budujemy, wysytamy i obstugujemy nasze produkty, aby mozna byto im zaufaé
w dowolnym Srodowisku.
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https://i.dell.com/sites/csdocuments/CorpComm_Docs/en/supply-chain-assurance.pdf
https://www.dell.com/en-us/perspectives/why-your-coding-team-needs-to-use-a-secure-development-lifecycle/?gacd=9643275-1040-5761040-266682520-0&dgc=st&gclid=CjwKCAjw6MKXBhA5EiwANWLODGDpqR2YjAco4v-iuM0RWhUserGyTYdnzmRztP8vRmE0uCErs7C6uxoCtJcQAvD_BwE&gclsrc=aw.ds&nclid=2rSHYdmaSNW2JbwtwoQYJQu4-XJv7DDAnnpyyigta1c095fBlNnGwfUDk9sNQ--9

Dell Trusted Infrastructure

Cyberprzestepcy nigdy nie $pig, ale mozesz mie¢ pewnos¢, ze Twoja modernizacja
infrastruktury IT jest bezpieczna.

Wiecej informacji
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https://www.dell.com/en-us/dt/solutions/security/index.htm

