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5 najwazniejszych
kwestii zwigzanych

Z bezpieczenstwem
generatywnej sztucznej
inteligencji (GenAl)

Przyspiesz wdrozenie bezpiecznej i skalowalnej infrastruktury
dzieki rozwigzaniu Dell Al Factory with NVIDIA




Przyspieszenie innowacji

Transformacyjny

sztucznej inteligencii

Generatywna
sztuczna inteligencja

Technologie i techniki, ktore
wykorzystujg duze ilosci danych

do generowania nowych tresci na
podstawie podpowiedzi jezyka
naturalnego lub innych niezwigzanych
z kodem i nietradycyjnych danych

wejsciowych.

1 Badanie Innovation Catalyst firmy Dell Technologies, luty 2024 .

© Dell Inc. Wszelkie prawa zastrzezone.

. . Generatywna sztuczna inteligencja ma potencjat, aby zmienic¢ zasady 7 6 O/
pOtenCJ a+ generatywne_] I gry w sposob, ktory wizjonerzy dopiero zaczynajg sobie wyobrazac. O

Symulacje

Cyfrowy blizniak
Dane syntetyczne
Ramy projektowe
Prognozowanie

Tworzenie tresci

Kodowanie
Matematyka
Pisanie/mowa
Obraz/wideo
Dzwiek

liderow IT i biznesu uwaza,
ze generatywna sztuczna
inteligencja przyniesie

ich organizacji wartosc
transformacyjng.’

Wykrywanie tresci

== \\yszukiwanie z wykorzystaniem
jezyka naturalnego

== Analiza duzych zbioréw danych

mm /arzgdzanie wiedzg

mm  Spersonalizowana edukacja i szkolenia

Wygoda uzytkownikoéw

== Ttumaczenia w czasie rzeczywistym
na ponad 70 jezykow

== Spersonalizowane interakcje
Z wykorzystaniem naturalnej

mimiki twarzy i mowy ciata
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Wiekszy potencjat,
wieksze ryzyko

— ®e
Dla liderow biznesowych kuszgce jest szybkie dziatanie,

z ominieciem implikacji zwigzanych z danymi, zagrozen

dotyczgcych zgodnosci z przepisami, zarzadzania i innych e .. 3 8 O/
, O

problemow. Jednakze GenAl to miecz obosieczny, jesli chodzi

0 bezpieczenstwo. oy \ respondentow wymienito
_ S S cyberbezpieczenstwo
Korzysci ' T jako gtéwne ryzyko

ZWigzane z generatywna
sztuczng inteligencja,
ktore ich organizacje
starajg sie ograniczyc.?

== |Jlepszone wykrywanie zagrozen

== \\yzsza wydajnosc¢ operacyjna

== Szkolenie dotyczgce spersonalizowanych
ustug zabezpieczen

Wady

== \Nieksze wyrafinowanie atakow A e ; 49 W |
== /3awansowana inzynieria spoteczna e - Rt ; . N
= Ukryte Al Y i R \ W\

2 Globalne badanie McKinsey na temat sztucznej inteligencji: The state of Al in early May 2024
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KWESTIA 1

Nowy krajobraz zagrozen

Wraz z obietnicg GenAl pojawia sie otrzezwiajgca
rzeczywistosc: atakujgcy tworzg nowe i bardziej
skomplikowane ataki, ktore moga omijac konwencjonalne
zabezpieczenia, co utrudnia prace zespotom ds.
cyberbezpieczenstwa.

80%

respondentow uwaza, ze specjalistow ds.
sztuczna inteligencja sprawita, bezpieczenstwa odnotowato
ze ataki cybernetyczne staty wzrost liczby atakoéw w ciggu
sie bardziej wyrafinowane.? ostatnich 12 miesiecy.*

Aby chronic¢ sie przed tymi nowymi zagrozeniami, firmy
muszg skupic sie ha minimalizacji powierzchni ataku, na

przyktad poprzez testy penetracyjne, monitorowanie i audyty.

3 Badanie ,Human Risk in Cybersecurity Survey 2024", EY, maj 2024 r.
4 Raport Voice of SecOps ,Generative Al and Cybersecurity: Bright Future or Business
Battleground?” 2023

© Dell Inc. Wszelkie prawa zastrzezone.

Nowe wektory atakow

Zaawansowane ztosliwe oprogramowanie

Coraz bardziej zaawansowane ztosliwe
oprogramowanie, ktore wykorzystuje generatywng
sztuczng inteligencje do ,samoewoluciji’, stale
zmieniajgc swoj kod, aby nie byto wykrywane przez
istniejgce zabezpieczenia, takie jak wykrywanie
oparte na sygnaturach.

Wysoce spersonalizowane wiadomosci
e-mail i kampanie phishingowe

Coraz czestsze pojawianie sie autentycznie
wygladajgcych ztosliwych wiadomosci e-mail,
ktore nie zawierajg typowych oznak oszustwa.

Przekonujace dane typu deep fake
Kradzieze tozsamosci, oszustwa flnansowe
I akcje dezinformacyjne sg tatwiejsze dzieki
mozliwosci nasladowania ludzkich dziatan,
takich jak pisanie, mowa, obrazy lub wideo.

Zautomatyzowane rozeznanie
Gromadzenie informacji pod kgtem
znajdowania luk i stabosci sieci lub
systemu potencjalnego celu i utatwiania
bardziej ukierunkowanych atakow.
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KWESTIA 2

Ryzyko zwigzane
z wdrozeniem
I

Organizacje, ktore chcg wykorzystac potencjalne

korzysci ptyngce z generatywnej sztucznej inteligencji,
potrzebujg duzych ilosci danych wysokiej jakosci — danych
wejsciowych, ktore moga by¢ wykorzystane przez modele
do uzyskania najlepszych wynikow. Dane i ryzyko sg jednak
ze sobg nierozerwalnie zwigzane. Przed wykorzystaniem

jakichkolwiek informacji firmy muszg doktadnie ocenic
| uwzgledni¢ swoje niepowtarzalne wymagania, dane
wejsciowe i ryzyko.

© Dell Inc. Wszelkie prawa zastrzezone.
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Luki w zabezpieczeniach duzych modeli jezykowych (LLM)

Ustugi generatywnej sztucznej inteligencji sg podatne na ataki szybkich
wstrzykniec, w ktorych osoby atakujgce manipulujg danymi wyjsciowymi, aby
omingc¢ zabezpieczenia lub uzyskac nieautoryzowany dostep do plikow, ktére
mogty zostac¢ uzyte do udoskonalania modelu.

Zatruwanie danych

Atakujgcy moga celowo przekazywac zmienione dane do LLM podczas fazy
trenowania. Moze to prowadzic¢ do tego, ze model bedzie podatny na ataki za
posrednictwem wirusow typu backdoor, osadzonych w danych. Rzeczywistym
przyktadem jest atakowanie i wykorzystywanie filtrow antyspamowych poprzez
trenowanie ich na wiadomosciach spamowych.

Ztozonos$¢ przepisow

Organy regulacyjne na catym swiecie scigajg sie, aby poznawac, kontrolowac

| gwarantowac bezpieczenstwo generatywnej sztucznej inteligencji. Podczas,
gdy modele generatywnej sztucznej inteligencji podlegajg obecnym zasadom
suwerennosci danych, ktore okreslajg, w jaki sposob dane sg przechowywane,
przetwarzane i wykorzystywane, organy zarzgdzajgce nadal definiujg nadzor
nad wtasnoscig intelektualng i informacjami chronionymi prawem autorskim.
Przestrzeganie regulacji moze byc¢ kosztowne, ale nieprzestrzeganie ustalonych
| pojawiajgcych sie regulacji moze skutkowac grzywnami i innymi karami.

-
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Shadow Al

Wielu pracownikéw korzysta juz dzis z publicznych
generatorow tekstu, obrazow i wideo, takich jak ChatGPT,

aby usprawnicC codzienng prace. Jednak gdy narzedzia te sg
uzywane bez odpowiedniego zarzgdzania, stanowig krytyczne
zagrozenie dla organizacji probujgcych zabezpieczyc
wtasnosc intelektualng i dane korporacyjne. Takie
nieautoryzowane uzycie GenAl jest znane jako Shadow Al.

N Juz teraz firmy borykajg sie z utratg wtasnosci
intelektualnej na skutek udostepniania przez
pracownikow danych wrazliwych w publicznych
narzedziach generatywnej sztucznej inteligencii.

\O" Utrata wlasnosci intelektualnej

/

Wyciek danych z kodu Zzré6dtowego

Programisci probujgcy zoptymalizowac¢ kod
zrodtowy za pomocg ChatGPT spowodowali
wyciek danych.

Aby sprostac wyzwaniom zwigzanym z Shadow Al, firmy
powinny ustanowic rade lub komisje obejmujgca catg firme,
ktora bedzie miata uprawnienia do podejmowania decyzji
dotyczgcych bezpiecznego zarzadzania sztuczng inteligencja.

© Dell Inc. Wszelkie prawa zastrzezone.
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Gdzie znajduja sie Twoje dane?
Gdzie nalezy umiescic obcigzenia robocze?

Sztuczna inteligencja dziata najlepiej, gdy jest potgczona
z Twoimi danymi, bez wzgledu na miejsce. Dzieki petnej
kontroli nad infrastrukturg i LLM nie ma ryzyka utraty
adresu IP czy wycieku danych z kodu zrédtowego.

Koszty

Wykorzystanie wdrozen lokalnych moze obnizy¢ catkowity
koszt uzytkowania nawet o 75% w ciggu 3 lat.®

Bezpieczenstwo i prywatnosé
Tworz bezpieczne srodowiska sztucznej inteligencji/
generatywnej sztucznej inteligencji w catej organizacji
dzieki lokalnym przeptywom pracy i operacjom.
Sprawuj scistg kontrole nad bezpieczenstwem danych
| przestrzegaj regulacji dotyczgcych zgodnosci,
szczegolnie w branzach, ktore przetwarzajg dane wrazliwe.

5 Na podstawie badania Enterprise Strategy Group zleconego przez firme
Dell, w ramach ktérego poréwnano lokalng infrastrukture Dell z natywna
infrastrukturg chmury publicznej jako ustugi, kwiecien 2024 r. Analizowane
modele pokazujg, ze LLM z 7 mld parametrow wykorzystujgcy RAG dla
organizacji 5 tys. uzytkownikow jest do 38% bardziej optacalny, podczas
gdy LLM z 70 mld parametrow wykorzystujgcy RAG dla organizacji 50 tys.
uzytkownikow jest do 75% bardziej optacalny. Faktyczne wyniki mogg by¢
inne. Podsumowanie ekonomiczne

-
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Kryteria oceny

W ciggu ostatniego roku spotecznosc Al w coraz wiekszym stopniu koncentrowata sie na trzech
kluczowych kwestiach: odpowiedzialnym rozwoju i wdrazaniu, ocenie wptywu i ograniczaniu
ryzyka. Oceniajgc modele GenAl, firmy muszg brac¢ pod uwage kilka waznych zastrzezen:

™17 Brak spdjnych wymogow r— Materialy chronione prawem

— dotyczgcych sprawozdawczosci © autorskim w danych wyjsciowych
Czotowi programisci testujg swoje modele Wyniki popularnych duzych modeli
przede wszystkim w odniesieniu do roznych jezykowych mogg zawiera¢ materiaty
testow poréwnawczych odpowiedzialnej chronione prawem autorskim,
sztucznej inteligencji. Ze wzgledu na ten potencjalnie naruszajgc prawo
znaczny brak standaryzacji w raportowaniu i narazajgc firmy korzystajgce
trudno jest metodycznie poréwnywac z tych materiatow na ryzyko kar.

ryzyko i ograniczenia najlepszych model
sztucznej inteligenciji.

Luki w zabezpieczeniach sa Programistom
coraz bardziej ztozone :_C)\ brakuje przejrzystosci

Naukowcy znajdujg mniej oczywiste W wielu przypadkach tworcy sztucznej
strategie, ktore powodujg, ze duze inteligenciji nie sg otwarci na swoje dane
modele jezykowe wykazujg szkodliwe i metodologie szkoleniowe. Utrudnia
zachowania, takie jak proszenie to dgzenia do lepszego zrozumienia
modeli o niekonczgce sie powtarzanie solidnosci i bezpieczenstwa systemow
losowych stow. sztucznej inteligencii.

© Dell Inc. Wszelkie prawa zastrzezone.
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Korzysci w zakresie bezpieczenstwa

Obok zagrozen dla bezpieczenstwa w zwigzku z GenAl istniejg tez
potencjalne korzysci. Generatywna sztuczna inteligencja staje sie kluczowym
sprzymierzencem w dziedzinie cyberbezpieczenstwa, otwierajgc nowe
mozliwosci ochrony.

Teraz mozna rozpoczac tworzenie skalowalnych operacji bezpieczenstwa
dzieki szybszemu dostepowi do bogatszych informacji i automatycznemu
wykrywaniu zagrozen, zapewniajgc wydajnosc¢ i uzupetniajgc zespoty ds.
bezpieczenstwa, w ktorych brakuje personelu.

Wykrywanie zagrozen i reagowanie na nie

Analizujgc dane historyczne oraz identyfikujgc wzorce i anomalie, generatywna sztuczna
inteligencja moze rozpoznawac nowe i ewoluujgce zagrozenia w czasie rzeczywistym. Moze
stale monitorowac ruch sieciowy, dzienniki systemowe i zachowanie uzytkownikow oraz szybko
identyfikowac nietypowe dziatania, ktére mogg oznaczac zagrozenia bezpieczenstwa.

Rezultatem jest w petni adaptacyjne wykrywanie zagrozen, umozliwiajgce szybka reakcje
na zmieniajgce sie wektory atakdw i zapewniajgce proaktywny mechanizm obrony przed
pojawiajgcymi sie zagrozeniami cybernetycznymi.

Symulacja zagrozen i trening

Dzieki GenAl firmy moga symulowac szeroki zakres zagrozen cyberbezpieczenstwa
I scenariuszy atakow w kontrolowanym srodowisku. W rezultacie zespoty sg lepiej
przygotowane do identyfikowania zagrozen cybernetycznych, reagowania na nie

i fagodzenia ich, gdy czas ma kluczowe znaczenie.

Dogtebna analiza i podsumowanie

Generatywna sztuczna inteligencja umozliwia zespotom badanie danych z réznych zrodet
lub modutéw, umozliwiajgc im szybsze i doktadniejsze przeprowadzanie tradycyjnie
czasochtonnej, zmudnej analizy danych. Zespoty mogg rowniez tworzy¢ podsumowania
incydentow i ocen zagrozen w jezyku naturalnym, poprawiajgc wydajnosc i zwiekszajac
wydajnos¢ zespotu.

Szkolenie dotyczace spersonalizowanych ustug zabezpieczen

tgczgc konwersacyjng sztuczng inteligencje z generatywng sztuczng inteligencja i wigczajac
awatara sztucznej inteligencji do interfejsu uzytkownika, organizacje mogg dostarczac
spersonalizowane interakcje (dostepne na duzg skale 24 godziny na dobe, 7 dni w tygodniu)
przy uzyciu naturalnej mimiki twarzy i mowy ciata. Mozna to wykorzystac¢ do szkolen

i edukacji w zakresie bezpieczenstwa, zapewniajgc bardziej naturalne, dostosowane

I interaktywne srodowisko uczenia sie, automatyczne oceny i nie tylko.
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Dell Al Factory
with NVIDIA

Przyspiesz proces wdrazania sztucznej inteligenciji i bezpiecznie
przeksztatcaj dane w szczegotowe informacje, korzystajgc z pierwszego
kompleksowego, gotowego do uzycia rozwigzania sztucznej inteligencii.
Rozwigzanie Dell Al Factory with NVIDIA jest odpowiedzig na ztozone
potrzeby przedsiebiorstw, ktére chcg wykorzystywac sztuczng
inteligencje i generatywng sztuczng inteligencje. Dzieki wiodgcej
infrastrukturze i ustugom oraz oprogramowaniu do sztucznej inteligencji
NVIDIA mozna skrocic czas do uzyskania wartosci w projektach,
upraszczajgc proces programowania i wdrazania.

Zmniejsz ryzyko naruszenia bezpieczenstwa dzieki
infrastrukturze z zabezpieczeniami wewnetrznymi, w tym
zaufanymi zrodtami i innymi kluczowymi funkcjami.

Chron swoje dane przed wyciekiem, ktory mogtby spowodowac
utrate wtasnosci intelektualnej, dzieki lokalnemu rozwigzaniu Al,
ktore kontrolujesz.

Spetniaj sciste wymagania dotyczgce zgodnosci z przepisami
| suwerennosci danych, wprowadzajgc sztuczng inteligencje do
danych z bezpiecznym dostepem.

Chron prywatnosc¢ interesariuszy, kontrolujgc, kto i gdzie ma
dostep do Twoich danych.

© Dell Inc. Wszelkie prawa zastrzezone.
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Dell Al Factory with NVIDIA

PIERWSZE W BRANZY KOMPLEKSOWE ROZWIAZANIE SZTUCZNEJ INTELIGENCJI DLA PRZEDSIEBIORSTW

Ustugi Przyktady
zastosowan

<
Technologies Zastrgggﬁgma Obstuguj i skaluj Zawartoéé

.. i generowanie kodu
Brzeg sieci

=)

Oprogramowanie S| Asystent cyfrowy

Niezalezni dostawcy oprogramowania
i modele innych firm

©

Centrum Tworzenie danych
przetwarzania danych

1 L1

Infrastruktura

Widzenie komputerowe

NVIDIA = d’\éogfg’;lgmgﬁ ;odba?]‘;zci Serwery firmy Dell | Pamieci masowe Dell
” D 2]

Cyfrowe blizniaki

Dane stymuluja fabryke sztucznej inteligencji Od zastosowania do wynikéw

i przyktady zastosowan Fabryka sztucznej inteligencji generuje wyniki biznesowe w oparciu o
Najcenniejsze dane sa przechowywane lokalnie i na brzegu. priorytetowe przyktady zastosowan. Dell Technologies upraszcza wdrazanie
Firma Dell Technologies pomaga wdrazaé sztuczng inteligencje najwazniejszych przyktadow zastosowan sztucznej inteligencji dzieki

w zakresie przetwarzania najcenniejszych danych i jest liderem pod sprawdzonym rozwigzaniom i ustugom dopasowanym do potrzeb.

wzgledem ich przechowywania i ochrony oraz zarzgdzania nimi.

© Dell Inc. Wszelkie prawa zastrzezone.
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Nie pozwOl, by zagrozenia

Pomozemy Ci poruszac sie po swiecie sztucznej

beZ p | cCcZe h Stwa St+u M |ny inteligencji i generatywnej sztucznej inteligencji,

a w konsekwencji czerpac z tego korzysci.

Innowacje

PRZYGOTOWANIE TECHNICZNE

Gotowe do uzycia mobilne laboratorium

PLANOWANIE STRATEGII

Bezptatne warsztaty Accelerator
Workshop poswiecone generatywne;
sztucznej inteligencii

Rozpocznij swojg droge do sukcesu. Obejmuje mobilng stacje
roboczg Dell Precision 5690/7780 z procesorami graficznymi
NVIDIA i dwa dni konsultacji utatwiajgcych rozpoczecie pracy.

Rozpocznij swojg podréz do opracowania
zwycieskiej strategii

Przenosne srodowisko piaskownicy do testowania
i demonstracji generatywnej sztucznej inteligencji

Rozwigzywanie problemow i luk, ustalanie

Wstepnie zweryfikowano za pomoca platformy NVIDIA Al y- === S
priorytetow celdw i identyfikowanie mozliwosci - -

Workbench, gotowej dla programistow

Przyktad pierwszego zastosowania chatbota, MOBILNA STACJA ROBOCZA DELL

zaimplementowanego Twoimi danymi PRECISION 5690/7780 Z PROCESORAMI
GRAFICZNYMI NVIDIA

Uzyskaj ocene gotowosci, aby zdobyc¢

szczegotowe informacje na temat wymagan
dotyczgcych infrastruktury, modeli sztucznej
inteligencji, integracji operacyjnych i nie tylko

Optacalne podejscie o niskim ryzyku do eksperymentowania
i rozwijania umiejetnosci generatywnej sztucznej inteligenc;ji

D<A LTechnologies

Al Factory

WITH <ANVIDIA

ZACZNIJ JUZ DZIS

© Dell Inc. Wszelkie prawa zastrzezone.
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