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Bezpleczenstwo
W Srodowiskach

rozproszonych

Aby sprostac szybko zmieniajgcym sie preferencjom klientow i dynamice rynku,
organizacje wdrazajg nowe aplikacje, aktualizacje i infrastrukture obliczeniowg

w niespotykanej dotgd skali i tempie. Ten zalew danych, infrastruktury i aplikacji
0znacza, Ze coraz wazniejsze staje sie zabezpieczenie srodowisk rozproszonych,
w ktorych znajdujg sie te nowe technologie.

W miare rozszerzania operacji przedsiebiorstwa stajg sie coraz bardziej narazone
na ataki, takie jak fizyczna ingerencja w urzgdzenia czy hakowanie danych.
Ponadto systemy te czesto przetwarzajg wrazliwe dane osobowe, co naktada na
przedsiebiorstwa wiekszg odpowiedzialnos¢ za ochrone swoich klientow.
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Aby zapewniC bezpieczenstwo
operacji, przedsiebiorstwa muszg

Zagwarantowac Wykrywaé
bezpieczenstwo fizyczne manipulacje przy
infrastruktury rozmieszczonej urzgdzeniach i eliminowac
w roznych lokalizacjach zagrozenia

................................
................
.....

....................................

...............................

............
.....................
.....................

Kontrolowac Skalowa¢
dostep uzytkownikow zasoby i aktualizacje
na kazdym poziomie oprogramowania na

tysigcach urzadzen
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Dell NativeEdge

Wprowadzaj innowacje, gdziekolwiek dziatasz

Kompleksowe rozwigzanie, ktore bezpiecznie centralizuje wdrazanie, aranzacje i zarzadzanie cyklem zycia zroznicowanej
infrastruktury i aplikacji na brzegu oraz w rozproszonych centrach przetwarzania danych.

Upraszczaj, optymalizuj i chron srodowiska brzegowe oraz rozproszone centra przetwarzania danych dzieki réznym funkcjom,
takim jak automatyczne wdrazanie, bezpieczenstwo modelu ,zero trust” i zaawansowana aranzacja obcigzen roboczych.
Rozwigzanie NativeEdge wykorzystuje monitor maszyny wirtualnej KVM i sSrodowisko uruchomieniowe kontenerow,
umozliwiajgc organizacjom wdrazanie maszyn wirtualnych i konteneréw oraz zarzadzanie nimi. Jest zoptymalizowane do
koordynowania obcigzen roboczych i struktur sztucznej inteligencji, umozliwiajgc ptynne wdrazanie aplikacji opartych na
sztucznej inteligencji i zarzgdzanie nimi na obrzezach sieci oraz w rozproszonych centrach przetwarzania danych. NativeEdge
moze rowniez dostosowac sie do dowolnego srodowiska sprzetowego, obstugujgc szerokg game urzadzen réznego typu —
od serwerow Dell PowerEdge po komputery stacjonarne, a takze infrastrukture innych producentow.

Rozwigzanie Dell NativeEdge zostato zaprojektowane z myslg o unikatowych wyzwaniach zwigzanych ze srodowiskami
rozproszonymi, takimi jak ztozonosc¢ operacyjna, skalowalnosc i bezpieczenstwo. Jest to rozwigzanie dostosowane do
nowoczesnych organizacji, ktore koncentrujg sie na wykorzystaniu mocy przetwarzania brzegowego przy jednoczesnym
obnizeniu kosztow i zwiekszeniu wydajnosci.

O

Uproszczenie
Przyspiesz wyniki
| scentralizuj operacje

Mniej niz
1 minuta
na wdrozenie
infrastruktury i aplikacji’

@

Optymalizacja
Osiagnij ptynna wirtualizacje
I skalowalng sztuczng inteligencje

Nawet
68%
oszczednosci czasu
dzieki automatyzacji aranzacji
aplikacji brzegowych!

1 Zatwierdzenie techniczne Enterprise Strategy Group firmy TechTarget zlecone przez firme Dell Technologies,

,Dell NativeEdge Edge Operations Software Platform”, luty 2025 .

2 Na podstawie analizy wewnetrznej przeprowadzonej przez firme Dell Technologies, maj 2025.
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Ochrona
Pracuj bez obaw dzieki modelowi
bezpieczenstwa zero-trust

Wiacz
najbezpieczniejsze
na swiecie operacje brzegowe?

Dell.com/NativeEdge
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https://www.dell.com/en-us/lp/dt/edge-solutions-nativeedge

Zabezpiecz swojg rozbudowujgcg sie infrastrukture rozproszong poprzez ciggte
I automatyczne wzmacnianie bezpieczenstwa infrastruktury, aplikacji, danych, sieci
i uzytkownikow bez koniecznosci interwencji dziatu IT.

.
Dell NativeEdge chroni operacje rozproszone poprzez

Zapewnienie odpornosci Wdrazanie modelu typu ,zero

sprzetu i oprogramowania (’B trust” w ca’fgj infrastrukturze
na manipulacje. /P NativeEdge.

Zabezpieczanie danych
i aplikacji miedzy brzegiem sieci,
rdzeniem a chmura.
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Wzmocnienie
bezpieczenstwa
opartego na
modelu ,zero-trust’

Nowoczesne przedsiebiorstwa sg odpowiedzialne za zarzgdzanie
tysigcami aplikacji w rozproszonych geograficznie lokalizacjach

| czesto opierajg sie na heterogenicznej infrastrukturze. Tworzy

to ztozong siec silosow technologicznych, ktore sg nieefektywne
W zarzadzaniu, trudne do zabezpieczenia i powolne w aktualizacii.
W miare jak organizacje wdrazajg nowe aplikacje, czujniki

i urzagdzenia w rozproszonych lokalizacjach, powierzchnia ataku
dla potencjalnych zagrozen cybernetycznych rosnie.

W jaki sposo6b przedsiebiorstwa moga
zapewnic¢ ciggte bezpieczenstwo
operacji zwigzanych z danymi
rozproszonymi?

Dell NativeEdge umozliwia bezpieczne dziatanie dzieki modelowi
bezpieczenstwa typu ,zero trust’. Od momentu wtgczenia urzgdzenia
tworzony jest tancuch zaufania oparty na sprzecie, wykorzystujgcy
funkcje takie jak UEFI Secure Boot i wirtualny modut Trusted Platform
Module (vTPM) w celu zapewnienia integralnosci urzgdzenia. Dzieki
zintegrowanej obstudze RODO i innych globalnych wymogow
dotyczgcych suwerennosci danych NativeEdge zapewnia spokoj
ducha w srodowiskach rozproszonych. Takie podejscie, w potgczeniu
z funkcjami takimi jak mikrosegmentacja oparta na modelu ,zero-
trust’, chroni aplikacje i dane, umozliwiajgc bezpieczne wprowadzanie
innowacji niezaleznie od miejsca dziatania.
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Model bezpieczenstwa zero-trust

- '-‘ m '-‘ Oo—
Zaufanie do Zaufanie do Zaufanie do
urzadzen uzytkownikdw  transportu

i sesji

Poziom bezpieczenstwa jest dodatkowo wzmocniony
dzieki monitorowaniu i zrozumieniu wszystkich
dziatan zasobow, co jest mozliwe dzieki odpowiednim
kontrolom biznesowym, scentralizowanej ptaszczyznie
kontroli oraz infrastrukturze, ktéra wyraznie dziata
w tym zakresie. Dzieki zasadom projektowania

w modelu ,zero trust” NativeEdge przedsiebiorstwa
Moga mie¢ pewnosc, ze W miare rozszerzania

rozproszonych operacji integralnos¢ wszystkich

potgczonych zasobow jest stale weryfikowana
| zatwierdzana.
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Zapewnienie integralnosci sprzetu
W catym tancuchu dostaw i cyklu
eksploatacji produktu

Patrzac na przyktady detalistow lub producentdow majgcych sklepy lub fabryki na catym swiecie, coraz trudniej jest
zarzgdzac roznorodnym sprzetem o roznych specyfikacjach i profilach w zaleznosci od lokalizacji oraz zapewnic jego
bezpieczenstwo. Z biegiem czasu urzgdzenia te nie sg stale certyfikowane, a zgodnosc¢ z przepisami nie moze byc¢
weryfikowana w dtuzszej perspektywie czasowej. Ryzyko to rosnie gwattownie, gdy w instalacji tych urzgdzen bierze
udziat wiele stron.

Jak mozna konsekwentnie chroni¢ infrastrukture
rozproszong?

MR
UR

Ochrona infrastruktury zaczyna sie w naszej fabryce. Urzgdzenia koncowe

NativeEdge sg chronione za pomocg zabezpieczen kryptograficznych

i funkcji Secured Component Verification (SCV) w celu zapewnienia /
autentycznosci. Umozliwia to bezpieczny proces wdrazania bez
koniecznosci interwencji uzytkownika przy uzyciu wdrazania urzgdzen
opartemu na FIDO (FDO). Po wigczeniu urzadzenia w dowolnej lokalizacji
jego integralnosc jest automatycznie weryfikowana, co pozwala ustanowic
bezpieczny tancuch nadzoru bez koniecznosci recznej interwencji. Dzieki
temu mozna skalowac dziatalnos¢, majgc pewnosg, ze infrastruktura jest
bezpieczna od pierwszego dnia.
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Urzgdzenia koncowe NativeEdge sg zoptymalizowane pod katem zgodnosci z NativeEdge i chronione zabezpieczeniami
kryptograficznymi w fabryce Dell.

NativeEdge wykorzystuje proces Secured Component Verification (SCV) w celu zapewnienia autentycznosci i integralnosci
komponentow sprzetowych. Dzieki SCV NativeEdge gwarantuje integralnosc¢ tancucha dostaw, weryfikacje komponentow,
walidacje oprogramowania uktadowego, bezpieczne procesy rozruchu i podpisy kryptograficzne w celu ochrony przed

nieautoryzowanym dostepem lub manipulacja.

Poniewaz urzgdzenia te przechodzg proces wdrazania oparty na standardzie FIDO, ich integralnosc¢ jest automatycznie
certyfikowana, co zapewnia bezpieczenstwo od momentu produkcji w fabryce Dell az po odbior i instalacje w migejscu
wdrozenia. Jesli sprzet zostanie w jakikolwiek sposob zmodyfikowany, platforma automatycznie izoluje go, chronigc
operacje przed niepozgdanymi elementami.

Wdrazanie urzgdzen zabezpieczajgcych i struktura modelu ,zero trust”

Q Zamawianie
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Wzmacnianie danych i aplikacji
0od obrzeza sieci do chmury

Rozwazmy przyktad globalnego detalisty.
Zroznicowany i rozproszony charakter
srodowisk detalicznych oznacza, ze
tozsamosc¢ uzytkownikow uzyskujgcych
dostep do aplikacji i obcigzen roboczych
moze nie by¢ rutynowo weryfikowana.

Jesli tak sie dzieje, odbywa sie to lokalnie

w danym srodowisku i nie jest widoczne ani
kontrolowane centralnie.

Ponadto sprzedawcy detaliczni rzadko majg
wglad w tancuch dostaw oprogramowania
wdrozonych aplikacji. Czesto zajmujg sie tym
dostawcy ustug zarzadzanych (MSP) i moze
nie by¢ zadnych widocznych automatycznych
kontroli zgodnosci tych aplikacji. Aplikacje te
sg czesto poczatkowo konfigurowane przez
tych samych dostawcow ustug zarzgdzanych,
co moze powodowac zmiany konfiguracji

W miare uptywu czasu. W zwigzku

z tym interesariusze nie sg w stanie

okresli¢ zgodnosci aplikacji z politykami
bezpieczenstwa.

W przypadku producentow zespot ds.
technologii operacyjnej (OT) zazwyczaj
obstuguje réznorodny zestaw obcigzen
aplikacji. Niektore z tych aplikaciji
wspotpracujg z urzgdzeniami takimi
jak sterowniki PLC i sg aplikacjami
zastrzezonymi, ktore nie sg widoczne
wewnetrznie.

¢« Powrd6t do tresci | Dell NativeEdge | 11



Mozliwosci sieci IT nie sg przenoszone do sieci OT, ktora jest logicznie oddzielona. W rezultacie infrastruktura

i obcigzenia aplikacji w sieciach OT producentow nie majg dostepu do poziomu kontroli bezpieczenstwa sieciowego
niezbednego do zapewnienia bezpiecznego srodowiska OT. Podobne wyzwania zwigzane z bezpieczenstwem
aplikacji i danych sg powszechne we wszystkich branzach.

Dell NativeEdge pomaga organizacjom zabezpieczy¢ przeptyw danych od zrodet danych do aplikacji dziatajgcych
lokalnie lub w chmurze. tgczy w sobie zaawansowane srodki bezpieczenstwa, takie jak szyfrowanie, kontrola

dostepu uzytkownikow, katalog schematow aplikacji, segmentacja sieci i koordynacja bezpieczenstwa. NativeEdge
wykorzystuje rowniez telemetrie i analityke do proaktywnej oceny stanu bezpieczenstwa rozproszonych lokalizacji bez
koniecznosci angazowania ekspertéw z uprawnieniami audytorskimi do odwiedzania kazdej lokalizacji.

Zaawansowane srodki bezpieczenstwa

2. =2 7)

Kontrola dostepu Katalog Koordynacja
uzytkownikow NativeEdge zabezpieczen

o3 (o i

Segmentacja Szyfrowanie Telemetria
sieci i ochrona danych i analityka
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Zaawansowane srodki m
bezpieczenstwa zapewniaja |
niezawodnosc¢ dziatania 1

g’ﬁ Kontrola dostepu uzytkownikow

NativeEdge zapewnia kontrole dostepu opartg

na rolach (RBAC) w celu analizowania poziomow
dostepu w oparciu o role i obowigzki uzytkownika.
Uzytkownicy urzgdzen i wdrozonych obcigzen
aplikacji sg weryfikowani podczas kazdej sesji
dostepu, a takze poswiadczani w scentralizowany
i widoczny sposob poprzez zarzgdzanie
tozsamoscig | dostepem.

n(E Segmentacja sieci

Mikrosegmentacja sieci dla aplikacji utatwia
opracowywanie i zarzgdzanie zasadami, ktore sg
ukierunkowane na te aplikacje, aby zwiekszyc ich
bezpieczenstwo. Takie podejscie ogranicza ryzyko
potencjalnych naruszen i przemieszczania sie
zagrozen w srodowiskach wirtualnych.

< Powrdt do tresci | Dell NativeEdge | 13



=== Katalog projektow aplikaciji

NativeEdge zostato zaprojektowane w celu zwiekszenia bezpieczenstwa aplikacji. Pierwszym krokiem jest bezpieczny
tancuch dostaw oprogramowania, ktory opiera sie na katalogu umozliwiajgcym wdrazanie aplikacji przy uzyciu projektow.
Katalog jest zbiorem projektéw wdrazania aplikacji od niezaleznych dostawcow oprogramowania (ISV) lub wstepnie
zweryfikowanych projektow firmy Dell opracowanych przez przedsiebiorstwa, a wszystko to w celu utrzymania bezpiecznego
tancucha dostaw oprogramowania. Te projekty, oparte na standardzie TOSCA i formacie YAML, automatyzujg wdrazanie
aplikacji, a takze struktur Sl na wielu urzadzeniach brzegowych jednoczesnie. NativeEdge umozliwia ustawienie proaktywnych
kontroli bezpieczenstwa dla wdrozonych aplikacji na poziomie szczegotowym i zapewnia, ze aplikacje sg wdrazane spojnie

i zgodnie z politykg bezpieczenstwa. Podsumowujgc, obcigzenia aplikacji mogg by¢ uruchamiane na punktach koncowych
NativeEdge lub w srodowisku wielu chmur jako maszyny wirtualne i kontenery, zarzgdzane centralnie przez NativeEdge.

E‘@ Szyfrowanie i ochrona danych

NativeEdge chroni dane niezaleznie od tego, gdzie sie znajdujg — w stanie spoczynku, w trakcie przesytania czy podczas
uzytkowania — przed naruszeniami i nieautoryzowanym dostepem. NativeEdge zapewnia solidne szyfrowanie danych

w stanie spoczynku (DARE), ktére spetnia federalne standardy zgodnosci, gwarantujgc, ze przechowywane dane sg
szyfrowane i chronione przed fizyczng kradziezg lub manipulacjg. NativeEdge zarzgdza wszystkimi zasobami danych zgodnie
z zasadami bezpieczenstwa modelu ,zero-trust”’, egzekwujgc scistg kontrole dostepu oraz stale poswiadczajgc i weryfikujgc
kontrole dostepu. Nie tylko chroni to integralnos¢ danych w aplikacjach korporacyjnych, ale takze zwieksza zaufanie
wszystkich interesariuszy biznesowych.
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@ Koordynacja zabezpieczen

Nieautoryzowane dziatania/zdarzenia czesto pozostajag
niezauwazone i czesto nigdy nie sg naprawiane. Prowadzi

to do powstania ryzyka z powodu recznych procesow

i czesto schodzi na dalszy plan wobec priorytetowych zadan
biznesowych. Ponadto istniejg roznice w integracji IT w zakresie
zarzgdzania tozsamoscia i dostepem (IAM) / kontroli dostepu
opartej na rolach (RBAC) oraz ptaszczyzny kontroli.

Prowadzi to do roztgcznej koordynacji bezpieczenstwa,

ktora czesto jest zarzgdzana indywidualnie w kazdej

lokalizacji. W wielu przypadkach OT urzgdzenia te znajdujg sie

w srodowisku technologii Machine-to-Machine (M2M), ktére nie
ma swiadomosci uzytkownika. Scentralizowana koordynacja ma
kluczowe znaczenie dla tych srodowisk.

NativeEdge zapewnia spojng koordynacje bezpieczenstwa

w catej infrastrukturze brzegowej. Na podstawie zbioru

dziatan i zdarzen, ktore majg miejsce w srodowisku
brzegowym, rozwigzanie to zapewnia ujednolicony obraz stanu
bezpieczenstwa, umozliwiajgc scentralizowane uwierzytelnianie
I spojne egzekwowanie zasad we wszystkich lokalizacjach.
Wykorzystuje funkcje IAM i RBAC, ktére umozliwiajg bezpieczne
zarzgdzanie platformag przy uzyciu zasady minimalnych
uprawnien, zapewniajgc w ten sposob szczegotowose,

ktorej potrzebujg przedsiebiorstwa. Rozwigzanie NativekEdge
upraszcza rowniez zachowanie zgodnosci z przepisami, takimi
jak RODO, PCI i HIPAA, poprzez automatyzacje rejestrowania

| zarzgdzania konfiguracjg, pomagajgc w pewnym dziataniu

w kazdym srodowisku dzieki mozliwosci witgczenia zasad
z zakresu zarzadzania, ryzyka i zgodnosci (GRC) / operac;ji
zabezpieczen (SecOps).

< Powro6t do tresci | Dell NativeEdge | 15
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‘ Telemetria i analityka

NativeEdge nieustannie przeprowadza oceny bezpieczenstwa zgodnie z okreslonymi standardami zgodnosci, opierajgc sie

na danych telemetrycznych pochodzgcych ze sprzetu i sSrodowiska operacyjnego. Sg one wykorzystywane do wykrywania
odchylen konfiguracyjnych, btednych konfiguracji i koniecznosci aktualizacji zabezpieczen.
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@ Chron swojg infrastrukture brzegowa

Dell NativeEdge chroni Twojg infrastrukture brzegowg dzieki modelowi bezpieczenstwa ,zero trust’, w tym bezpiecznemu
wdrazaniu urzagdzen opartych na FIDO oraz wzmocnionemu i bezpiecznemu systemowi operacyjnemu NativeEdge. Dzieki
Dell NativeEdge mozesz miec pewnosg¢, ze Twoja infrastruktura, uzytkownicy, sie¢, aplikacje i dane sg stale weryfikowane
| sprawdzane we wszystkich lokalizacjach.

Wprowadzaj innowacje, gdziekolwiek dziatasz
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