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D<A L Technologies

Streszczenie dla kierownictwa

Nowe wektory atakdw stwarzajg nowe zagrozenia. Wyprzedz
nowoczesne zagrozenia punktow koncowych dzieki wielu warstwom
obrony, ktére wspotpracujg ze sobg. Dowiedz sie, w jaki sposéb
telemetria sprzetowa moze zostac zintegrowana z oprogramowaniem
w celu poprawy bezpieczenstwa i mozliwosci zarzgdzania w catej
flocie. Szybciej eliminuj ataki, przestrzegaj zasad modelu ,zero trust” i
bezpiecznie wprowadzaj innowacje dzieki tatwym w zarzgdzaniu
urzgdzeniom i rozwigzaniom.

Spis tresci
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Informacje z nagtowkow gazet...

Krajobraz zagrozen - EAATEE] e e oo s e . o .

Millions of PC Motherboards Were Sold With
a Firmware Backdoor

Analiza przypadku

W 2023 roku firma Eclypsium odkryta luke w oprogramowaniu
wewnetrznym ptyt gtownych sprzedawanych przez tajwanskiego
producenta. Majgc na celu jedynie aktualizacje oprogramowania
wewnetrznego, specjalisci odkryli, ze kod zostat zaimplementowany w '
sposob niezabezpieczony, co mogto pozwoli¢ na przejecie mechanizmu i
wykorzystanie go do zainstalowania ztosliwego oprogramowania.

Kod ukryty w setkach modeli ptyt gldownych w niewidoczny i niezabezpieczony sposéb
pobiera programy - funkcja, ktora, jak twierdzg specjalisci, moze byé naduzywana.

Kilka powodow, dla ktorych to odkrycie bylo szczegolnie przerazajace

5 Klienci zostali narazeni na niebezpieczenstwo za posrednictwem luki
w zabezpieczeniach oprogramowania wewnetrznego.

é Luka istniata w dziedzinie zwigzanej z urzgdzeniem, w ktorej dawniegj
trudno byto wykry¢ zagrozenia.

IEI Moze ona zostacC wykorzystana do przeprowadzenia zdalnego ataku,
ktory omija kontrole danych uwierzytelniajgcych.
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https://eclypsium.com/

Wedtug globalnej ankiety przeprowadzonej niedawno wsrod specjalistow ds.

IT i bezpieczenstwa', wsréd najwazniejszych kryteriow oceny wymienia sie

Kraj obraz za g rozen pozyskiwanie przez organizacje nowego sprzetu:

Konsekwencje Automatyzacja wykrywania

To kluczowy czynnik, ktory spedza zdarzen oprogramowania Konfiguracje wysokiego
sen z powiek zespotom IT i dziatom wewnetrznego systemu BIOS ryzyka

bezpieczenstwa:

Szescdziesigt dziewieC Ponad 75% organizacji

Ataki oparte na urzadzeniach.

procent organizacji Endpoint Management zgtasza, ze doswiadczyto
Te wyrafinowane, ztosliwe ataki e UL o co najmnie] jednego
; . ey Findings
y ! JEDEN atak na poziomie o e cyberataku dokonanego

mogg umozliwic przeciwnikom = = urzadzenia w ciggu
uzyskanie uprzywilejowanego P ostatnich dwunastu
dostepu. Co wiecej, wiele z nich woi  Miesiecy. To 1,5 raza niezarzgdzanego lub zZle

: ' .. ! i wiecej w stosunku do zarzgdzanego urzgdzenia
moze catkowicie wytgczyc badania z 20202! koncowego?.
tradycyjne, czysto programowe
zabezpieczenia, np. antywirusowe,
catkowicie niewykryte.

za posrednictwem
nieznanego,
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Wyzwania

Co wiec sprawia, ze urzgdzenie jest tatwym celem?

X X

Widocznosé Mozliwosc¢ dziatania

Ataki te sg trudne do Czesto organizacje dysponuja
zauwazenia — sg dziesigtkami narzedzi, ktére
przeprowadzane w czesci dziatajg w silosach, poniewaz
urzgdzenia, ktéra dawniej nie  w przypadku wykrycia ataku
byta widoczna i obserwowana. szybka reakcja i naprawa jest
duzym wyzwaniem i wymaga
duzej ilosci pracy recznej.
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Rozwlgzanie

Przywodztwo w branzy

Firma Dell oferuje
najbezpieczniejsze na swiecie

Widocznosé Mozliwos¢ dziatania komercyjne komputery*
Jako jeden z najwiekszych dostawcéw technologii na $wiecie, firma Dell Dowiedz sig, co jest potrzebne, aby p comparison of secuty features in e, 1, ¥
duzo mysli o bezpieczenstwie. Wtasnie dlatego konstruujemy komputery utrzymaé zaufanie do urzqdzer’] W and Lenovo PC systems
dla firm, aby od razu nada¢ priorytet widocznosci i mozliwosci dziatania. obliczu wspoétczesnych zagrozen. .

Takie dziatanie przekazuje wtadze w rece zespotow IT i zespotdw ds.
zabezpieczen.

Przeczytaj informacje na temat badania
Nasze komputery komercyjne sg wyposazone w unikalne wbudowane @ dotyczacego bezpieczenstwa urzadzen
funkcje zabezpieczer, takie jak BIOS Verification* i wskazniki ataku#, ktére #ch‘;pnrgl"(‘)’gf::';eg° P LGOI
pomagajg wykrywaé zagrozenia jeszcze przed wyrzadzeniem szkdd. _

Wykrywanie tych zagrozen jest widoczne za pomocg danych

telemetrycznych urzadzen firmy Dell*. Gdy komercyjny komputer firmy

Dell z technologig Intel vPro® wykryje potencjalne zagrozenie na poziomie

urzgdzenia, moze-wystac je do systemu operacyjnego w celu szybszego i

skuteczniejszego zbadania i udzielenia odpowiedzi
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Rozwligzanie

/Walczaj zagrozenia dzieki powigzanym
zabezpieczeniom i funkcjom zarzadzania

Firma Dell i nasz potgczony ekosystem partnerski pracujg nad

zapewnieniem widocznosci i mozliwosci dziatania w przestrzeni robocze;.

Obejmuije to:

» Zabezpieczenia tancucha dostaw oraz wbudowane zabezpieczenia sprzetu i
oprogramowania wewnetrznego firmy Dell
Zabezpieczenia uktadu scalonego rdzenia i zabezpieczenia ,ponizej systemu
operacyjnego” firmy Intel
Mozliwos¢ zarzgdzania za posrednictwem firmy Dell i ujednoliconych konsol
zarzagdzania punktami koncowymi

Zaawansowana ochrona przed zagrozeniami obejmujgca punkty koncowe,
sieci i chmure zapewniana przez partnerdw, takich jak CrowdStrike i Absolute

Ekosystem wykorzystuje telemetrie komputerdw, jako integratora,
pomagajgc wypetnic luke miedzy rozwigzaniami IT i bezpieczenstwa,
przez ktdrg zagrozenia mogg sie przeslizgnaé. Takie podejscie moze nie
tylko pomédc w zapobieganiu atakom, ale takze w ich wykrywaniu,
reagowaniu na nie, odzyskiwaniu po ich dziataniu i naprawianiu ich.

Oprogramowanie

Zabezpieczenia
urzgdzen koncowych
CrowdStrike Falcon

4

SYSTEM
OPERACYJNY
Zabezpieczenia sprzetowe

i wewnetrzne

Zabezpieczenia komputeréw PC dzieki
rozwigzaniom firm Intel i Absolute

Aplikacja Dell Trusted Device (telemetria komputerowa)

Dell SafeBIOS
Oznaki ataku e Weryfikacja systemu BIOS e Przechwytywanie obrazu e
Wykrywanie CVE

Dell Manageability Solutions
Polecenie klienta Dell ¢ Zaufane aktualizacje Dell

Funkcje uktadow

_ : i Weryfikacja Technologia Threat

WE&QLUTE“ ‘

scalonych ponizej

oprogramowania
prog systemu

Detection Technology

wewnetrznego SIS (TDT) firmy Intel
Ukilad scalony
ML rdzenia intel
_ vPRO
Technologies E
Bezpieczny fundament

L komputera

Bezpieczny cykl rozwoju
Bezpieczny tancuch dostaw

|| S
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Przypadki uzycia i
sSrodki zaradcze

Ztosliwe zagrozenie wewnetrzne

wykorzystuje istniejgcg luke w
zabezpieczeniach systemu BIOS, aby

zdalnie wykras¢ poswiadczenia systemu
operacyjnego. Witamuije sie do urzadzenia 010

Atak po obnizeniu wersji systemu BIOS

Wstepny dostep: replikacja za pomoca nosnikow wymiennych + phishing

Agresor inicjuje atak typu spear-phishing i
kradnie token sesiji, gdy administrator
omytkowo uwierzytelnia sie w ztosliwej
witrynie.

i obniza wersje systemu BIOS.

1010101
onono

Aby pokazacé, w jaki sposéb
zintegrowane zabezpieczenia i funkcje
zarzgdzania wptywajg na poprawe
cyberodpornosci, przyjrzymy sie dwém
przypadkom uzycia, w tym
scenariuszom atakéw i Srodkom
zaradczym.

Najpierw atak na oprogramowanie
wewnetrzne BIOS. Tutaj widzimy, jak
mogq przebiegac fazy cyber kill
chain®,ataku polegajgcego na obnizeniu
wersji systemu BIOS.

-
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Dostep do poswiadczen

Osoba atakujgca osigga
mozliwos¢ kontynuaciji, tworzgc
dodatkowe konta administratorow
i przechodzgc do poruszania sie po
sieci.

-n-—

)
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Ruch boczny

Osoba atakujgca mapuje siec i
lokalizuje serwery zarzgdzania
systemem.

Eksfiltracja

Osoba atakujgca eksfiltruje dane

za posrednictwem ustugi
)

internetowe;.
AL
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https://www.crowdstrike.com/cybersecurity-101/cyber-kill-chain/
https://www.crowdstrike.com/cybersecurity-101/cyber-kill-chain/

Przypadki uzycia i srodki
zaradcze

Srodki zapobiegania obnizeniu wersji
systemu BIOS

Przeciwnicy wtamujg sie do sieci szybciej niz kiedykolwiek
wczesniej. Jak podaje CrowdStrike’s Global Threat Report,
w roku 2023 rzeczywisty sredni czas wtamania eCrime
(czas potrzebny na wtamanie sie do systemu i ruchy
boczne) zmniejszyt sie z 84 minut w roku 2022 do 62
minut. Najszybszy zaobserwowany czas wtamania wynosit
zaledwie 2 minuty i 7 sekund®!

Oto, w jaki sposdb firma Dell i nasi partnerzy, Intel® |
CrowdStrike, pomagajg wykryC i odeprzec¢ ataki majgce na
celu obnizenie wersji BIOS w ramach tancucha kill chain za
pomoca zabezpieczen wspomaganych sprzetowo.

&

. . Wykrywanie Odzyskiwanie i
Zapobieganie i reagowanie naprawa
Bezpieczny tancuch dostaw: rygorystyczne kontrole chronig
komputery poczgwszy od faz projektowania i rozwoiju,
poprzez zaopatrzenie i montaz, az po dostawe. Firmy Dell i
Intel niestrudzenie doktadajg wszelkich staran, aby produkty
byty opracowywane w sposdb ograniczajgcy ryzyko zwigzane
z lukami w zabezpieczeniach i manipulowaniem produktami w
catym cyklu zycia.

?%

Secunty Integrity Quality Resilience

Secure development Supplier accountability Counterfeit prevention & Silicon Root of Trust

lifecycle detection Platform Firmware

Software partners securely Biace Part ldenfification Enhanced manufacturing Resiliency Guidelines

onboardéd _ SAFECode security. S L . BIOS Protection Guidelines
Information exchange with Enterprise code signing

Built-in Supplier
partners securely ggé&efsggir 1408 Secured Component Verification Redundancy

Supplier due diligence

Quality Process Audit Freight Tracking

Separation of Duties

Least Privilege Access
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https://go.crowdstrike.com/global-threat-report-2024.html?utm_campaign=brand&utm_content=crwd-brand-amer-us-en-psp-x-trl-x-tct-x_x_x_reports-x&utm_medium=sem&utm_source=bing&utm_term=crowdstrike%20annual%20threat%20report&cq_cmp=446050618&cq_plac=&msclkid=b397b964ade4194903ebdffc81ac663e
https://www.dell.com/en-us/blog/why-choose-hardware-assisted-security/

A I B
Przypadki uzycia i srodki e &
krywanie dzyskiwanie i
/arlra d VAS Zapobieganie iv:"Zagwanie - n‘;prawa

Wykrywanie poswiadczenia wersji systemu BIOS na

platformie CrowdStrike: po wtgczeniu telemetrii urzgdzen
firmy Dell administrator moze przeglagdaé¢ powiadomienia z
wbudowanych funkcji zabezpieczen, takich jak weryfikacja
systemu BIOS zdalnie w CrowdStrike Falcon, co przyspiesza
wykrywanie podejrzanej aktywnosci, zanim dojdzie do
trwatych uszkodzen.

Przeciwnicy wtamujg sie do sieci szybciej niz kiedykolwiek
wczesniej. Jak podaje ,
w roku 2023 rzeczywisty sredni czas wtamania eCrime
(czas potrzebny na wtamanie si¢ do systemu i ruchy LIS
boczne) zmniejszyt sie z 84 minut w roku 2022 do 62 — —_—T 7 T
minut. Najszybszy zaobserwowany czas wtamania wynosit

zaledwie 2 minuty i 7 sekund®! 2 O O O 13

Oto, w jaki sposéb firma Dell i nasi partnerzy, Intel® | - o
CrowdStrike, pomagajg wykry¢ i odeprzec ataki majgce na
celu obnizenie wersji BIOS w ramach tancucha kill chain za
pomoca
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Przypadki uzycia i srodki e & 0
Wykrywanie Odzyskiwanie i

zaradcze Zapobieganie | raagowanie hanrawa

Naprawa obnizenia wersji systemu BIOS: pomoc w
zapobieganie przysztym zagrozeniom zwigzanym z
systemami zewnatrz-pasmowymi. Pakiet Dell Client
Command Suite z technologig Intel vPro umozliwia
zdalne rozwigzywanie problemow.

Przeciwnicy wtamujg sie do sieci szybciej niz kiedykolwiek
wczesniej. Jak podaje ,
w roku 2023 rzeczywisty sredni czas wtamania eCrime
(czas potrzebny na wtamanie sie do systemu i ruchy

boczne) zmniejszyt sie z 84 minut w roku 2022 do 62 L ==
minut. Najszybszy zaobserwowany czas wtamania wynosit
zaledwie 2 minuty i 7 sekund®!

@ Dell Command | vPro Out of Band Overview for Remote Management
LN 4 Command | Intel® vPro™ Out of Band

Remote Provisioning

Restrictions = More Info.

BIOS Settings

Oto, w jaki sposéb firma Dell i nasi partnerzy, Intel® i
CrowdStrike, pomagajg wykrycC i odeprzec ataki majgce na
celu obnizenie wersji BIOS w ramach tancucha kill chain za e
pomocy .

Attestation Enable

» Options
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Atak na tancuch dostaw oprogramowania

Przypadki uzycia

Pierwszy dostep: naruszenie Mozliwos¢é kontynuacji

| SIO d k| zara d CcZe bezpieczenstwa tancucha dostaw Klienci pobieraja ztosliwy kod, gdy przechodza
Atakujgcy wprowadza ztosliwy kod do narzedzia do aktualizacji swoich urzgdzen.
programowego (BIOS / oprogramowanie Osoba atakujgca instaluje ztodliwe g
wewnetrzne).

010 ___ oprogramowanie. 1010 -
1010101
onono

J

Eksfiltracja

W tym drugim przypadku
uzycia, etap w tancuchu kill
chain ataku na tancuch dostaw
oprogramowania moze
wygladac¢ nastepujgco.

Ruch boczny

Atakujgcy podszywa sie pod uzytkownika, Osoba atakujgca eksfiltruje dane.
ktdrego witasnie zaatakowat i wysyta
ztosliwe tgcze do innego uzytkownika.

T 7ytk ik klika t , a atakuj
en uzytkownik klika tacze, a atakujgcy {?[5\7 - (Q)

~ kradnie jego dane uwierzytelniajgce.
| AL
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Przypadki uzycia i srodki &

Wykrywanie Odzyskiwanie i

Z a ra d C Z e e S G i reagowanie naprawa

Widocznosé punktéw koncowych na poziomie fabryki: widoczno$¢ wszystkich
urzgdzen w sieci i poza nig dzieki rozwigzaniu Absolute wbudowanemu w fabrykach
zarzgdzanych przez firme Dell. Niestandardowa instalacja fabryczna rozwigzania
Absolute usuwa etap wdrazania i chroni urzgdzenia, ktére mogg by¢ wysytane do
magazynow lub wielu lokalizacji uzytkownikéw konncowych. Ogranicz ryzyko dzieki
petnemu wgladowi w flote z poziomu pulpitu nawigacyjnego w chmurze.

t ancuch dostaw stat sie kluczowym celem atakujgcych.
Chociaz ataki te sg mniej powszechne, skutki udanego ataku
moga by¢ druzgocace, poniewaz organizacje wcigz uczg sie,
jak wzmacnia¢ swojg obrone przed nimi.

Podstawowym obowigzkiem wszystkich dostawcéw
technologii jest zapewnienie, ze 1o, co sprzedajg, nie stanowi
niezamierzonego zagrozenia dla uzytkownikow poprzez luki w
zabezpieczeniach.

Aby pomoc w zapobieganiu atakom i zapewni¢ odpornosc
zabezpieczen, firmy Dell i Intel® przestrzegaja rygorystycznych
procesow i protokotéw naszego cyklu bezpiecznego rozwoju’.
Dodatkowe zabezpieczenia tancucha dostaw, np. rozwigzanie
Dell Secured Component Verification® i zabezpieczenia na
poziomie oprogramowania wewnetrznego za pomoca
rozwigzania Absolute (przedstawione po prawej stronie), dajg
klientom pewnosc¢ przez caty okres eksploatacji komputera.

Latwe wyszukiwanie i
utrzymywanle pe.l-nej ABSOLUTE Dashboard
inwentaryzacji zasobow IT | T

aplikaciji

|LI| Dashboard

Zlokalizuj i zmapuj catg flote picctions

Optymalizacja wykorzystania
@ zasobow i monitorowanie stanu
bezpieczenstwa

nnnnnnnnnnnnnnn

Healthy

4%

Unhealthy Pending

59 %

] Obstuga wszystkich platform
£ (Windows, Mac i Chrome)

LLLLL

Osadzony w systemie BIOS 27
czotowych producentéw OEM
komputeréw

.
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Przypadki uzycia i srodki e &
Wykrywanie Odzyskiwanie i

/dld d cZe Zapobieganie i reagowanie naprawa

Punkty koncowe kontroli: rozwigzanie Absolute umozliwia wykrywanie naruszenia
zabezpieczen punktow koncowych (np. uszkodzenie aplikacji o znaczeniu
krytycznym przez ztosliwe oprogramowanie lub zaginiecie komputera podczas
transportu). Podejmij zdalne dziatania w celu natychmiastowego usuniecia
zagrozen, czynigc urzadzenia bezuzytecznymi i/lub usuwajgc zawarte na nich dane.

t ancuch dostaw stat sie kluczowym celem atakujgcych.
Chociaz ataki te sg mniej powszechne, skutki udanego ataku
mogqg byC druzgocace, poniewaz organizacje wcigz uczg sie,
jak wzmacniacC swojg obrone przed nimi.

Podstawowym obowigzkiem wszystkich dostawcow
technologii jest zapewnienie, ze to, co sprzedajg, nie stanowi
niezamierzonego zagrozenia dla uzytkownikdéw poprzez luki w
zabezpieczeniach.

Aby pomoc w zapobieganiu atakom i zapewniC odpornosc
zabezpieczen, firmy Dell i Intel® przestrzegajg rygorystycznych
procesow i protokotow naszego /
Dodatkowe zabezpieczenia tancucha dostaw, np. rozwigzanie
8| zabezpieczenia na
poziomie oprogramowania wewnetrznego za pomoca
rozwigzania Absolute (przedstawione po prawej stronie), daja
klientom pewnos$¢ przez caty okres eksploatacji komputera.

g Chron urzadzenia, gdy
przekroczg zdefiniowane

Fasie: Boundany lires may not intersaet and can anly |

E Rerscrom Baundarsa:
Cibzk thie oo and fnen clek T boundary you wan %

®|eA| Zdalna ochrona i usuwanie
= an danych o znaczeniu krytycznym

Czyszczenie danych po
zakonczeniu eksploatacji z

certyfikatami zgodnosci

Blokada urzgdzen w celu
ochrony krytycznych zasobéw
na zadanie i § B

Wtgczanie zdalnej ochrony
oprogramowania
wewnetrznego
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Przypadki uzycia i srodki
zaradcze

t ancuch dostaw stat sie kluczowym celem atakujgcych.
Chociaz ataki te sg mniej powszechne, skutki udanego ataku
moga by¢ druzgocace, poniewaz organizacje wcigz uczg sie,
jak wzmacnia¢ swojg obrone przed nimi.

Podstawowym obowigzkiem wszystkich dostawcow
technologii jest zapewnienie, ze to, co sprzedajg, nie stanowi
niezamierzonego zagrozenia dla uzytkownikow poprzez luki w
zabezpieczeniach.

Aby pomoc w zapobieganiu atakom i zapewni¢ odpornosc
zabezpieczen, firmy Dell i Intel® przestrzegajg rygorystycznych
procesow i protokotow naszego /
Dodatkowe zabezpieczenia tancucha dostaw, np. rozwigzanie
8| zabezpieczenia na
poziomie oprogramowania wewnetrznego za pomoca
rozwigzania Absolute (przedstawione po prawej stronie), daja
klientom pewnos¢ przez caty okres eksploatacji komputera.

Zapobieganie

S

T

Wykrywanie Odzyskiwanie i

Mechanizm autonaprawy: dzieki funkcji Absolute Persistence wbudowanej w
oprogramowanie wewnetrzne systemu BIOS firmy Dell mozna przywrdcié pierwotny
stan po wykryciu ingerencji. Rozwigzanie Absolute moze samodzielnie naprawic
albo utrwali¢ dowolny zaatakowany punkt koncowy lub obstugiwang aplikacje z
katalogu Application Resilience (ponad 80 aplikacji), w tym biblioteke innych
stosowanych srodkéw zaradczych, np. Dell Trusted Device Application, Zscaler.

Znajdowanie i tatwe usuwanie
poufnych danych w punktach
koncowych

Podejmowanie dziatan naprawczych
na roznych urzadzeniach za pomoca
biblioteki dostosowanych skryptéw

Aplikacje do monitorowania i
samonaprawiania

Duzy i rozwijajacy sie katalog
Application Resilience kontroli
punktow koncowych innych firm

Prowadzenie dochodzen
dotyczacych zagubionych lub
skradzionych urzadzen oraz
lokalizowanie ich wraz z zespotem
dochodzeniowym Absolute

i reagowanie naprawa

Application Resilience

o Agent status
q is Active

— Device name Last App Resilie

[ ] 1 DESKTOP-DEPVEER 2 months ago

TCKCA31208

(] 2 DESKTOP-NKSMFT2 5days ago
— JaJM1G2

(] 3 SE-LAB-DE-GDPTT an hour ago
— GDPTT32

[ ] 4  SE-LAB-DE2YQSLY 2 months ago
'_' 2YQSLY3
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Najwazniejsze wniosKi

Flota jest tak bezpieczna, jak jej poszczegdlne komputery.

Aby skutecznie chroni¢ sie przed nowymi zagrozeniami, urzgdzenia muszg by¢

zbudowane w bezpieczny sposéb i mie¢c wbudowane zabezpieczenia.

Wykrywanie i odpieranie atakdéw oraz

odzyskiwanie danych przez zapewnienie

bezpieczenstwa punktow koncowych ‘
| tatwosC zarzadzania.

Bezpieczenstwo to sport zespotowy.
Wykorzystaj zaréwno sprzet, jak

| oprogramowanie, aby uzyskac
najlepszg ochrone.

Wiecej informacji:

Skontaktuj sie z nami: Global.Security.Sales@Dell.com
Odwiedz nas: Dell.com/Endpoint-Security
Obserwuj nas: Linkedln @DellTechnologies X @DellTech

Dalsze dziatania

Bezpieczenstwo to trudny temat dla organizacji kazdej wielkosci.
Zaangazuj doswiadczonego partnera w zakresie zabezpieczen i
technologii, aby zmodernizowac¢ zabezpieczenia punktow koncowych.

Dell Trusted Workspace pomaga zabezpieczy¢ punkty koncowe w
nowoczesnym srodowisku IT gotowym do modelu ,zero trust”. Zmniejsz
podatnos¢ na ataki dzieki kompleksowej ofercie firmy Dell dotyczgcej
zabezpieczen sprzetowych i programowych. Nasze wysoce
skoordynowane, oparte na obronie podejscie rownowazy zagrozenia,
tgczgc wbudowane zabezpieczenia z ciggtg czujnoscig. Uzytkownicy
koncowi mogag dziata¢ produktywnie, a dziat IT czu¢ sie pewnie dzieki
rozwigzaniom zabezpieczajgcym stworzonym z myslg o wspotczesnym
srodowisku chmurowym.
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