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Bezpieczenstwo punktow
koncowych to istotny element
realizacji strategii modelu ,,zero
trust”

Trzy zalecenia dotyczace przygotowania modelu
»,zero trust” do wdrozenia.
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Streszczenie dla kierownictwa Spis tresci

Model ,,zero trust” to dtugoterminowa perspektywa. Nie jest to produkt Stan unii w cyberprzestrzeni ... 3
czy rozwigzanie wdrazane przez organizacje: to strategiczne ramy Konsekwencje dla naszej pracy z dowolnego miejsca na $wiecie
zarzadzania bezpieczeAstwem, budowane w czasie. Ten e-book zawiera
praktyczne wskazowki dla os6b decyzyjnych w kwestiach IT dotyczace
transformaciji modelu ,,zero trust”, ze szczegélnym uwzglednieniem

roli zabezpieczen urzadzen koncowych w tworzeniu nowoczesnej, Stosowanie zasad ,,zero trust” .

pra.wd.ziwie bezpiecznej podstawy naszej pracy z dowolnego miejsca na Trzy zalecenia dotyczace przygotowania modelu ,,zero trust” do wdrozenia .
$wiecie.

Strategie bezpieczenstwa musza sie zmienié

Zrozumienie podstaw modelu ,,zero trust”

Kluczowe wnioski

Dalsze dziatania
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Stan unii
W cyberprze-
strzeni

/agrozen
bezpieczenstwa

jest coraz wiece],

a wynikajg one z coraz
bardziej zdalnego/
hybrydowego Swiata
pracy w chmurze.
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W ciagu ostatnich kilku lat ogromnie wzrosta ztozono$¢é
ochrony zasobéw danych organizacji. Chmura zmienia
zasady gry pod wzgledem produktywnosci biznesowej
w miare wzrostu wykorzystania pracy zdalnej/
hybrydowej, ale nie jest pozbawiona kosztéw. Przejscie
z zarzadzania wyfacznie infrastruktura lokalna na chmure
stworzyto wieksza przestrzen ataku dla przeciwnikéw,
co pocigga za soba coraz wieksze konsekwencje. Na
przyktfad, jesli atak sie powiedzie, moze wptynaé nie
tylko na jednego klienta, ale potencjalnie na kazdego
klienta tej ustugi w chmurze i jego klientow w catym
faricuchu dostaw. Korzysci dla jednostek atakujacych

— zaréwno panstw narodowych, jak i pospolitych

przestepcéw — moga by¢ ogromne, w wyniku czego beda
one nadal znajdowa¢ nowe luki w zabezpieczeniach do
wykorzystania.

W badaniu
z 2022 r. Verizon
zgtosit 5200
potwierdzonych

naruszen danych —
o 1,3 raza wiecej
niz w poprzednim

roku’
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Oczekuje sie, ze
do 2025 r. koszty
globalnych szkéd
spowodowanych
cyberprzestepczoscia
wzrosng do 10,5 bin
USD'
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Konsekwencje
dla naszej
pracy

z dowolnego
miejsca na
swiecie

Organizacje musza
znalez¢ sposodb

na pokonanie
Zmieniajgcego sie
krajobrazu zagrozen.

Jakie sg wiec konsekwencje coraz bardziej zdalnego Swiata
pracy? Sa dwie rzeczy:

Wszystkie organizacje sa podatne na ataki, ...

“[Jesli] skoncentrowany podmiot naprawde chce dostac sie
do twojego systemu, istnieje duze prawdopodobienstwo
powodzenia”.

— Admirat Michael Rogers, byty dyrektor Agencji
Bezpieczenstwa Narodowego i byty dowddca
U.S. Cyber Command"

... a koszt popetnienia btedu moze by¢ paralizujacy.

,Koszt naruszenia danych osiggnat rekordowy poziom
i wyniost Srednio 4,88 min USD w 2024 r.”V

Ros$nie liczba wektoréw atakdw, poszerza sie zakres atakow

i zadna firma nie moze by¢ catkowicie bezpieczna. Organizacje
musza przyjac najgorszy scenariusz i wzmochni¢ swoja obrone,
by odeprzec nieunikniony atak.

69% organizacji
doswiadczyto
jakiego$ rodzaju
cyberataku

z powodu Zle
zarzadzanych
zasobéw
internetowych.’




Strategie
zabezpieczen
musza
ewoluowac

Musimy korzystac ze
srodowiska opartego
na chmurze. W tym
Mmiejscu pojawia sie
model ,,zero trust’.
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Tradycyjne modele zabezpieczen juz sie nie sprawdzaja. Tradycyjne podejscia sa czesto odizolowane, co sprawia,
Oto przyczyny. Ze organizacje, ktére z nich korzystaja, sa bardziej

Aby organizacja osiagneta odpowiedni stan podatne na ataki.
zabezpieczen, musi uwzglednié pie¢ punktéw

kontrolnych: punkt koAcowy, obciazenie robocze, Dalej... ©
tozsamoscé, sie¢ i chmure. Celem jest ochrona aplikacji

i danych.
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Nowoczesne podejsScia zmierzaja w kierunku wiekszej
kontroli, z lepsza komunikacja miedzy punktami
kontrolnymi. Jednak w miare jak przyjmujemy coraz
bardziej zdalne/hybrydowe $rodowisko pracy, musimy
jeszcze bardziej wzmocnic¢ te granice.
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Obecnie pracownicy pracuja z dowolnego miejsca — z domu, w chmurze i aplikacjami SaaS (oprogramowanie jako
kawiarni, hoteli — czesto korzystajac z niezabezpieczone;j sieci ustuga) oraz pracuja z danymi przedsiebiorstwa.
. Wi-Fi z c?grr_:miczor_\q Iub. zerowa Jch.:znoéciag z zabe’zpieczonymi Wraz z rosngcym zaawansowaniem atakéw i liczba sciezek
St rateg Ie zaporg sieciowq biurami i centrami danych. Domysinym atakow tradycyjne strategie bezpieczeristwa oparte na

potaczeniem moze by¢ bezposrednie potaczenie z urzadzeh ukrytym zaufaniu przestajg dziataé. W tym miejscu pojawia
Z a b ez p i eCZe ﬁ do Internetu, w ktérym tgcza sie z serwerami plikéw sie model . zero trust”.

musza
ewoluowac

Musimy korzystac ze
Srodowiska opartego
na chmurze. W tym
miejscu pojawia sie
model ,,zero trust”.
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/rozumienie
podstaw
modelu ,,zero
trust”
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Model ,,zero trust” to nowy sposéb myslenia
o bezpieczenstwie. Zastepuje domniemane zaufanie - tj.
po uwierzytelnieniu uzytkownicy swobodnie poruszaja sie
po sieci. Model ,,zero trust” odwraca paradygmat, dajac
organizacjom jawna kontrole nad srodowiskiem IT.

Zilustrujmy model ,,zero trust” dobrze znana koncepcja:
budowaniem protokotéw bezpieczenstwa.

Pracujesz w biurze korporacji. Po zatrudnieniu otrzymujesz
identyfikator i poznajesz protokoty bezpieczehstwa.
Codziennie wchodzisz do budynku. Kamery sa
rozmieszczone wszedzie. Odbijasz identyfikator w wielu
punktach. Gdy usiadziesz przy biurku, odblokowujesz
komputer hastem.
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Z roz u m I e n I e Tak dziata model ,,zero trust”.
Pracodawca zidentyfikowat Cie pierwszego dnia.
pOd StaW Kazdy dostep, o ktory prosisz od tego czasu, zostat

zweryfikowany w celu ochrony zasobéw organizaciji
modelu ,,zero

(uzytkownikoéw, danych itp.). Aby zapewni¢ dodatkowa
trust”

warstwe bezpieczenstwa, ochroniarze obserwuja caty ruch
w budynku na monitorach. Kazde dziwne zachowanie — np.
proba uzyskania dostepu do pokoju przez osobe, ktorej nie
powinno tam by¢ — jest sprawdzane.

Obecnie uzytkownicy, urzadzenia, aplikacje i dane czesciej
niz kiedykolwiek znajduja sie poza sieciami korporacyjnymi.
W rezultacie tozsamos¢ uzytkownika stata sie martwym
punktem, a naruszenie tozsamosci jest kluczowym
elementem w wiekszosci naruszen. Kurs ,,zero trust”
rozwigzuje ten problem.

MLTeCh nO|Og|eS Bezpieczenstwo punktdéw koricowych to istotny element realizacji strategii modelu , zero trust” | © Copyright Dell Inc. < WSTECZ 6 DALEJ >



Stosowanie
zasad ,,zero
trust

/abezpieczenie
punktow koncowych
sg kluczowym
elementem
transformaciji oparte;
na modelu ,,zero trust’.
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Aby skutecznie wdrozy¢ strategie modelu ,,zero trust”, Wraz ze wzrostem liczby urzadzen w sieci punkty

nalezy zabezpieczy¢ punkty koncowe. kohcowe staja sie coraz wiekszym wektorem ataku.
Zgodnie z ramami MITRE ATT&CK®, obecnie jest dziewigé¢ Zasady bezpieczeinstwa w modelu ,,zero trust” definiuja
»technik wstepnego dostepu”, ktérych przeciwnicy uzywaja, »Sprawno$¢” w sposob wyrazny — wszystko inne jest
aby uzyskaé dostep do sieci (patrz ilustracja)." Jak pokazuja blokowane. Nastepnie dziat zarzadzania zagrozeniami
badania, w naszym $wiecie opartym na chmurze tradycyjne monitoruje wszelkie odchylenia od sprawnosci,
zabezpieczenia nie sa w stanie zapewni¢ bezpieczenstwa oznaczajac nietypowe zachowanie i uruchamiajac
punktéw koncowych. Atakujacy potrzebuje tylko jednego odpowiednie dziatania w celu usuniecia potencjalnego
punktu wejscia. Z punktami kohcowymi atakujacy moga zagrozenia.

wykorzystywac dziesiatki luk w zabezpieczeniach
pojawiajacych sie na kolejnych etapach cyklu zycia urzadzen.

Drive-by compromise Exploit public facing Trusted relationship
application
Unsafe hardware Supply chain compromise Social engineering

Replication through External remote services Valid accounts
removable media

lustracia1/3 ©
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Aby skutecznie wdrozy¢ strategie modelu ,,zero trust”,
nalezy zabezpieczy¢ punkty koncowe.

Zgodnie z ramami MITRE ATT&CK?®, obecnie jest dziewie¢
»technik wstepnego dostepu”, ktérych przeciwnicy uzywaja,
aby uzyskaé dostep do sieci (patrz ilustracja)." Jak pokazuja
badania, w naszym $wiecie opartym na chmurze tradycyjne
zabezpieczenia nie sa w stanie zapewni¢ bezpieczenstwa
punktéw koncowych. Atakujacy potrzebuje tylko jednego
punktu wejscia. Z punktami konhcowymi atakujacy moga
wykorzystywac dziesiatki luk w zabezpieczeniach

Stosowanie
zasad ,,zero
trust

/abezpieczenie
punktow koncowych
sg kluczowym
elementem
transformaciji oparte;
na modelu ,,zero trust’”.

Unsafe hardware
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pojawiajacych sie na kolejnych etapach cyklu zycia urzadzen.

Supply chain compromise
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Wraz ze wzrostem liczby urzadzen w sieci punkty
kohcowe staja sie coraz wiekszym wektorem ataku.

Zasady bezpieczeinstwa w modelu ,,zero trust” definiuja
»Sprawnos$¢” w sposéb wyrazny — wszystko inne jest
blokowane. Nastepnie dziat zarzadzania zagrozeniami
monitoruje wszelkie odchylenia od sprawnosci,
oznaczajac nietypowe zachowanie i uruchamiajac
odpowiednie dziatania w celu usuniecia potencjalnego
zagrozenia.

Social engineering

llustracja 2/3 @ ©
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Aby skutecznie wdrozy¢ strategie modelu ,,zero trust”,

Wraz ze wzrostem liczby urzadzen w sieci punkty

nalezy zabezpieczy¢ punkty koncowe. kohcowe staja sie coraz wiekszym wektorem ataku.
Zgodnie z ramami MITRE ATT&CK®, obecnie jest dziewigé¢ Zasady bezpieczehstwa w modelu ,,zero trust” definiuja
»technik wstepnego dostepu”, ktérych przeciwnicy uzywaja, »Sprawno$¢” w sposob wyrazny — wszystko inne jest
aby uzyskaé dostep do sieci (patrz ilustracja)." Jak pokazuja blokowane. Nastepnie dziat zarzadzania zagrozeniami
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wykorzystywac dziesiatki luk w zabezpieczeniach
pojawiajacych sie na kolejnych etapach cyklu zycia urzadzen.

69% 62% 82%

of network breaches in 2021
attributed to supply chain
BIOS attack in 2023 vulnerabilities " attack ™

Unsafe hardware Supply chain compromise Social engineering

of organizations reported at
least one hardware level or

of breaches were driven by
individual error, e.g., phishing

llustracja 3/3 @
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wdrozenia

Przygotuj swoja
organizacje na
udang transformacije
w kierunku modelu
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Wprowadzenie odpowiednich zasad
I mechanizmoéw kontroli, ktore wspomagaja
priorytety Twojej firmy.

Nastepnie zapoznaj sie z obecnie
obowigzujacymi zasadami

i mechanizmami kontroli. Dzisiejsze
zagrozenia wynikaja ze Swiata opartego
na chmurze, w ktérym zyjemy. Czy Twéj
mechanizm zasad to uwzglednia?

Mechanizmy zasad i zarzadzanie

nimi maja kluczowe znaczenie dla
skutecznego wdrozenia modelu ,,zero
trust”. Jednak zadna organizacja nie
ma nieograniczonego budzetu na
bezpieczenstwo, wiec najpierw nalezy

okresli¢ swoje priorytety biznesowe. Dzigki wdrozonym zasadom regulujacym

Jakie s najwazniejsze zasoby dostep do najwazniejszych zasobéw
i wiasno$¢ intelektualna, ktére probujesz mozna rozszerzyé zakres.

chroni¢? Poréwnaj ten zakres ataku
z dopuszczalnym ryzykiem organizacji.

Poniewaz coraz
wiecej uzytkownikéw,
aplikacji, danych
i urzadzen znajduje
sie poza siecia
firmowa, 82%
os6b decyzyjnych
w kwestiach
bezpieczenstwa
IT twierdzi, ze
DOWIEDZ SIE WIECEJ musiato ponownie
Aby uzyskac wiecej informaciji, obejrzyj ten film, w ktérym eksperci ds. cyberbezpieczenstwa firmy oceni¢ swoje zasady

Dell omawiaja najwazniejsze zagrozenia bezpieczehstwa, z ktérymi borykaja sie obecnie organizacje. bezpieczenstwa.
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Planowanie modelu ,,zero trust” nalezy
oprzec¢ na solidnych podstawach.
Wzmocnij ochrone dzigki urzadzeniom
zaprojektowanym i opracowanym z mysla
o bezpieczenstwie. Sa to:

A. Zabezpieczenia sprzetowe i w
oprogramowaniu wewnetrznym,
ktére zabezpieczaja stos punktow
kohAcowych i zapewniaja ich
widocznos$¢ (np. wykrywaja, czy
system BIOS zostat naruszony oraz
powiadamiaja dziat IT). Wyposaz
swoja organizacje w technologie,

ktére weryfikuja tozsamosSc¢ przy

kazdym nowym Zadaniu dostepu -
przy jak najmniejszym wptywie na
produktywnos¢ pracownikow.

DOWIEDZ SIE WIECEJ

Wiecej informacji na temat najlepszych praktyk w zakresie zabezpieczen urzqdzenn mozna znalezé
w opracowaniu firm Dell i Intel ,Jak wdrozyé kompleksowe zabezpieczenia sprzetowe i systemowe”.

Zacznij od bezpiecznych urzadzen.

B. Zabezpieczenia tancucha dostaw
i mechanizmy kontroli integralnosci,
ktére zabezpieczajg kazdy etap cyklu
zycia komputera. Jak widzieliSmy
w ostatnich latach, ataki na farncuch
dostaw moga by¢ niszczycielskie. W
przypadku prawdziwej architektury
»Zero trust” uwierzytelnianie,
weryfikacja i monitorowanie
rozpoczyna sie w tancuchu dostaw.
Wspbtpracuj z dostawcami, ktérzy
1) stosuja bezpieczne praktyki i 2)
umozliwiaja weryfikacje integralnosci
urzadzen na kazdym etapie — od
nabywania, przez produkcje, po
dostawe.
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W 2021 roku
firma zarzadzajaca
IT przeprowadzita
atak ransomware
na co najmniej 1500
klientéw.”
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http://www.dell.com/en-us/dt/endpoint-security/index.htm#pdf-overlay=//www.delltechnologies.com/asset/en-us/products/security/industry-market/achieving-pervasive-security-above-and-below-the-os-whitepaper.pdf

Trzy zalecenia Daz do bezproblemowej integracji
dotyczace | iInteroperacyjnosci w catym ekosystemie.

przyg Otowa n |a Aby osiggnac¢ efektywna postawe W zintegrowanym Srodowisku

bezpieczenstwa na wysokim poziomie, automatyzacje powinny natychmiast

modelu Ze ro kluczowe znaczenie maja trzy rzeczy: podda¢ kwarantannie kazdy system
” i i i - - BIOS, ograniczy¢ dodatkowy dost

A. integracja wszystkich zabezpieczen BiYs, ograniczy KOWY ep
t ru St ”»” d O w catym ekosystemie IT, i zainstalowac poprawki.

B. widoczno$é w czasie rzeczywistym i Czykmaiz yvglqd ")’Vﬁjwslz}/s':)kif ZWOjZ )

d - 1 C. zdolno$¢ do podejmowania dziatan punkty koncowe ldeainie yroby, gayby

W rOzen Ia dane telemetryczne pochodzity z kazdej

w razie potrzeby.

o warstwy, od tancucha dostaw (np. doku
w naszym swiecie Opartym na Chmurze, za{'adunkowego) po oprogramowanie
: : w ktérym nawet najmniejsza niesprawdzona wewnetrzne (np. alerty sabotazowe na
Przngt UJ SWOJQ luka w zabezpieczeniach jest potencjalnym poziomie BIOS).

i i zeniem, zne jest, ab tki .
organiZacje na z;gtr:;?n:)rzn ov;?lzr\:\?aiis oielzc\{\:rz\:s '€ Jednak ta telemetria jest tylko tak .
P P ) dobra, jak integracje. Czy mozesz 41%

udang transformacije zagrozenia / byty skonfigurowane do wykorzystywac swoje dane? Wazne jest, organizacji

k' k d | podjecia niezbednych dziatan. aby dysponowaé odpowiednimi zasobami wdraza model
W KIerunku maoaeiu Czy Twoje systemy sa zintegrowane, czy — np. wykwalifikowanymi specjalistami

,2ero trust. - CY P P

moze wyzwoliC okreslony przeptyw pracy, zrozumie¢ przeptywy pracy zwigzane
gdy administrator IT zostanie powiadomiony z danymi i programami, ktére rozwigzuja
o uszkodzonym systemie BIOS w sieci? problemy.
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Kluczowe wnioski

PrzysztoS¢ zabezpieczen to model ,,zero trust”.

o W miare jak poznawaliSmy przysztoS¢ pracy, mnozyty sie wektory atakéw.

« Naruszenia zabezpieczen danych sa nieuniknione. Zminimalizuj zakres
ataku dzieki zabezpieczeniom, ktére przygotowuja na najgorszy
scenariusz.

« Model ,zero trust” to nowy sposoéb myslenia o bezpieczenstwie, ktéry daje
organizacjom jawna kontrole nad srodowiskiem IT.

o Zabezpieczenia punktéw koncowych, ktére aktywuja zasady zerowego
zaufania, sa kluczem do utrzymania bezpiecznych, nowoczesnych
fundamentow.

« Wskaz najwazniejsze zasoby, aby nada¢ priorytet budowie architektury
»Zero trust”.

o Pozyskuj urzadzenia od dostawcow, ktérzy oferuja wbudowane
zabezpieczenia i inwestuj znaczne srodki w kontrole faricucha dostaw.

« Oceniaj zabezpieczenia i interoperacyjnosci IT. Kontynuuj osadzanie
przeptywdw pracy, aby wzmocnié stan zabezpieczen.

Dalsze dziatania

Bezpieczenstwo to trudny temat dla organizaciji kazdej wielkosci. Zaangazu;j
doswiadczonego partnera w zakresie zabezpieczen i technologii, aby usprawni¢
transformacje w ramach modelu ,,zero trust”.

Dell Trusted Workspace pomaga zabezpieczy¢ punkty koncowe

w nowoczesnym Srodowisku IT gotowym do modelu ,,zero trust”. Zmniejsz
podatnos¢ na ataki dzieki kompleksowej ofercie firmy Dell dotyczacej
zabezpieczen sprzetowych i programowych. Nasze wysoce skoordynowane,
oparte na obronie podejscie rwnowazy zagrozenia, faczac wbudowane
zabezpieczenia z ciagta czujnoscia. Uzytkownicy konicowi moga dziataé
produktywnie, a dziat IT czu¢ sie pewnie dzieki rozwigzaniom zabezpieczajacym
stworzonym z mysla o wspétczesnym srodowisku chmurowym.

Skontaktuj sie z nami: global.security.sales@dell.com

Odwiedz nas na: Dell.com/Endpoint-Security
Obserwuj nas: LinkedIn @DellTechnologies | Twitter @DellTech
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D<A L Technologies

i Almanach cyberbezpieczenstwa, wydanie 2. Cybersecurity Ventures, 2022 r. https://cybersecurityventures.com/
cybersecurity-almanac-2022/

"Ponemon Institute i IBM, raport na temat kosztéw naruszenia danych, 2024 r. https://www.ibm.com/security/data-breach

i American College of Cardiology, Zostaniesz zhakowany. Zaplanuj teraz: Cyberbezpieczenstwo w opiece zdrowotne;j,
2021 r. https://www.acc.org/Latest-in-Cardiology/Articles/2021/11/01/01/42/Feature-You-Will-Be-Hacked-Plan-Now-
Cybersecurity-in-Health-Care

v Ponemon Institute i IBM, raport na temat kosztéw naruszenia danych, 2024 r. https://www.ibm.com/security/data-breach

v Wyniki petnej ankiety ESG, higiena bezpieczenstwa i zarzgdzanie postawa, 2022 r. https://www.esg-global.com/research/
esg-complete-survey-results-security-hygiene-and-posture-management

"MITRE ATT&CK https://attack.mitre.org/tactics/ TAO001/

Vil Grupa Futurum, Trendy w zabezpieczeniach punktéw koricowych, 2023 r. https://www.delltechnologies.com/asset/en-us/
solutions/business-solutions/industry-market/futurum-group-endpoint-security-trends-research-report.pdf

Vi Raport badan naruszania danych Verizon, 2022 r. https://www.verizon.com/business/resources/reports/dbir/2022/
summary-of-findings/

* Raport badan naruszania danych Verizon, 2022 r. https://www.verizon.com/business/resources/reports/dbir/2022/
summary-of-findings/

*Raport bezwzglednego ryzyka punktéw koncowych, 2021 r. https://www.absolute.com/go/reports/endpoint-risk-report/

" Cel technologiczny, 2021 r. https://www.techtarget.com/searchsecurity/news/252503605/Kaseya-1500-organizations-
affected-by-REvil-attacks

*i Ponemon Institute i IBM, raport na temat kosztéw naruszenia danych, 2022 r. https://www.ibm.com/security/data-breach
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