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Praktyki bezpieczenstwa urzadzen

w firmie Dell

Trzy kwestie dotyczace ustanawiania zaufania do urzadzen

Eksperci ds. cyberzabezpieczen firmy
Dell wyjasniajg kluczowa role praktyk
dotyczacych bezpieczeristwa urzgdzen
w dtugofalowej strategii odpornosci
ekosystemu IT.
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Wprowadzenie

Na dzisiejszym zattoczonym rynku cybernetycznym jestesmy prawdopodobnie
zalewani opcjami produktow i rozwigzan z zakresu bezpieczenstwa. Ale co, jesli
powiem, ze najwazniejszg czescig strategii bezpieczenstwa wcale nie sg produkty
zabezpieczajgce?

Firma Dell, jako jeden z najwiekszych producentéw komputeréw osobistych,
czesto mysli o bezpieczeristwie. W ostatnich latach, obserwujgc katastrofalne
skutki atakéw ransomware i rozprzestrzenianie sie ztosliwego oprogramowania na
poziomie oprogramowania wewnetrznego, zauwazylismy, ze urzadzenia koricowe
sg coraz czestszym celem. Niestety, pojedyncze rozwigzania — bez wzgledu naich
innowacyjnos¢ — nie sg w stanie w petni zapewnic¢ bezpieczenstwa uzytkownikom
i danym.

Podczas ponownej oceny bezpieczeristwa istniejgcego ekosystemu i poszukiwania
nowych produktéw warto rozwazy¢ nie tylko to, co kupic¢, ale réwniez podejscie
producenta sprzetu do bezpieczeristwa. Dlaczego? Cho¢ mogtoby sie wydawac, ze
kluczowa jest ocena samego produktu, réwnie istotna jest ocena dostawcy. Zaufany
i doswiadczony dostawca bezpiecznych komputeréow PC, ktéry rozumie catosé
zagrozen, bedzie w stanie wykorzystac te wiedze do ochrony Twojej organizacji

w miare rozwoju sytuacji. Z takim partnerem zbudujesz ekosystem bezpieczenstwa,
ktory bedzie inteligentnie tagodzi¢ skutki nieuniknionych atakéw i zapewniaé
dtugofalowa cyberodpornosc.

O bezpieczenstwo nalezy dbaé wczesniej, niz mogtoby sie
wydawac

Osoby decyzyjne w kwestiach IT i uzytkownicy koficowi zazwyczaj maja kontakt

z pracownikami dziatu sprzedazy, urzgdzeniami i pomoca techniczng dotyczaca
produktéw. Jednak w kwestii bezpieczeristwa jest to zaledwie czubek goéry lodowe;.
Dlaczego? Mozna to przyréwnac do bezpieczenstwa zywnosci. Nie sposob

oceni¢ go wytagcznie na podstawie interakgji z kelnerem w restauracji, poniewaz
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caty proces zaczyna sie juz w kuchni. Analogicznie,
fundamenty bezpieczenstwa urzadzenia musza zostac
potozone na dtugo przed jego wyprodukowaniem, dlatego
rzadko kiedy sg widoczne na pierwszy rzut oka. Firma Dell
poswiecita niezliczone godziny pracy inzynierskiej i wysitku
intelektualnego na zabezpieczenie srodowiska IT klienta od
samych podstaw — poprzez ztozone procesy i protokoty,

ktére regulujg projektowanie, rozwoj i dostawe kazdego
urzadzenia. To praca, ktérej nikt nie dostrzega, a ktéra tworzy
stabilny, ukryty fundament, pozwalajacy na budowe mozliwie
najbezpieczniejszego urzadzenia. Praca, ktéra zabezpiecza
srodowisko IT klienta niezaleznie od tego, czy jest to sektor
publiczny, wielkie przedsiebiorstwo czy mata lub $rednia firma.
Firma Dell wierzy w udostepnianie nowoczesnych zabezpieczen
wszystkim firmom niezaleznie od ich wielkosci, dlatego zalezy
nam na oferowaniu rozwigzan, ktére chronig organizacje, a tym
samym jej klientow.

Nasze praktyki w zakresie bezpieczenstwa

urzadzen

Zastanawiajac sie nad zabezpieczeniami naszych urzadzen
komercyjnych, skupiamy sie na wptywie na bezpieczeristwo,

tj. na tym, w jaki sposéb urzgdzenie przyczynia sie do ogdélnego
stanu bezpieczenstwa organizacji. Jak urzgdzenie pomaga
zapobiega¢ atakom? Co chroni je podczas ataku? | jak
zachowuje bezpieczenstwo przez caty cykl eksploatacji?

Jak mozna sie spodziewag, stosujemy dziesigtki praktyk
majacych na celu opracowywanie bezpiecznych komputeréw
komercyjnych, ktére sg zgodne ze standardami branzowymi
oraz modelem ,zero trust”. Dzisiaj omowie kilka z nich w ramach
trzech gtéwnych obszaréw: bezpieczny taricuch dostaw,
bezpieczny kod i bezpieczenstwo podczas uzytkowania.

1. Zabezpieczamy tancuch dostaw naszych urzadzen.
Oznacza to $cistg kontrole zaréwno taricucha dostaw sprzetu,
jak i oprogramowania — czyli faricucha dostaw fizycznego

i cyfrowego. Kontrole te pomagajg zachowac integralnosé
naszych produktéw na kazdym etapie produkcji, montazu,
dostawy i wdrazania. Dzieki temu nasi klienci otrzymuja
doktadnie to, co kupili — ni mniegj, ni wiecej. Ponadto
przekazujemy te rygorystyczne wymagania wszystkim naszym
dostawcom. Jednoczesnie, zgodnie z modelem ,zero trust”
(,zaktadaj naruszenie") na kazdym etapie procesu wdrazamy
mechanizmy weryfikacyjne.

Obejmujg one zaawansowane technologie, takie jak weryfikacja
zabezpieczonych komponentéw (Secured Component
Verification*), ktéra identyfikuje podmiane podzespotéw, oraz
zdalna weryfikacja SafeBIOS, ktéra wykrywa wszelkie préby
manipulacji w najbardziej uprzywilejowanym oprogramowaniu
wewnetrznym i wszczyna alarm. Te i wiele innych funkgcji jest
whbudowanych w Dell Trusted Devices — cze$¢ naszej oferty
Dell Trusted Workspace. Wykorzystujemy je réwniez w catym
tancuchu dostaw, aby zapewni¢ integralno$¢ wszystkich ogniw
tancucha. Dzieki temu mozemy wykrywac odchylenia, zanim
dotrg one do kolejnego etapu tancucha dostaw. (* Opcjonalna
funkcja dodatkowa dostepna w sprzedazy. Dostepnosé rézni sie
w zaleznosci od regionu).

To witasnie mam na mysli, méwigc o wptywie na
bezpieczenstwo. Funkcje te zostaty opracowane nie dla samej
innowacyjnosci, ale dlatego, ze aktywnie rozwigzuja rzeczywiste
problemy naszych klientéw zwigzane z bezpieczenstwem
taficucha dostaw i zarzadzaniem flotg. Nigdy nie ufaj, zawsze
sprawdzaj.
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Wracajgc do oceny dostawcéw, nalezy pamietac, ze taricuch
dostaw producenta OEM jest naszym tancuchem dostaw —
dlatego trzeba doktadnie sprawdzi¢ stosowane przez niego
praktyki. (Aby uzyskaé wiecej informacji na temat zabezpieczen
tarncucha dostaw, zapoznaj sie z opinig, jaka przedstawilismy

w naszym opracowaniu dotyczgcym taficucha dostaw).

2. Projektujemy i opracowujemy bezpieczne urzadzenia.

W tym obszarze praktyki i funkcje wzajemnie sie przenikaja,
co pozwala nam tworzy¢ skuteczne — i innowacyjne —
rozwigzania sprzetowe oraz oprogramowanie wewnetrzne.

Obecnie funkcje bezpieczeristwa stanowig cze$¢

naszej oferty rynkowej, ale to tylko jeden z elementéw
uktadanki. Nasze produkty nie bytyby bezpieczne, gdyby

ich projektowanie, rozwdj i testowanie nie podlegaty

naszym normatywnym zasadom Secure Development
Lifecycle (SDL). Podstawowym obowigzkiem wszystkich
dostawcéw technologii jest dopilnowanie, aby sprzedawane
przez nich produkty nie stwarzaty nieumysinego ryzyka

dla uzytkownikéw poprzez luki w zabezpieczeniach. Aby
zapobiec atakom i zapewni¢ odpornos¢ naszego stosu
oprogramowania zabezpieczajgcego, w trakcie procesu
tworzenia oprogramowania przeprowadzamy rygorystyczne
modelowanie zagrozen, identyfikujgc ryzyko w odniesieniu do
bardzo zaawansowanych zatozen cyberprzestepcéw, a nawet
stosujgc te metodologie do krytycznego sprzetu.

Testujemy i weryfikujemy te zatozenia modelu zagrozen

W catym procesie rozwoju, wspotpracujac z najlepszymi
konsultantami testow penetracyjnych i zewnetrznymi
badaczami, udostepniajac im systemy Dell w celu préby ich
ztamania. Prowadzimy réwniez publiczny program towcéw
bteddéw, ktéry pozwala przetestowac bezpieczenstwo
naszych komputerow komercyjnych. Wykorzystujemy dane
z tych raportéw i przekazujemy je dziatowi inzynierii w celu
opracowania srodkow zaradczych. | tak wkoto. Dlaczego

to robimy? Srodowiska naszych klientéw wymagaja
wzmocnionych i zaufanych urzadzen do efektywnego dziatania.

3. Pracujemy nad tym, aby urzadzenia byty bezpieczne

w uzyciu. Bezpieczenstwo wymaga wspoélnego wysitku.
Obecnie prawdziwe bezpieczenstwo obejmuje ochrone na
poziomie sprzetu i oprogramowania wewnetrznego, a takze
oprogramowania. Dlatego firma Dell doktada ogromnych staran,
aby stworzy¢ ekosystem w petni sprawdzonych, najlepszych

w swojej klasie partneréw, ktérzy zapewniajg ochrone przed
zZaawansowanymi zagrozeniami. Rozwigzania wielu z nich

sg bezposrednio zintegrowane z naszymi komputerami
komercyjnymi. Jednak hakerzy nieustannie opracowujg nowe
sposoby wtamania sie do oprogramowania. Z tego powodu
nasze praktyki SDL majg na celu rozszerzenie ochrony po
wydaniu produktu, w tym mozliwos¢ szybkiego i tatwego
identyfikowania i usuwania luk w zabezpieczeniach. Firma

Dell proaktywnie informuje réwniez o nadchodzacych
aktualizacjach zabezpieczen i przejrzystych zasadach
wsparcia w zakresie bezpieczenstwa, aby klienci wiedzieli, jak
ich produkty sg chronione przez caty okres uzytkowania. Aby
pomaéc klientom w szybkim znalezieniu informacji na temat luk
w zabezpieczeniach i ich wptywie na wydane produkty,
zebralismy wszystkie porady i powiadomienia dotyczace
bezpieczenstwa w jednym miejscu. W potgczeniu

z dobrze udokumentowana polityka reagowania na luki

w zabezpieczeniach pozwala nam to $cisle wspotpracowac

z badaczami w miare zgtaszania nowych luk. Skraca to caty cykl
i zapewnia staty dostep do doktadnych informacji, umozliwiajac
klientom ocene i usuwanie ryzyka w ich srodowiskach.
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Partner ds. bezpieczenstwa, ktory tgczy wszystko w catosé

Firma Dell dgzy do budowania zaufania oraz bezpiecznego, potagczonego swiata. Doktadamy wszelkich staran, aby zapewnic
bezpieczenstwo danych, sieci, organizacji — Twoich i klientéw — dzieki funkcjom zabezpieczer starannie wbudowanym we
wszystkie nasze rozwigzania. Aby dowiedzie¢ sie wiecej o naszych praktykach w zakresie bezpieczeristwa, odwiedZ Centrum
zabezpieczen i zaufania firmy Dell. | jak zawsze w razie pytan skontaktuj sie z przedstawicielem Dell lub naszymi specjalistami ds.

bezpieczenstwa pod adresem global.security.sales@dell.com
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Wiecej informacji na temat Skontaktuj sie z ekspertem Zobacz wiecej zasobhoéw Dotgcz do rozmowy,
Dell Endpoint Security firmy Dell Technologies stosujgc #hasztag
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