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Wytworz bezpieczne srodowisko dla innowacii.

Aby zmaksymalizowaé innowacyjnos¢ w naszym swiecie opartym
na technologii i danych, cyberbezpieczenstwo musi by¢ budowane
z mysla o wspieraniu innowaciji. Ale w jaki sposéb organizacja
moze utworzy¢ srodowisko umozliwiajgce rozwoj, kreatywnosé

i innowacyjnosc¢ bez uszczerbku dla bezpieczenstwa?

Aby zbadac rzeczywisty przyktad takiego srodowiska, Sameer Shah

z dziatu marketingu cyberbezpieczenstwa firmy Dell spotkat sie z dr
Tonym Brysonem, dyrektorem ds. bezpieczenstwa informacji (CISO)
w miescie Gilbert w stanie Arizona w celu omowienia innowacyjnej
inicjatywy ,Miasto przysztosci” oraz roli, jakg odegraty zabezpieczenia
W jej realizaciji.

Czytaj dalej, aby zapoznac sie z podsumowaniem zalecen dr Brysona.
Catg rozmowe mozesz obejrzec na stronie
dell.com/cybersecuritymonth.

Musisz wiedziec, dokgd
linteresariusze] chca sie udaé

| W jaki sposob mogg wykorzystac
technologie i innowacje

z korzyscig dla firmy i klienta.

Dr Tony Bryson, dyrektor ds. bezpieczeristwa informacji (CISO)
dla miasta Gilbert

Miasto przysztosci

Inicjatywa ,Miasto przysztosci” miasta Gilbert ma na celu zbudowanie
zrownowazonej, odporngj infrastruktury wykorzystujgcej dane do
wzbogacenia zycia mieszkancow. Technologia jest mocno zaangazowana
w Swiadczenie ustug — od mieszkancow ptacgcych rachunki przez ruch
drogowy po dostepnosc i jakosc wody. Wigze sie rowniez z gromadzeniem
danych w celu przewidywania przysztego korzystania z ustug i potrzeb.
Inicjatywa nie ma okreslonego punktu koncowego, jest raczej procesem
iteracyjnym, ktory napedza ciggty postep.

Zadaniem dr. Brysona jako pierwszego dyrektora ds. bezpieczenstwa
informacji byto przyjecie bardziej strategicznego podejscia do
cyberbezpieczenstwa. Zapewnienie nowoczesnych, opartych na
technologii ustug migjskich wymagatoby silnych funkcji ochrony
danych, klasyfikacji i kontroli, zaprojektowanych z myslg o wspieraniu
ambitnych celéw miasta.

Poniewaz proces ten byt kontynuowany i zakonczyt sie sukcesem,
dr Bryson zidentyfikowat kilka kluczowych zalecen, ktore umozliwity
sukces i wytworzyty odpowiednie srodowisko, w ktorym mozna sie
bezpiecznie rozwija¢ i wprowadzac innowacje.
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Komunikuj sie wczesnie i czesto

Dr Bryson podkreslit potrzebe zaangazowania kadry kierowniczej
i innych kluczowych interesariuszy na wczesnym etapie procesu
innowaciji. ,Musisz wiedziec, dokad chcg sie udac i w jaki sposob
mogg wykorzystac technologie i innowacje z korzyscig dla firmy
i klienta” — powiedziat.

Naturalnym rozszerzeniem wczesnej komunikacji jest rozmowa na
temat cyberbezpieczenstwa na poczgtku cyklu innowacji, a zespot ds.
cyberbezpieczenstwa, jako kluczowy partner, moze byc katalizatorem
takich dyskus;ji.

Doskonatym przyktadem jest wykorzystanie sztucznej inteligenciji
przez miasto Gilbert. Biuro bezpieczenstwa rozpoczeto rozmowy dwa
lata temu i przejeto wiodgca role w zadawaniu krytycznych pytan: jak
ufa¢ danym generowanym przez sztuczng inteligencje, jak je
przechowywac i jak sprawic, aby mieszkancy wtasciwie rozumieli
wykorzystanie sztucznej inteligencji? Doprowadzito to do utworzenia
wielofunkcyjnego komitetu, ktory nastepnie doprowadzit do
zatrudnienia petnoetatowego dyrektora ds. sztucznej inteligenc;i

w miescie Gilbert, réwniez po raz pierwszy w zachodnich Stanach
Zjednoczonych.

,NiC z tego nie miatoby miejsca, gdybysmy wyznaczyli ogrodzenie
ochronne, ktore uniemozliwitoby realizacje tej konkretnej innowacji” —
maowi dr Bryson. ,Wiec jesli chodzi o proby wprowadzania innowacji

I proby wiasciwego postepowania, wszystko zaczyna sie od
rozmowy".

Racjonalizuj i upraszczaj stos zabezpieczen

Jednym z pierwszych zadan dr Brysona byta inwentaryzacja stosu
zabezpieczen w celu zrozumienia zastosowania kazdego produktu

I ustugi. Wysitek ten ujawnit znaczng nadmiarowosc. Ograniczenie

i racjonalizacja pozwolityby zaoszczedzic pienigdze, ale co wazniejsze,
datyby matemu zespotowi ds. bezpieczenstwa pojedynczy panel

I jedno zrodto informacji do zarzgdzania mozliwosciami
cyberbezpieczenstwa i rozwigzywania problemow.

Dr Bryson przywotat starg maksyme, wedtug ktorej ztozonosc jest
wrogiem cyberbezpieczenstwa, mowigc: ,Nie chce, aby ludzie musieli
przeskakiwac z systemu na system, probujgc dowiedziec sie, co sie
dzieje”.

Ustal odpowiednie bariery dla bezpieczenstwa
cybernetycznego

Innowatorzy w organizacji muszg znac i przestrzegac¢ wytycznych,
ktore zapewniajg bezpieczenstwo systemow i danych. Reguty te moga
by¢ politykami, mechanizmami kontroli dostepu lub innymi zasadami,
ktore pomagajg innowatorom poznac pole gry. To pole gry stanowi
bezpieczne srodowisko dla innowacji, stworzone dzieki skutecznemu
partnerstwu miedzy zabezpieczeniami a innowatorami.
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Zachowaj elastycznos¢, wykaz sie kreatywnoscig

Dr Bryson zauwazyt, ze chociaz wazne jest, aby miec¢ i egzekwowac
standardy cyberbezpieczenstwa, innowacje bedg czasami wymagaty
ptynnosci i kreatywnosci. Zwrocit uwage, ze: ,Innowacje nie pojawiajg
sie tylko w jednostce biznesowej. Innowacje czesto zdarzajg sie

w technologii informacyjnej, a nawet w biurze bezpieczenstwa
informacji. By¢ moze bedzie trzeba znalez¢ nowe, kreatywne sposoby
zabezpieczenia systemow i danych, poniewaz twoja firma wprowadza
innowacje wokot ciebie. Po prostu sie na to przygotuj”.

Wspieraj silng kulture cyberbezpieczenstwa

Dr Bryson podkreslit znaczenie rozwijania silnej kultury
bezpieczenstwa. ,Kultura to wtasciwie wszystko... W przypadku
cyberbezpieczenstwa, jesli nie masz kultury, w ktorej ludzie s3
Swiadomi cyberbezpieczenstwa, rozpoznaj powierzchnie zagrozen”.

Fundament solidnej kultury bezpieczenstwa cybernetycznego opiera
sie na wielu z omowionych juz elementéw: otwartym i przejrzystym
dialogu, szerokim zaangazowaniu, jasno sformutowanych
standardach oraz duchu wspotpracy miedzy zespotem ds.
bezpieczenstwa a jego klientami, zarowno wewnetrznymi, jak

| zewnetrznymi.

W miare przyspieszania rozwoju cyberbezpieczenstwo musi
ewoluowac od postawy reaktywnej skoncentrowanej na obronie
do podejscia proaktywnego, w ktorym priorytetem jest
umozliwienie uzyskania pozytywnych wynikow.

Organizacje powinny przyja¢ nowoczesne podejscie do
bezpieczenstwa, ktore nie tylko chroni innowacje, ale takze je
umozliwia.

Mozna to 0siggnac poprzez komunikacje i wspotprace, ktora
integruje srodki bezpieczenstwa z procesem rozwoju. Celem jest
srodowisko, w ktorym kreatywnosc rozwija sie bez uszczerbku dla
bezpieczenstwa.

Wiecej informacji o tym, jak radzic¢ sobie z najwiekszymi wyzwaniami zwigzanymi
Z cyberbezpieczenstwem, znajdziesz na stronie dell.com/cybersecuritymonth
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