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To juz nie jest kwestia ,czy’,

Przedsiebiorstwa muszg planowac tak, jakby atak byt nieunikniony,
pomimo najlepszych srodkéw obrony. Aby oméwié dziatania na
wypadek katastrofy, eksperci merytoryczni firmy Dell: Jim Shook,
dyrektor globalny ds. cyberbezpieczenstwa i zgodnosci z przepisami,
oraz Steven Granat, gtdwny konsultant ds. rozwigzan w zakresie
cyberbezpieczenstwa i partnerstw strategicznych, spotkali sie

z Brianem Whitem, starszym konsultantem ds. marketingu
produktéw w firmie Dell Data Protection.

Trzeba zaangazowac
odpowiednich ludzi, przeprowadzic
¢wiczenia i symulowac dziatania,
aby w przypadku ataku wszyscy od
razu wiedzieli, co maja robic.

Steven Granat gtowny konsultant,
rozwigzania w zakresie cyberbezpieczeristwa i partnerstwa strategiczne, Dell Technologies

Opracuj kompleksowy plan reagowania na incydenty

Kiedy dochodzi do ataku, wszyscy kluczowi interesariusze — prawie
WSZzyscy W organizacji, a takze podmioty zewnetrzne, takie jak
dostawcy — muszg wiedziec, co robic¢. Shook radzi, aby pisemny

plan reagowania na incydenty nakreslat jasng sekwencje dziatan.
Kompleksowy plan ma obejmowac etapy technologiczne, procesowe
| komunikacyjne, od natychmiastowego dziatania az po przywrécenie
sprawnosci. Pamietaj, aby przechowywac rowniez pisemny dokument
papierowy, poniewaz cyfrowe sposoby komunikacji mogg nie dziatac.
,Potrzebny jest plan, ktory mozna dostownie sciggngc z potki® — mowi
Granat.

Miej jasng strategie komunikaciji

Wiekszosc¢ organizacji bedzie musiata komunikowac sie z kluczowymi
interesariuszami, a w wielu przypadkach bedzie musiata stosowac sie
do wymagan prawnych. Tworz rézne szablony zaréwno dla
komunikacji wewnetrznej, jak i zewnetrznej z systematycznymi
instrukcjami kogo powiadamiac, w jakiej kolejnosci i kiedy. Planuj na
wypadek awarii telefonow i poczty e-mail.

ale kiedy”.

Wdroz solidng strategie ochrony danych

Kluczowym celem przetrwania ataku ransomware jest przywrocenie
danych i odzyskanie ich mozliwie najbardziej bezbolesnie, przy
jednoczesnym uniknieciu ptacenia okupu. Solidna strategia ochrony
danych jest kluczowym elementem osiggniecia tych celow, ale

musi obejmowac zarowno technologie, jak i procesy. ,Korzystaj

z niezmiennych danych i cybermagazynéw, aby przechowywac
wystarczajgcg ilos¢ danych, ktérym mozesz zaufac, lub przynajmnie;
jako punkty walidacji, ktore umozliwig przywrocenie sprawnosci
systemow” — radzi Shook. Zapewnienie ochrony danych to pierwszy
krok; musisz rowniez miec ludzi i procesy, aby je odzyskac. Eksperci
zewnetrzni mogg pomaoc, ale powinni by¢ zaangazowani na etapie
planowania.

Nie zaktadaj natychmiastowego powrotu do
normalnosci — nawet jesli zaptacisz okup

Zaptata okupu, ktorg nalezy rozwazac tylko w ostatecznosci, nie
gwarantuje, ze przetgcznik zostanie natychmiast ponownie wigczony.
Pamietaj, ze negocjujesz z przestepcy, a nawet jesli zdobedziesz klucze
do dekodera, potrzebujesz strategii dla nowo odzyskanych danych. Na
poczgtek musisz przetestowac odszyfrowane dane i metodycznie
odbudowac wszystkie systemy. Przypominanie o zwroceniu uwagi na
zdarzenia typu ,co by byto, gdyby®, zanim jeszcze dojdzie do ataku,
znacznie przyczyni sie do osiggniecia odpornosci. ,Zrozumienie réznych
zastosowan i zaleznosci w infrastrukturze technologicznej ma kluczowe
znaczenie dla skutecznego powrotu do stanu ustalonego. ,Czy mam
realne zrédto przywracania sprawnosci i cel mozliwy do przywrocenia?”
,Czy dysponuje danymi, ktére sg wolne od zagrozen?” Sg to wazne
kwestie, ktore nalezy wzig¢ pod uwage” — moéwi Granat.

W fazie przywracania musisz rowniez dopilnowac, aby przestepca
faktycznie opuscit Twoje systemy. ,Musisz wiedziec, ze w twoim
domu wybucht pozar, a takze zorientowac sie, co go spowodowato,
poniewaz bez tych dwoch istotnych informacji narazasz sie na ataki
W przysztosci” — mowi Shook.

Szkolenie i praktyka majg kluczowe znaczenie

Waznym elementem cyberodpornosci jest kompleksowe przeszkolenie,
ktore obejmuje zarowno dopilnowanie, aby pracownicy przestrzegali
zasad higieny cyberbezpieczenstwa, jak i rutynowe stosowanie planu
przywracania. , Trzeba zaangazowac odpowiednich ludzi, przeprowadzic
¢wiczenia i symulowac dziatania, aby w przypadku ataku wszyscy od
razu wiedzieli, co majg robi¢” — maowi Shook.

Ataki ransomware mogg byc nieuniknione w dzisiejszym
krajobrazie zagrozen, ale poprzez planowanie i realizacje mozna
minimalizowac ich konsekwencje operacyjne, finansowe

i reputacyjne. Celem jest jak najszybszy i bezbolesny powrdt do
normalnosci.

Wiecej informacji o tym, jak radzic¢ sobie z najwiekszymi wyzwaniami zwigzanymi
Z cyberbezpieczenstwem, znajdziesz na stronie dell.com/cybersecuritymonth
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