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Anatomia zaufanego urzgdzenia Q

Poznaj, co czyni komercyjne komputery z obstugg sztucznej
inteligenciji firmy Dell najbezpieczniejszymi na swiecie™
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Urzadzenia koncowe sg gtéwna brama dla
naruszen. Poniewaz praca hybrydowa rozszerzyta
powierzchnie ataku, w ostatnich latach wzrosty
obawy dotyczace bezpieczenstwa na poziomie
urzadzenia. Atakujacy coraz czesciej zaczeli
atakowac tancuch dostaw, a takze rootkity i inne
luki w oprogramowaniu uktadowym, ktére sa

w duzej mierze niewykrywalne przez samo starsze
oprogramowanie EDR.
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and Responst Recovery, and Zero Trust
, —> Zautomatyzowane wykrywanie
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é Rozwigzywanie problemow z
konfiguracjami wysokiego ryzyka3

Aby zwalczac¢ wspotczesne zagrozenia, urzgdzenia muszg byc¢
budowane w bezpieczny sposob i muszg mie¢ wbudowane
zabezpieczenia, ktore pomoga wychwycic i odeprzec ataki.
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Zapobieganie, wykrywanie, reagowanie i przywracanie dziatania po
podstawowych atakach z najbezpieczniejszymi komercyjnymi komputerami
PC na swiecie'

Flota jest tak bezpieczna, jak jej poszczegdlne komputery. Co sprawia jednak, ze urzadzenie jest zaufane

i bezpieczne? Widocznosc¢ i mozliwos¢ dziatania. Dostep do wiekszej ilosci danych prowadzi do Swiadomego

podejmowania decyzji, pomagajgc wychwyci¢ nawet najbardziej podstepne pojawiajgce sie zagrozenia.
Automatyzacja umozliwia szybsze rozwigzywanie potencjalnych problemow.

Zabezpieczenia sprzetowe i oprogramowanie wewnetrzne komercyjnych komputeréw Dell (na platformie Intel
lub AMD) zostaty zaprojektowane tak, aby zapewni¢ widoczno$¢ i mozliwo$é podejmowania dziatan we flocie.
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Bezpieczenstwo od Zachowanie integralnosci Ochrona tozsamosci Wzbogaé dane na poziomie

pierwszego uruchomienia systemu BIOS dzieki uzytkownikéw koncowych systemu operacyjnego o

dzieki rygorystycznym dogtebnej widocznosci na przed ztosliwym telemetrie ,ponizej systemu

kontrolom farcucha poziomie oprogramowania oprogramowaniem operacyjnego”, aby

dostaw uktadowego wykradajgcym dane przyspieszy¢ wykrywanie,
uwierzytelniajace reagowanie i naprawianie

Wieksze bezpieczenstwo dzieki telemetrii PC

Zmniejsz luke w zabezpieczeniach IT i wzbogaé rozwigzania programowe dzieki
informacjom ponizej poziomu systemu operacyjnego. Tylko firma Dell integruje
telemetrie komputeréw PC z wiodgcymi w branzy dostawcami oprogramowania
w celu poprawy bezpieczenstwa catej floty.’
Dowiedz sie wiecej -

Utrzymaj integralnosc Weryfikacja integralnosci
systemu BIOS oprogramowania sprzetowego
Wytapuj i odpieraj zagrozenia dzigki Ekskluzywna dla firmy Dell weryfikacja
unikalnej weryfikacji systemu BIOS firmy Dell. oprogramowania wewngtrznego, sprzgtowe
Ocen uszkodzony BIOS, napraw go i uzyskaj zabezpieczenie stosowane w procesorach Intel,
wglad, ktéry zmniejszy narazenie na przyszte /0 chroni przed nieautoryzowanym dostepem
zagrozenia dzieki funkcji BIOS Image Capture’. i manipulowaniem wysoce uprzywilejowanym
Dowiedz sig wigcej - </> =0 oprogramowaniem wewnetrznym. !
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Wykrywanie zagrozer Wytapywanie znanych luk
Indicators of Attack — funkcja wczesnego ‘ = W Za beZpleczen |aCh
ostrzegania oferowana wytacznie przez . - ——— - Unikalna funkcja Common Vulnerabilities and
firme Dell — skanuje w poszukiwaniu A \ Exposures (CVE) Detection firmy Dell monitoruje
zagrozen opartych na zachowqr]uu, Za”"? £ S i publicznie zgtaszane luki w zabezpieczeniach systemu
2dqza one wyrzadzic szkody'. i (= = BIOS i zaleca aktualizacje w celu zmniejszenia ryzyka.t
Dowiedz sie wiecej - ; . \ie Dowiedz sie wiecej -
Bezpieczne dane uwierzytelniajgce Bezpieczenstwo w catym cyklu
uzytkownikoéw koncowych zycia komputera
Weryfikacja dostepu uzytkownika za pomoca Rygorystyczne, najnowoczesniejsze kontrole taricucha
unikalnego dla firmy Dell SafelD, dedykowanego dostaw i opcjonalne dodatki, takie jak unikalna dla firmy
uktadu zabezpieczajgcego, ktéry ukrywa dane Dell bezpieczna weryfikacja komponentéw, zapewniaja
uwierzytelniajgce uzytkownika przed ztosliwym integralno$¢ komputera w momencie dostawy i przez
oprogramowaniem.t caty okres jego uzytkowania.t
Dowiedz sie wiecej = Dowiedz sie wiecej -

[
WIODACA POZYCJA

W BRANZY

A Principled Technologies repart: In-depth research. Real-warld value.

7aden pro ducent fr.ﬂiiﬂ?;c"i:f;":? features in Dell, HP,
komputerow nie zapewnia

takie] widocznosci na
poziomie systemu BIOS
jak Dell.

Dowiedz sieg, co jest potrzebne, aby
utrzymac zaufanie do urzgdzen w obliczu . grstions for e
WSpo’*CZeSnyCh Zagrojer’]“'_ o ANAC curity enhancements for Intune

Approach

Wiecej informacji o Dell Trusted Devices

i .'
(4
“ )

Notebooki = Komputery stacjonarne - Stacje robocze >

/Zabezpieczanie pracy zdalnej za
pomocg rozwigzania Dell Trusted
Workspace

Odwiedz nas
Kontakt

Zabezpieczenia Wiecej informaciji
wbudowane i sprzetowe

Dotacz do dyskusiji

iN delltechnologies X @delltech

Zewnetrzne zabezpieczenia
oprogramowania

Zrédta i zastrzezenia

1 Na podstawie wewnetrznej analizy przeprowadzonej przez firme Dell, pazdziernik 2024 r. (Intel) i marzec 2025 r. (AMD). Dotyczy komputeréw z procesorami Intel i AMD.
Nie wszystkie funkcje sa dostepne na wszystkich komputerach osobistych. W przypadku niektérych funkcji wymagany jest dodatkowy zakup. Zatwierdzenie przez Principled

Technologies. Poréwnanie zabezpieczen, kwiecien 2024 .
2 Zrédto: Futurum Group, Endpoin rity Tren
3 Zrédto: Enterprise Strategy Group, oddziat TechTarget, niestandardowe badanie zlecone przez Dell Technologies,Assessing Organizations’ Security Journeys, listopad 2023 r.

4 Wyniki opublikowanych badan Principled Technology obejmuja tylko urzadzenia z procesorami Intel.
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