D<A L Technologies

/autana przestrzen

......

roboCza s

/Wieksz bezpieczenstwo swojej floty | /// |

urzadzen dzieki wielu warstwom e
zabezpieczen oS e

Zaufana przestrzen robocza | Copyright Dell, Inc.



D<A L Technologies

Streszczenie dla kierownictwa Spis tresci

Cyberataki sg nieuniknione, a ich natezenie i stopien
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Czy wiesz, ze...

Krajobraz zagrozen

75% atakow

przeprowadzonych w
2023 r. nie byto

Wprowadzenie modelu pracy hybrydowej spowodowato

zwiekszenie ztozonosci systemow i pojawienie sie nowych spowodowanych ity
celow atakow.Punkty koncowe, sieci i chmury stanowia coraz osliwym (( ,Z/ -
czestsze cele dla cyberprzestepcow. A _ % i

oprogramowaniem’

Co wiecej, atakujgcy stosujg coraz bardziej zaawansowane

techniki, ktore za cel obierajg rézne warstwy stosu

obliczeniowego, ukrywajgc sie w prawidtowych procesach

systemowych. Niektore metody pozwalajg nawet uzyskac

uprzywilejowany dostep i wytgczy¢ mechanizmy Zaledwie 41% badanych

organizacji moze z
petnym przekonaniem
stwierdzic, ze ich
technologie i aplikacje
sg bezpieczne?

zabezpieczajgce oprogramowania, unikajgc przy tym wykrycia.

e
an 2P

Aby przeciwdziatac tego typu zagrozeniom, wiele organizacji
rozpoczeto wdrazanie modelu ,zero trust”. Warunkiem
powodzenia tej operacji jest utrzymanie zaufania do urzadzen.

Jak jednak to zrobi¢, gdy czestotliwosc atakdw sie nasila, a
zaawansowana technologia stwarza im nowe cele?

Chcesz zgtebi¢ model ,zero trust”, aby zwiekszyé swojg Swiadomosé w zakresie
cyberbezpieczenstwa? Zapoznaj sie z naszym e-bookiem: Bezpieczenstwo punktow
koricowych to istotny element realizacji strategqii ,zero trust”.

1CrowdStrike Global Threat Report, 2024.
2Dell Innovation Index, 2023.
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https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/briefs-summaries/endpoint-security-essential-element-your-zero-trust-journey-ebook.pdf
https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/briefs-summaries/endpoint-security-essential-element-your-zero-trust-journey-ebook.pdf
https://go.crowdstrike.com/global-threat-report-2024
https://www.dell.com/en-us/dt/perspectives/innovation-index.htm%23tab0=0&pdf-overlay=//www.delltechnologies.com/asset/en-us/solutions/business-solutions/industry-market/dell-technologies-innovation-index-full-findings-report.pdf

Atak na tancuch dostaw: Celem s3 dostawcy i uzyskanie dostepu do ich systeméw, danych
i/lub sieci, a co za tym idzie, do ich klientow. PRZYKLAD: atak na tancuch dostaw sprzetu
komputerowego, ktdrego zrédtem jest ingerencja w podzespoty:

Wyzwania

Atakujgcy przechwytujg Dziat IT wprowadza Atakujacy instaluje

. . , przesytke z komputerem i zainfekowane urzadzenia zto$liwe oprogramowanie,
Skuteczne za beZpleczen 1€ pun ktow dokonuja podmiany do uzytku w firmie. aby uzyskaé dane
dyskéw twardych. uwierzytelniajgce podczas

koncowych wymaga zrozumienia przeciwnika
| poznania sposobu jego dziatania.

logowania uzytkownikow.

Majgc na uwadze potencjalne korzysci ptyngce z udanego
ataku, cyberprzestepcy czesto podejmujg wiele prob
wiamania do tej samej organizacji, wykorzystujac przy
tym rozne metody i punkty wejscia, co zwieksza ich
szanse. Na przyktad w catym cyklu eksploatac;ji jednego
urzadzenia atakujgcy mogg préobowac wykorzystac luki w
zabezpieczeniach, stosujgc rézne kierunki ataku.

Atak socjotechniczny: uzytkownicy korncowi sg naktaniani do przekazania poufnych
informacji, ktére mozna wykorzystac¢ do uzyskania dostepu do urzadzenia i sieci. PRZYKLAD:
atak spoofingowy zainicjowany przez wiadomos¢ e-mail typu phishing:

Starsze mechanizmy zabezpieczajace nie wystarczaja do

. . . ) . Uzytkownik koricowy nie jest Atakujgcy uzywa Atakujgcy wykrada
skutecznej ochrony punktow koncowych. Gdy organizacje $wiadomy zagrozenia i podaje prawidtowych danych informacje za posrednictwem
wzmachniajg jeden obszar narazony na atak, dane uwierzytelniajgce na uwierzytelniajgcych, aby ustugi sieciowej, szyfruje

: : A sfatszowanej stronie uzyskaé zdalny dostep do skradzione dane i zgda okupu
cyberprzestepcy po prostu wybierajg tatwiejsze cele. W nternetowel. siec 7a ich odzyskanie.

miare ewolucji modelu hybrydowego atakujgcy opracowali
nowe kierunki atakow na punkty koncowe, co
doprowadzito do katastrofalnych skutkow.

Zobacz przyktady atakéw

Spis
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. . . PREWENCJA WYKRYWANIE | PRZYWRACANIE

SIWAS strzeni roboc Zej Zastosuj rozwigzania Nie lekcewaz ZARADCZE

blokujgce ataki. zagrozenia i zachowaj  Ogranicz skutki ataku i
czujnosc. przywroc
funkcjonowanie firmy.

Do zapewnienia wtasciwej ochrony punktow
koncowych niezbedne jest wdrozenie mechanizmow
prewencji, wykrywania i reagowania oraz
przywracania dziatania i Srodkow zaradczych na
roznych etapach w catym cyklu eksploatacji
urzadzenia — od pozyskiwania i produkc;ji
komputerow, poprzez wysytke, wprowadzenie do
uzytku i uzytkowanie, po wycofanie z eksploataciji.
Wyobrazmy sobie rozmiar takiego obszaru ataku!

Czy wiesz, ze:

Zaledwie 33%

organizacji stosuje kompleksowg
strategie bezpieczenstwa, obejmujgcyg
7arOwno zabezpieczenia sprzetowe,
jak i programowe.s

Optymalna strategia cyberbezpieczenstwa
uwzglednia najgorszy scenariusz. Zaktada, ze atak
moze sie wydarzycC i przewiduje wiele warstw
zabezpieczen, aby powstrzymywac zagrozenia jak
najszybciej i jak najczesciej. Uwzglednia réwniez
srodki zaradcze, aby minimalizowac ryzyko
ponownego wystgpienia ataku.

3Dell Innovation Index, 2023.
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https://www.dell.com/en-us/dt/perspectives/innovation-index.htm%23tab0=0&pdf-overlay=//www.delltechnologies.com/asset/en-us/solutions/business-solutions/industry-market/dell-technologies-innovation-index-full-findings-report.pdf

/aufana przestrzeﬁ Poznaj yvielqvvarstwowe mechanizmy
‘obocza zabezpieczajgce

(Ponizej przedstawiono przyktadowe srodki bezpieczenstwa)

Nowoczesne zabezpieczenie punktow koncowych
opiera sie na trzech elementach:

1 Zabezpieczenie programowe: Obecnie uzytkownicy,
urzgdzenia i dane czesciej niz kiedykolwiek znajdujg sie z dala
od sieci firmowych. Zabezpieczenie programowe chroni nie
tylko urzadzenia, ale takze Srodowiska sieciowe i chmurowe,
z ktérych czesto pochodzi ztosliwa aktywnosc.

Zabezpieczenie programowe

« Oprogramowanie antywirusowe nowej « Ochrona danych w
generacji (NGAV) chmurze

« Endpoint Detection and Response (EDR) e« Ochrona sieci

» Rozszerzone wykrywanie zagrozen « Automatyczna naprawa
i reagowanie na nie (XDR)

9 Zabezpieczenie sprzetowe: Urzgdzenia powinny miec
wbudowane funkcje zabezpieczajgce. Dotyczy to zabezpieczen
sprzetowych i oprogramowania wewnetrznego, ktére chronig
urzgdzenia w trakcie uzytkowania. Aby chroni¢ przestrzen
roboczg, nalezy zapewni¢ wbudowang funkcjonalnos¢, ktéra
umozliwi wglad i kontrole nad urzgdzeniem.

Zabezpieczenia sprzetowe i wewnetrzne

« Weryfikacja podczas uruchamiania « Uwierzytelnianie

« Weryfikacja czasu wykonania uzytkownikow
» Powiadomienia i alerty
bezpieczenstwa /

telemetria
3 Zabezpieczenie tancucha dostaw: Urzgdzenia muszg byc

wytwarzane w bezpieczny sposdb. To oznacza wspotprace z

dostawcami, ktorzy: a) rozumiejg krajobraz zagrozen i b) Zabezpieczenie taficucha dostaw

potrafig wykorzystac te wiedze w miarg rozwoju sytuacji. » Bezpieczne praktyki rozwoju - Weryfikacja podzespotéw
Bezpieczne projektowanie, opracowywanie i testowanie : L ]
. PR . . » Bezpieczne praktyki tancucha dostaw * Opakowanie
komputerdw minimalizuje ryzyko zwigzane z lukami w \ :
: . . : L zabezpieczajgce przed
zabezpieczeniach produktéw, a mechanizmy kontroli tancucha manipulacja

dostaw ograniczajg ryzyko ingerencji w produkty.
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Nasze podejscie: Dell Trusted Workspace

Dell to zaufany partner w zakresie zabezpieczeni IT dla
organizacji na catym swiecie. W odroznieniu od rozwigzan
punktowych Dell skupia sie na efektach ogdlnych w
zakresie bezpieczenstwa, tworzgc pakiet rozwigzan, ktore
przerywajg tancuchy atakow i zwiekszajg odpornosc¢
systemow na zagrozenia. Dell Trusted Workspace
obejmuje:

« Unikalne zabezpieczenie sprzetowe i
oprogramowania wewnetrznego, ktére sprawia, ze Dell
jest najbezpieczniejszym komputerem komercyjnym
na swiecie.*. (Zabezpieczenie wbudowane i osadzone)

« Ekosystem najlepszych w branzy partnerow w
zakresie oprogramowania zapewnia zaawansowang
ochrone przed zagrozeniami dla urzadzen, sieci i
chmury. (Zabezpieczenie wbudowane)

“Na podstawie wynikdw wewnetrznej analizy przeprowadzonej przez
Dell, pazdziernik 2024. Stwierdzenie dotyczy komputeréw z
procesorami Intel. Nie wszystkie funkcje sg dostepne na wszystkich
komputerach osobistych. W przypadku niektérych funkcji wymagany
jest dodatkowy zakup. Zatwierdzenie przez Principled Technologies. A
comparison of security features, kwiecien 2024 r.
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Wbhudowane zabezpieczenie programowe z ekosystemu partnerskiego

« Dell SafeGuard and Response: CrowdStrike i Secureworks zapewniajg
wykrywanie zagrozen, reagowanie na nie i podejmowanie srodkéw zaradczych.

« Dell SafeData: Netskope zapewnia widocznos¢, monitorowanie i zapobieganie
utracie danych w przypadku aplikacji opartych na chmurze. Absolute
umozliwia autonaprawe aplikacji i sieci.

Wbudowane zabezpieczenie sprzetowe i oprogramowania wewnetrznego
w najbezpieczniejszych na swiecie komputerach komercyjnych+

Przyktadowe funkcje chronigce urzgdzenie podczas uzytkowania:

« Dell SafeBIOS — weryfikacja systemu BIOS poza hostem*, wskazniki ataku* i CVE
Detection* pomagajg wychwytywac ztosliwg aktywnos¢, zanim zagrozi ona
komputerowi.

 Dell SafelD: ochrona danych uwierzytelniajgcych uzytkownika w specjalnym
chipie zabezpieczajgcym

- Weryfikacja oprogramowania wewnetrznego poza hostem chroni integralnosé
oprogramowania wewnetrznego o wysokich uprawnieniach*.

 Aplikacja Dell Trusted Device umozliwia integracje telemetrii urzadzen z
czotowym w branzy oprogramowaniem w celu poprawy bezpieczenstwa catej
floty*.

Osadzone zabezpieczenie tancucha dostaw zapewnia ochrone
komputerow od pierwszego uruchomienia

» Dodatki Dell SafeSupply Chain , takie jak Dell Secured Component Verification*
(SCV), zapewniajg dodatkowg gwarancje integralnosci produktu.

Spis

tresci

* Unikalne rozwigzanie Dell

>


https://www.principledtechnologies.com/Dell/OEM-security-feature-comparison-0424.pdf
https://www.principledtechnologies.com/Dell/OEM-security-feature-comparison-0424.pdf

Przeciwdziatanie atakom na tanncuch dostaw sprzetu, ktérego zrodtem jest ingerencja w podzespoly.

Kompleksowe
rozwigzanie z Dell

Atakujgcy przechwytuja Dziat IT wprowadza Atakujgcy instaluje ztosliwe

przesytke z komputerem i zainfekowane urzgdzenia oprogramowanie, aby uzyskac
dokonujg podmiany do uzytku w firmie. dane uwierzytelniajgce podczas

dyskéw twardych. logowania uzytkownikow.

Dysponujgc zarowno sprzetowymi, jak i
programowymi srodkami zaradczymi, zmniejszysz
obszar ataku dzieki zabezpieczeniom, ktére pomagaja
zapobiegac typowym zagrozeniom.

Bezpieczne praktyki Secured Component * Cloud Access Security Broker

fancucha dostaw Verification (SCV) * Bezpieczna brama internetowa
: . : : » Opakowanie zabezpieczajgce «  Weryfikacja czasu nowej generacji
Mechanizmy wykrywania i reagowania radzg sobie z przed manipulacia wykonania

« Zamki w drzwiach

atakami ukrytymi, ktore mogg omingc zabezpieczenia.

W przypadku ataku na tancuch dostaw, o ktérym mowa na
stronie 4, dzieki wspotpracy z Dell, Srodki zaradcze takie jak

Przeciwdziatanie atakowi socjotechnicznemu, ktorego zrédtem jest wiadomos$¢ e-mail typu phishing.

bezpieczne praktyki taficucha dostaw, mogg powstrzymac Uzytkownik koricowy nie jest Atakujacy uzywa prawidtowych Atakujacy wykrada informacje za

atak na wczesnym etapie. Jesli atak ominie zabezpieczenia, $wiadomy zagrozenia i podaje danych uwierzytelniajacych, posrednictwem ustugi sieciowej,

istniejg dodatkowe srodki zaradcze, takie jak SCV. dane uwierzytelniajgce na aby uzyskac¢ zdalny dostep do szyfruje skradzione dane i Zada
sfatszowanej stronie internetowe,;. sieci. okupu za ich odzyskanie.

W przypadku ataku socjotechnicznego, nawet jesli
atakujgcemu uda sie naktoni¢ uzytkownika do przekazania
prawidtowych danych uwierzytelniajgcych, sprzetowa
weryfikacja uzytkownika, taka jak SafelD, moze
powstrzymac atakujgcego i uniemozliwi¢ mu dalszy dostep.
Oprogramowanie zabezpieczajgce, takie jak Bezpieczna

Uwierzytelnianie Bezpieczna brama sieciowa

brama internetowa nowej generacji, moze zapewnic kolejna . EDR wieloskladnikowe z nowej generacji + analiza
warstwe ochrony monitorujgce;. .  XDR funkcja SafelD zachowar uzytkownika
Dostep do sieci w modelu
,Zero trust”

Zaufana przestrzen robocza | Copyright Dell, Inc. <4 Spis >
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Najwazniejsze wnioski

Naruszenia bezpieczenstwa sa
nieuniknione. Skuteczna ochrona
punktow koncowych zawsze
uwzglednia najgorszy scenariusz i
koncentruje sie na przerwaniu
tancuchow atakéw wszedzie tam, gdzie
one wystepujg, od urzadzenia, przez
sie¢, az po chmure.

Zadne rozwiazanie nie blokuje atakéw
w 100%. Optymalna ochrona jest
mozliwa dzieki potgczeniu sprzetowych

i programowych srodkow zaradczych.
Notebooki i

. . , . adzenia ,2
Twoje bezpieczenstwo zalezy Vzseri

wytacznie od Twoich dostawcow. Latitude
Upewnij sig, ze Twoi dostawcy stosujg
odpowiednie srodki bezpieczenstwa.

Wiecej informaciji:

Skontaktuj sie z nami: Global.Security.Sales@Dell.com

Odwiedz nas: Dell.com/Endpoint-Security
Obserwuj nas: LinkedIln @DellTechnologies

X @DellTech

Zaufana przestrzen robocza | Copyright Dell, Inc.

Dalsze dziatania

Bezpieczenstwo to trudny temat dla organizacji kazdej wielkosci. Zaangazuj
doswiadczonego partnera w zakresie zabezpieczen i technologii, aby
zmodernizowac¢ zabezpieczenia punktow koncowych.

Dell Trusted Workspace pomaga zabezpieczy¢ punkty koncowe w howoczesnym
srodowisku IT gotowym do modelu ,zero trust”. Zmniejsz podatnos¢ na ataki dzieki
kompleksowej ofercie firmy Dell dotyczgcej zabezpieczen sprzetowych i
programowych. Nasze wysoce skoordynowane, oparte na obronie podejscie
rOwnowazy zagrozenia, tgczgc wbudowane zabezpieczenia z ciggtg czujnoscia.
Uzytkownicy koncowi mogg dziata¢ produktywnie, a dziat IT czu¢ sie pewnie dzieki
rozwigzaniom zabezpieczajgcym stworzonym z myslg o wspotczesnym
srodowisku chmurowym.
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