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Wprowadzenie

Omowienie narzedzia
SupportAssist Remediation
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Skrypty naprawcze SupportAssist zapewniajg administratorom IT usprawniony,
elastyczny sposéb poprawy i utrzymania stanu floty komputeréw. Niniejsze
opracowanie zawiera omoéwienie skryptéw naprawczych i niestandardowych
przeptywow pracy zwigzanych z naprawg. Zapewnia przejrzyste spojrzenie

na rejestrowanie i dane wyjsciowe skryptdw, opisuje, w jaki sposob skrypty

sg bezpiecznie zarzagdzane i zawiera praktyczne instrukcje dotyczace
zaawansowanych przeptywéw pracy skryptéw niestandardowych.

Reguty dziatai naprawczych to funkcja na pulpicie Connect and manage

PCs w portalu TechDirect, dostepna dla klientow korzystajgcych z narzedzia
SupportAssist for Business PCs. Ta funkcja obejmuje platforme naprawcza,
ktdra korzysta z aplikacji SupportAssist w wersji 4.5.2.x i nowszych. Funkcja
dziatan naprawczych obstuguje opracowane przez firme Dell i niestandardowe
skrypty naprawcze. W sekcji dziatanh naprawczych znajduja sie réozne typy
skryptow, jak przedstawiono ponizej:

* Petne kompleksowe dziatania naprawcze: Skrypty te automatycznie wykrywaja
i naprawiajg problemy w przypadku ich wykrycia. Niektére skrypty umozliwiajg
tylko wykrywanie, co daje administratorom elastycznos¢ w zakresie przegladania
informacji i podejmowania decyzji, czy kontynuowac naprawe.

 Tylko wykrywanie: Skrypty te zapewniajg cenne informacje, wykrywajac
potencjalne problemy w catej flocie. Sg one celowo zaprojektowane bez
mozliwosci dziatan naprawczych, co daje administratorom elastycznos¢ w
zakresie przegladu informacji, podejmowania decyzji o dziataniach naprawczych
lub analizowania innych opcji wdrazania srodkéw zaradczych w razie potrzeby.

» Optymalizacja: Te skrypty sg zaprojektowane do wdrazania zmian
konfiguracyjnych, takich jak modyfikacja konfiguracji BIOS lub OS, lub instalacja
oprogramowania, ktére poprawia wydajnosé i efektywnos$é punktu koncowego.

Wymagania dotyczgce uprawnien dla skryptow naprawczych
Skrypty naprawcze wymagajg uprawnien ProSupport Plus lub ProSupport Flex
for PCs do uruchamiania na urzadzeniu klienckim. Chociaz administratorzy

IT moga zastosowac te skrypty do catej floty w portalu TechDirect, bedg one
wykonywane tylko na komputerach z aktywnym uprawnieniem ProSupport
Plus lub ProSupport Flex. Urzadzenia z wygastymi uprawnieniami nie moga
uruchamiac skryptow, niezaleznie od ich poprzedniego stanu uprawnien.
Administratorzy nie muszg sledzic¢, ktére urzadzenia sg uprawnione, poniewaz
platforma automatycznie obstuguje uprawnienia podczas planowania.

Dlaczego uruchamia¢ skrypty naprawcze?

Platforma naprawcza firmy Dell oferuje szereg funkcji, w tym niestandardowe
przeptywy pracy z opcjonalnym podpisywaniem skryptéw dostarczonych przez
klienta lub skryptéw bez certyfikatu, dziataniami naprawczymi uruchamianymi
przez telemetrie i ulepszonymi wynikami dziatan naprawczych. Wykorzystanie
obszernej i stale rosngcej biblioteki skryptow autorstwa firmy Dell pomaga
zoptymalizowac i zabezpieczyé komputery, zapewnia cenny wglad w informacje
na poziomie floty i umozliwia eksport danych w celu tworzenia niestandardowych
wykresow lub raportowania pulpitéw nawigacyjnych. Ponadto w przypadku
niestandardowych przeptywéw pracy mozna doda¢ biblioteke skryptéw w celu
rozwigzania probleméw nieobjetych skryptami opracowanymi przez firme Dell,
zapewniajac bezpieczne i skalowalne zarzadzanie flotg komputeréw.
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Informacje o
zabezpieczeniach regut
dziatan naprawczych
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W tej sekcji opisano, w jaki sposob skrypty sg bezpiecznie zarzagdzane

w spoczynku, podczas przesytania i przed wykonaniem przy uzyciu funkcji
naprawczych dostepnych na pulpicie nawigacyjnym Connect and manage
PCs w TechDirect.

Przed przestaniem do platformy naprawczej wszystkie skrypty naprawcze
opracowane przez firme Dell sg podpisywane certyfikatami firmy Dell i
poddawane kompleksowym testom i walidacji, aby upewni¢ sig, ze dziataja
zgodnie z przeznaczeniem bez generowania nieoczekiwanych wynikéw. Stuzy
to jako podstawa do weryfikacji autentycznosci skryptu przed wykonaniem.
Na przyktad, jesli skrypt zostanie zmodyfikowany lub zastgpiony w punkcie
koricowym, weryfikacja podpisu certyfikatu zakonczy sie niepowodzeniem,

a SupportAssist zablokuje wykonanie skryptu. Zapobiega to wykonaniu
nieautoryzowanego lub potencjalnie szkodliwego kodu.

W przypadku niestandardowych skryptéw przeptywu pracy nastepuje inny
proces. Gdy klienci przesytajg wtasne skrypty, firma Dell akceptuje zaréwno
niepodpisane skrypty, jak i skrypty podpisane certyfikatem klienta. Integralnos¢
tych skryptéw jest zachowywana podczas przesytania do komputeréw

i przechowywania w spoczynku.

Firma Dell zaleca testowanie skryptow na okreslonej grupie komputeréow PC
przed szerszym wdrozeniem. Pulpit TechDirect Connect and manage PCs
obstuguje tworzenie witryn i grup, umozliwiajgc klientom weryfikacje skryptéw
utworzonych przez firme Dell i skryptéw niestandardowych na maszynach
testowych. Wszystkie informacje w konsoli naprawczej sg zabezpieczone w
granicach dzierzawcy w portalu TechDirect i dostepne tylko dla uzytkownikéw
z odpowiednimi rolami przypisanymi przez administratora dzierzawcy. Wyniki
mozna réwniez wyeksportowac do pliku CSV w celu dalszej analizy.

Aby uzyskaé szczegdtowe informacje na temat zabezpieczen w ekosystemie
SupportAssist, zapoznaj sie z_opracowaniem dotyczgcym zabezpieczen
SupportAssist for Business PCs.
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I W celu rozwigzywania probleméw i przejrzystosci skrypty autorstwa firmy Dell

sg rejestrowane przy uzyciu rejestrowania zdarzen systemu Microsoft Windows.
Zdarzenia te mozna przegladaé w celu uzyskania dodatkowych informacji,

a takze wykorzystac je z narzedziami do rejestrowania i tworzenia pulpitéw
nawigacyjnych w celu analizy dziennikéw lub wys$wietlania stanu floty za pomoca
widzetow na pulpicie nawigacyjnym. Dzienniki nie sg zbierane przez firme Dell

i s przechowywane tylko lokalnie na urzadzeniu.

Rejestrowanie i
przejrzystos¢ w skryptach
autorstwa firmy Dell

Typy zdarzen przechwytywane w dziennikach zdarzen firmy Microsoft
+ Wyniki telemetrii

+ Wykonywanie skryptow

+ Zadania podrzedne z wykonania skryptow

Uzyskiwanie dostepu do dziennikow zdarzen

Aby wyswietli¢ te dzienniki, otw6rz Podglad zdarzen firmy Microsoft

z uprawnieniami administratora. Bez odpowiednich uprawnien niektére
dzienniki moga by¢ niedostepne, co ogranicza widocznos$¢ danych

o krytycznych zdarzeniach.

Przejdz do sekcji Dzienniki aplikacji i ustug i znajdz wpisy z nazwa
dziennika ustawiong jako ,Dell” oraz nazwe zrédtowa wymieniong
jako ,RemediationScript”.

[2] Event Viewer
File Action View Help

=% 25 HE

Event Viewer (Local)
> ;} Custom Views
v [m Windows Logs

Dell Number of events: 128

Level Date and Time Source
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g Application 1. Information 05/05/2025 07:29:31 RemediationScript

@ Security @Information 02/05/2025 08:35:06 RemediationScript

] setup @Information 30/04/2025 07:45:22 RemediationScript

E| System @Information 29/04/2025 07:42:55 RemediationScript
—f clec-Event (@) Information 28/04/2025 07:39:10 RemediationScript

1 '© Applications and Services Logs (i) Information 25/04/2025 08:47:57 RemediationScript
1= Azore Tnformation Protection. (@) Information 24/04/2025 08:45:39 RemediationScript

EI Azure Information Protection Scanner

tal-BeyondTrust Privilege Management

‘s| Hardware Events
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Rejestrowanie zdarzen i szczegoty zdarzen systemu Windows

Aby pomac skuteczniej identyfikowaé odpowiednie dzienniki,
uzywane sg nastepujgce zrédta:

+ RemediationScript: Ten zrodtowy skrypt protokotu rejestruje dane

telemetryczne i szczegdty zasobu, takie jak informacje o oprogramowaniu
wewnetrznym stacji dokujgce;j.

RemediationFunction: Firma Dell wykorzystuje moduty utatwiajgce
konserwacje skryptéw autorstwa firmy Dell. To Zrédto przechwytuje
wyniki modutéw po wywotaniu przez skrypt.

Remediationinstall: Niektére skrypty wymagajg oprogramowania Dell
Client Management do wykonania. Jesli oprogramowanie nie jest obecne
na urzadzeniu klienckim, zostanie ono zainstalowane za pomocg skryptu,
a proces zostanie zarejestrowany w tym zrodle.

RemediationTranscript: Ten dziennik czasu uruchomienia zawiera
szczego6towe informacje, w tym kontekst uzytkownika, wersje PowerShell,

Poziom i identyfikator
zdarzenia:

Aby uproscic¢ proces
identyfikacji awarii

w dziennikach,
wykorzystuje sie poziomy
i identyfikator zdarzenia.
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protokét skryptu i wszelkie awarie napotkane podczas wykonywania.

Zrédto Poziom Identyfikator zdarzenia
RemediationScript SuccessAudit 0
Btad 1
Informacja 2
Ostrzezenie 3
RemediationFunction SuccessAudit 10
Btad 11
Informacja 12
Ostrzezenie 13
Remediationinstall SuccessAudit 20
Btad 21
Informacja 22
Ostrzezenie 23
RemediationTranscript Btad 1
Informacja 2
Ostrzezenie 2
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Podczas uruchamiania wielu przeptywow pracy firmy Dell nalezy zapozna¢
sie z trescig komunikatu w dziennikach, aby zidentyfikowa¢ skrypt
odpowiedzialny za wygenerowanie wpisu. Czerwone pole wskazuje nazwe
skryptu, a niebieskie pole zawiera przyktad dodatkowych danych dostepnych

w tych dziennikach.

Event 2, RemediationScript

General Details

"Compliant": true

"SettingCompliant™: [

{
"AttributeName": "AutoOSRecoveryThreshold",

"Compliant": true

"AttributeName": "SupportAssistOSRecovery",
"Compliant": true

Aby pobra¢ te informacje szczegétowo za pomoca programu
PowerShell, wykonaj nastepujace czynnosci:

Get-WinEvent -FilterHashtable @{ LogName="Dell”;
ProviderName="RemediationScript”; ID=2 }-MaxEvents

10 -ErrorAction Stop

TimeCreated Id LevelDisplayName Message
05/05/2025 07:29:31 2 Information {
02/05/2025 08:35:06 2 Information s
30/04/2025 07:45:22 2 Information {ia
29/04/2025 07:42:55 2 Information {
28/04/2025 07:39:10 2 Information {
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|
Przeglad danych
wyjsciowych skryptéow
autorstwa firmy Dell w
portalu TechDirect
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1. Tres¢ komunikatéw tych dziennikéw zdarzen moze byé wykorzystana
do utworzenia tabeli skrétéw dla dodatkowych dziatan:

SEvents = Get-WinEvent -FilterHashtable @{ LogName="Dell”;
ProviderName="RemediationScript”;
ID=2 } -MaxEvents 10 -ErrorAction Stop

2. Konwertuj tres¢ komunikatu na tabele skrétéw:

SHashTable = Sevents.message | ConvertFrom-Json

3. Sprawdz tabele skrotow:

SHashTable

Compliant NameScript SettingCompliant

True DetectionBIOSSettings {@{AttributeName=AutoOSRecoveryThreshold; Compliant=True}, @{AttributeName=Supp..
True DetectionBIOSSettings {@{AttributeName=AutoOSRecoveryThreshold; Compliant=True}, @{AttributeName=Supp..
True DetectionBIOSSettings {@{AttributeName=AutoOSRecoveryThreshold; Compliant=True}, @{AttributeName=Supp..
True DetectionBIOSSettings {@{AttributeName=AutoOSRecoveryThreshold; Compliant=True}, @{AttributeName=Supp..
True DetectionBIOSSettings {@{AttributeName=AutoOSRecoveryThreshold; Compliant=True}, @{AttributeName=Supp..

Takie podejscie upraszcza rozwigzywanie probleméw ze skryptami autorstwa
firmy Dell i daje mozliwo$¢ wykorzystania tych dziennikow do dodatkowego
monitorowania.

Po wykonaniu skryptéw autorstwa firmy Dell dane wyj$ciowe ich urzadzenia sg
wyswietlane w portalu TechDirect. Ten wynik jest podzielony na dwie gtéwne
sekcje: Rule Output i Remediation Status. Klienci moga réwniez wyswietla¢ stany
na poziomie przeptywu pracy zaréwno dla skryptéw naprawczych firmy Dell,

jak i niestandardowych skryptéw przeptywu pracy, zapewniajgc kompleksowg
widocznos¢. Ponizej znajduje sie szczegdtowy opis tych sekciji:

Rule Output

Sekcja Rule Output zawiera szczegoétowe informacje na temat kryteriow
powodzenia lub niepowodzenia skryptu. Zazwyczaj obejmuje stany rozszerzone. Na
przyktad w przypadku uruchomienia skryptu BitLocker ta sekcja moze pokazywac,
czy urzadzenie jest zaszyfrowane, czy nie, a takze okreslony stan szyfrowania.

Najwazniejsze cechy tej sekcji to:
Sortowanie: uporzadkuj informacje w tej kolumnie, aby skupi¢ sie na tym,
co jest najbardziej istotne.

+ Eksport danych: uzyj funkcji ,Export to CSV”, aby wygenerowa¢ dostosowane
raporty lub pulpity nawigacyjne.
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Remediation Status

Sekcja Remediation Status wyswietla stan wystanych wynikéw skryptuy,
potwierdzajac, czy skrypt zostat pomysinie odebrany i przetworzony przez
urzadzenie.

Aby zinterpretowa¢ wskazniki stanu:
+ Zielony kolor oznacza powodzenie i towarzyszy mu komunikat o powodzeniu.

+ Czerwony kolor wskazuje, ze moze by¢ potrzebna dalsza uwaga i towarzyszy
mu komunikat o awarii. Chociaz ten stan nie zawsze oznacza, ze skrypt nie
powiodt sie, zaleca sie zapoznanie sie ze szczegétami w celu uzyskania
dalszych wyjasnien.

Interpretacja tych stanéw moze sie rézni¢ w zaleznosci od przeznaczenia skryptuy,

niezaleznie od tego, czy jest on przeznaczony do petnego dziatania naprawczego,

optymalizacji czy wys$wietlania informaciji.

[ Proces podpisywania i przesy’fania skryptc')w
Omodwienie Po przestaniu niestandardowego skryptu do platformy naprawczej mozna go
. podpisac certyfikatem dostarczonym przez klienta lub przesta¢ jako niepodpisany
niestandardowego skrypt. Niezaleznie od typu skryptu jego integralno$é jest chroniona podczas

przepiywu pracy w zakresie przesytania do komputera, w spoczynku i podczas wykonywania. Ten srodek

. , zapewnia bezpieczenstwo skryptu na wszystkich etapach:
dziatan naprawczych
Istnieja dwie metody przesytania skryptéw niestandardowych:

vashpoara Services utiimes vocuments

{a > Services > Manage PC fleet > Connectand manage PCs > Manage PowerShell scripts 1 . W sekcji Zarzqdzanie
skryptami PowerShell

Connect and manage PCs
Compsny name: Manage PowerShell scripts

Your role: Connect and manage Upload, manage, and track the progress of PowerShell scripts for remediation * P I'ZEJ d Z’ do

administrator

enagepemissiens © sekcji Remediation na

L oV Modtedon pulpicie Connect and
manage PCs w TechDirect.

Overview Name Y/ Filename Y/ Status Y Description Y

ver3_Raas_G. ver3_Raas_Get.. ("si ) ver3_RaaS_Get_BitLockerDe. Feb 21, 2025 502 PM
Set up and connect

ver2_RaaS_G. ver2_RaaS_Get.. Signed ) 'ver2_RaaS_Get_BitLockerDe. Feb 21, 2025 4:32 PM Wyblerz OpCJe Manage
Get_BitLocke. RaaS_Get_BitL. Signed ) Get_BitLockerDevice_Only_K.. Feb 20, 2025 5:20 PM Powers h el I sc ri pts

a nastepnie przeciagnij
i upusc¢ skrypt, aby go
invertory (] Manage columns p rZeS*aé ;

Search

Manage Target_by_Se. Target_by_Serv. ( si ) Target_by_Servicetag_Crow.. e, Feb 18, 2025 7:49 PM

Brites Target by ST..  Target_by_Serv. (i ) Target by ST Reboot request e Feb 17,2025 7:16 PM
Recommendations
Update catalogs

Alerts
Remediation
Remediation rules

Mansna DawsrShall sarinte
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Upload a PowerShell script

2. Przesytanie wewnetrzne
w obszarze roboczym

@®
przeptywu pracy

Drag file here or Click to Upload
+ Podczas tworzenia

Each uploaded file must not exceed 2 MB, and only the .PS1 file format is accepted

niestandardowego

przepiywu pracy dziatania © Test_PowerShell_Script.ps1
naprawczego przeslij
skrypt bezposrednio Description
w interfejsie obszaru

roboczego przeptywu Upload
pracy.

Obie metody obejmujag przecigganie i upuszczanie skryptu, a nastepnie
nazywanie go i dodawanie opisu.

Generowanie sformatowanych danych wyjsciowych dla
platformy naprawcze;j

Przed przestaniem niestandardowego skryptu PowerShell wazne jest
skonfigurowanie kluczowych funkcji wyjSciowych. Te dane wyjsciowe
zapewniajg przydatne informacje w interfejsie uzytkownika TechDirect po
uruchomieniu skryptu na flocie.

Wartosci wyjscia dla wskazania stanu
+ Uzyj kodéw wyjscia, aby wskaza¢ powodzenie lub niepowodzenie skryptu.

+ Kod wyjscia 0 oznacza powodzenie (np. wyswietla sie na zielono).
+ Kod wyjscia 1 oznacza awarie (np. wyswietla sie na czerwono).

« Zawsze upewnij sie, ze logika skryptu przypisuje jasne warunki sukcesu lub
porazki na kazdym punkcie wyjscia.

J Service Tag %/ Group A site N Model Name Execution Date Workflow ::u:ﬂl ::::Sdia‘tinn Rule Output
Default LATITUDE 9520 Feb 22,2025 3:14 AM View e Message : Encrypted - FullyEncrypted Ful
Default LATITUDE 9520 Feb 21,2025 12:45 PM View - s ) Message : Encrypred - FullyEncrypted
Default < Feb 21,2025 12:42 PM View S s Message : Encrypted - FullyEncrypted
Default - Feb 21,2025 12:38 PM View - i :‘ Message - Encrypted - FullyEncrypted
Default - Feb 21,202512:18 PM View - ((success ) Message : Encrypted - FullyEncrypted
Default LATITUDE 7350 Feb 21,2025 11:42 AM View - (“Success ) Message : Encrypted - FullyEncrypted
Default - Feb 21,2025 11:40 AM View - (Goneeeet) Message : Encrypted - FullyEncrypted
Default PRECISION 3581 Feb 21,2025 11:23 AM View - ((success ) Message : Encrypted - FullyEncrypted
Default PRECISION 3581 Feb 21,2025 11:14 AM View - (" success ) Message : Encrypted - FullyEncrypted
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Kolumna danych wyjsciowych reguty

+ Wypetnij kolumne Remediation Status, uzywajgc sortowalnych, zwieztych
stanéw (do 40 znakdw). Uzyj kontekstu za pomoca znaku | (pionowa
kreska) oddzielajgcego tekst wyjsciowy. Ten separator oznacza tekst,
ktéry ma by¢ wyswietlany w kolumnie Rule Output. Na przyktad: Write-Host
“IMessage: Encrypted - SBLstatus|”

« To prowadzi do nastepujgcej wartosci w kolumnie Rule Output:
Rule Outpurt
Message : Encrypted - FullyEncrypted

Message : Encrypted - FullyEncrypted

Message : Encrypted - FullyEncrypted

Uwaga: Jesli zdefiniowano wiele danych wyjsciowych, zostang wyswietlone
tylko ostatnie.

Il
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Szczegotowe dane wyjsciowe dla sekcji przeptywu pracy

+ Aby uzyskac¢ dtuzsze lub bardziej szczegétowe dane wyjsciowe, skorzystaj
z sekcji Workflow Section w interfejsie uzytkownika. Dostep do tych danych
wyjsciowych mozna uzyskag, klikajac sekcje View wynikéw przeptywu pracy.

+ Uzyj symboli ~~ (podwojna tylda) wokét tekstu, aby skierowac go do tej sekciji.
Na przyktad:

Write-Host “~~Recovery key: SRecoveryKey1 Key Protector ID:
SKeyProtectorID1~~"

Spowoduje to wyswietlenie szczegétowych informacji w oknie wyjsciowym
sekcji przeptywu pracy.

I Remediation
Model Name Execution Date Workflow ~ LPProve
Status Status
LATITUDE 9520 Fab 22, 2025 314 AM View mm.
LATITUDE 9530 Fab 20, 2025 145 PM Vi e
LATITUDE 9530 Fabi 21, 2025 118 PM Wiaw Ea—
PRECISION 3581 Feb 2, 2025 11:29 AM View Succest
PRECESION 3581 Feb 21, 2025 11:14 AM Vi Success
Harvest_BL_Keys WKLY_Wed x
Download execution log Click on a node to view details
@ : PowerShell 1
a
100% - Input:

. || PSFile:
! | vera_RaaS_Get_BitLocke
rDevice_Only_Key

Execution Context:

| 1
PowerShell 1 ! |

Output:

Klucz odzyskiwania:
000000-12121211-
2323233223-3323232-
3323232-989898
Identyfikator zabezpiecze-
nia kluczy: {22A55566E-
6-8877-1A1A1-A2D20000}

Yetto execute | Success M Failed Il Approved
Cancel

Skutecznie zarzadzajgc tymi opcjami wyjsciowymi, administratorzy IT
zapewniajg jasne i mozliwe do podjecia dziatania wyniki w interfejsie
uzytkownika TechDirect, pomagajac w skutecznym monitorowaniu

i naprawianiu floty komputerow.
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Jak korzysta¢ z niestandardowego obszaru roboczego przeptywu pracy w celu utworzenia przeptywu pracy

Uwaga: Platforma naprawcza uzywa programu PowerShell 7 do uruchamiania niestandardowych skryptéw. Upewnij sig,
ze skrypty zostaty opracowane dla programu PowerShell 7, poniewaz skrypty opracowane dla starszych wersji moga
powodowa¢ btedy lub nieoczekiwane zachowanie.

Wykonaj nastepujace czynnosci, aby zaladowaé i wykonaé skrypt niestandardowy przy uzyciu obszaru roboczego
niestandardowego przeptywu pracy. Pierwszy to przyktad prostego skryptu, ktéry mozna uruchomié¢ bez weztéw podrzednych
lub rozszerzonej logiki gniazda.

1 Przesytanie skryptu PowerShell

Rozpocznij od przestania skryptu PowerShell do
platformy naprawczej przy uzyciu jednej z dwéch
dostepnych metod. Przed kontynuowaniem
upewnij sig, ze skrypt jest podpisany, jesli jest

to wymagane, lub opcjonalnie pozostaw go bez
podpisu, jesli nie jest to wymagane.

Dostep do sekcji czynnosci naprawczych Remediation ~
2 Przejdz do portalu TechDirect:
- Wybierz Remediation rules

sekcje ,Remediation” z pulpitu Connect
and manage PCs.

- Kliknij opcje ,Remediation rules”. Manage PowerShell scripts

Tworzenie nowej reguty @ Seruces » Manage P flet  Connectand marage PGs . Remadiston ies

K||kn|J nleb|esk| przyCISk "create a rule", (6] f.:f;:;?;:;:gm only on PCs with SupportAssist version 4.5.2 or higher. Please upgrade your PG to continue using
aby zainicjowaé proces tworzenia reguty. Bemediation illes

Remediation rules assist in handling issues in your fleet. You can use device data and overall fleet insights to customize rules,
create specific solutions and monitor their impact on your fleet. This ensures a better end-user experience with minimal
downtime.

Note: This feature is only available for connected PCs with service plans ProSupport Plus/Prosupport Flex for Client.

Create a rule Learn More

. Create arule
Konfigurowanie reguty
Remediation rules assist in handling issues in your fleet. You can use device data and over

. POdaj nazwe reguiy. user experience with minimal downtime.

+ Wybierz ,,Custom Workflow” jako
typ przeptywu pracy. Spowoduje to
otwarcie obrazu przeptywu pracy. Name your rule

TEST_CUSTOM_RULE

» 1 Build workflow Name and build your new rule

Select workflow type

O Dell Workflow o Custom Workflow
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Test_Rule

5 Dodanie elementéw przeptywu pracy Name yourue

W przypadku skryptu podstawowego Slectworkfontype

przeciggnij i upusé zdarzenie Start ol - i

(cieniowany okrag) i konstrukcje PowerShell

(cieniowany prostokat oznaczony jako @ 2 Sulls and scripts lbrary
,PowerShell”) z prawego okienka na obszar wuf | | st

&l Drag and drop the Start event,
robocz B
Fomenel 1
y. then add the skills and scripts you

want on your workflow.

& sStan Event

i Powershel

(tUpload a PowerShell script

~ Product Owned

Potaczenie elementow przeptywu pracy O~ a
@
6 Potgcz elementy: ®
+ Kliknij przycisk Start Event, przeciagnij

strzatke skierowang w prawo i potacz
ja z konstrukcjg PowerShell. Spowoduje
to ustalenie przeptywu pracy.

Zdefiniowanie atrybutéw PowerShell
7 Kliknij konstrukcje PowerShell i skonfiguruj Name yesi e
atrybuty w okienku po prawej stronie: Testfue
Select workflow type
* Input Type: wybierz PSFile (PowerShell). () veilworkon (@) Custom Warkfow

Build workflow with skills and scripts

+ Script: wybierz przestany skrypt

PowerShell z menu rozwijanego. ® -
a The skill executes
* Approval: Y r——
. . sps . ] Input:
« Wybierz Yes, jesli wymagana jest . :

reczna akceptacja, co oznacza, ze
skrypt zostanie odtozony do momentu O
recznego zatwierdzenia w sekcji W 3

+,Remediations”.

ver4_RaaS_Gel w

Execution Context:

System ~

+ Wybierz No, aby automatycznie
uruchomi¢ skrypt zgodnie z
harmonogramem lub natychmiast.

+ Execution Context: wybierz jedng z opc;ji:

+ System: dziata z uprawnieniami
administratora (np. w celu uzyskania
dostepu do kluczy funkciji BitLocker).

+ Current User: wykonuje na podstawie
uprawnien aktywnego uzytkownika,
co moze ograniczy¢ niektore dziatania.
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Ustawienie harmonogramu
Wybierz opcje planowania:

+ Scheduled: okresl, kiedy skrypt zostanie
uruchomiony:

* Run Once: wybierz okreslong date
i godzine (AM/PM).

+ Daily lub Weekly: zdefiniuj okno
czasowe (AM/PM) i, w przypadku
harmonogramoéw tygodniowych,
wybierz dzien tygodnia.

+ Nalezy pamieta¢, ze harmonogramy
AM dziatajg miedzy 7:00 a 12:00,
a harmonogramy PM miedzy
12:00 a 18:00, z randomizowanymi
czasami rozpoczecia w celu
unikniecia konfliktéw zasobdw.

+ W Telemetry-Based Execution: wyzwalaj
skrypt automatycznie na podstawie
atrybutéw urzadzenia, takich jak:

+ Wykorzystanie procesora
+ Czas bezczynnosci dysku
+ Wykorzystanie pamieci

+ Ustaw warto$¢ progowa (np.
procesor = 80%) i opcjonalnie
zdefiniuj czas trwania (np. dtuzej
niz trzy minuty).

* Run Once Now: wykonanie skryptu

D<A LTechnologies

natychmiast na urzadzeniach, ktére
sg w trybie online.

Na przyktad, aby uruchomi¢ skrypt
niestandardowy, gdy wykorzystanie
procesora dowolnego urzadzenia
osiggnie 80% lub wiecej przez ponad
trzy minuty, skonfiguruj opcje w
nastepujacy sposob:
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Rule type and schedule

| ~ 2 Choose when you want 10 execute this
Rule type
o Scheduled O Telemetry O Run Once Now

Frequency

‘Selec’t QOm Oem

Daily

Weekly

Run Once

A 2 Rule type and

you want to

Rule type
QO scheduled @) Telemetry () RunOnce Now

Parameter (If) Operator (Is) Threshold Unit

Select v Value

CPU Utilization
Disk Idle Time

Memory Utilization

A~ 2 Rule type and schedule

Choose when you want to execute this rule

Rule type

() scheduled @) Telemetry (O) Run Once Now

Parameter (If) Operator (is) Threshold unit
CPU Utilization ~ | Greater than or equal (>=) ~ 80

For longer than

3minutes v



Definiowanie obiektu docelowego
Wybierz urzadzenia, do ktérych ma zosta¢ zastosowana reguta:

Wybierz opcje Site lub okreslong grupe w lokalizacji (np. grupe testowa lub produkcyjng).
Grupy muszg by¢ wstepnie zdefiniowane w sekcji Connect and manage

Edit rule

Remediation rules assist in handling issues in your fleet. You can use device data and overall fleet insights to customize rules, create specific solutions, and menitor their impact on your fleet. This ensures a better end-user expt
| v @ Build workflow Name and build your new rule

| v @ Rule type and schedule Choose when you want to execute this rule

| A~ 3 Assign Select the site(s), group(s) you want this rule to be assigned

Select PCs by specific sites and groups, or assign them individually using PC identifiers. Then, use the View PCs button to generate the list of targeted PCs for rule assignment.

© AssignPCsbysiteand goups () Assign PCs manually

Select sites: Select groups:

Al % v Al x v

Select PCs across all pages

ServiceTag Group Name Y Site Name Y Model

Defauit Del LATITUDE 5530

Defauit Del PRECISION 5860 TOWER
Defauit Del LATITUDE 7350

Edit rule

Remediation rules assist in handling issues in your fleet. You can use device data and overall fleet insights to customize rules, create specific solutions, and monitor their impact on your flee

v © Build workflow Name and build your new rule
| v © Rule type and schedule Choose when you want to execute this rule
| A3 Assign Select the site(s), group(s) you want this rule to be assigned.

Select PCs by specific sites and groups, or assign them individually using PC identifiers. Then, use the View PCs button to generate the list of targeted PCs for rule assignment.

O Assign PCs by site and groups ° Assign PCs manually

You can now search upto 30 PCs by any of the PC identifiers: ° Service Tag O Asset Tag O Hostname

79 X

Update rule Cancel
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Finalizacja reguty
Kliknij przycisk ,Create Rule”, aby zapisac¢. Jesli przycisk

jest wyszarzony, upewnij sie, ze wszystkie wymagane Cancel

pola (np. nazwa, harmonogram, cel) zostaty wypetnione.

Monitorowanie wynikéw
Po uruchomieniu reguty:

+ Przejdz do sekcji Remediation rules w portalu
TechDirect.

+ Kliknij nazwe reguty, aby wyswietli¢ stan komputeréw PC:

+ Stany Success, Failed lub In Progress zostang
wyswietlone dla kazdego komputera w grupie.

+ W przypadku zaplanowanych regut wro¢ do tej sekcji,
aby przejrze¢ zaktualizowane wyniki po wykonaniu.

Wykonujac te czynnosci, administratorzy IT moga tworzy¢
niestandardowe przeptywy pracy i zarzadzac nimi, aby
skutecznie i bez bteddéw rozwigzywac problemy.

Zaawansowane skrypty nadrzedne/podrzedne PowerShell w niestandardowych
przeptywach dziatain naprawczych

Uwaga:Platforma naprawcza obecnie wykorzystuje program PowerShell 7 do wykonywania
niestandardowych skryptéw. Upewnij sie, ze wszystkie skrypty zostaty opracowane i przetestowane
w tej wersji, aby zapobiec problemom ze zgodnoscia. Korzystanie ze starszych wersji lub Srodowiska
PowerShell na danym urzadzeniu moze spowodowac nieoczekiwane zachowanie lub btedy.

Kluczowa terminologia

Do zrozumienia tego tematu niezbedne jest kilka kluczowych terminéw:

- Skrypt nadrzedny: Skrypt najwyzszego poziomu, ktéry wysyta kody wyjscia lub ciagi wyjsciowe (przy
uzyciu Write-Host) po zakoriczeniu. Te dane wyjsciowe moga stuzy¢ jako punkty wyzwalajgce skrypty
podrzedne lub wstepnie zdefiniowane procedury naprawcze.

+ Skrypt podrzedny: Skrypt nizszego poziomu wykonywany w odpowiedzi na warunek lub wyzwalacz
ustawiony przez skrypt nadrzedny.

- Umiejetnosci: Wstepnie zdefiniowane procedury dostarczone przez firme Dell, ktére mozna wigczy¢
do przeptywéw pracy jako alternatywa dla tworzenia niestandardowych skryptéw.

+ Zagniezdzona logika: Struktura, w ktdrej skrypty lub umiejetnosci nadrzedne i podrzedne
wspdtdziatajg przy uzyciu logiki warunkowej (np. IF/THEN/ELSE). Dzieki temu przeptywy pracy moga
dynamicznie dostosowywac sie do okreslonych warunkdw.
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Budowanie zagniezdzonej logiki za pomocg skryptéw nadrzednych i podrzednych
Elastyczne przeptywy pracy mozna tworzy¢, tagczac skrypty nadrzedne/podrzedne z funkcjami
naprawczymi za pomoca zagniezdzonej logiki. Wyniki lub dane wyjsciowe skryptu nadrzednego,
takiego jak kod wyjscia lub instrukcja Write-Host, moga wyzwala¢ kolejne skrypty lub wstepnie
zdefiniowane zadania naprawcze.

Aby to zilustrowag, nalezy wzig¢ pod uwage przyktadowy przeptyw pracy utworzony w celu
zarzadzania stanem aplikac;ji:

1. Przeptyw pracy obejmuje jedno zdarzenie rozpoczecia, cztery skrypty PowerShell i jedno dziatanie
naprawcze — wszystkie przeciaggniete i upuszczone z sekgcji ,Product Owned” w prawym oknie na
pulpicie przeptywu pracy.

2. Logika w przeptywie pracy moze wykonac¢ nastepujace czynnosci:

+ Krok 1: Sprawdz, czy zainstalowano okreslong aplikacje, a takze czy jej powigzana ustuga jest
uruchomiona.

+ Krok 2: Jesli aplikacja jest zainstalowana, ale ustuga nie jest uruchomiona, zainicjuj ustuge.

+ Krok 3: Jesli aplikacja nie jest zainstalowana, wywotaj zadanie naprawcze, aby j3 zainstalowag,
a nastepnie sprawdz, czy ustuga zaczyna dziata¢ po instalac;ji.

+ Krok 4: Jesli ustuga jest uruchomiona po instalaciji aplikacji, zakoricz przeptyw pracy.

+ Krok 5: Jesli ustuga pozostaje nieaktywna, przed ponowng préba uruchomienia ustugi nalezy
poczekaé na okreslony okres oczekiwania.

Ta metodologia integruje oceny warunkowe, niestandardowe skrypty i wstepnie zdefiniowane
umiejetnosci w celu usprawnienia proceséw rozwigzywania problemoéw. Wykorzystujac elastycznosé
zagniezdzonej logiki, przeptywy pracy moga dynamicznie reagowac¢ na rézne warunki, co skutkuje
efektywnymi i ukierunkowanymi dziataniami naprawczymi.

Wykorzystanie tych funkcji umozliwia tworzenie solidnych przeptywéw pracy dostosowanych do

zarzadzania ztozonymi scenariuszami operacyjnymi przy jednoczesnym zachowaniu precyzyjnej
kontroli za pomocg wyzwalaczy warunkowych i ustrukturyzowanej logiki.

Szczegotowy przeglad diagramu obszaru roboczego i implementacji przeptywu
pracy PowerShell

Omoéwienie diagramu obszaru
roboczego

Diagram obszaru roboczego
zapewnia wizualng reprezentacje
przeptywu pracy ze ztgczami
taczacymi rozne komponenty.

W tej sekcji przedstawiono
przyktadowy przeptyw pracy

w nastepujacy sposob:
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Etapy przeptywu pracy PowerShell

PowerShell 1:
+ Ten skrypt sprawdza, czy zainstalowano okreslong aplikacje. Jesli aplikacja jest zainstalowana,
okresla, czy powigzana ustuga aplikacji jest uruchomiona.

+ Stany wyjscia:

+ Wyjscie 0: Aplikacja jest zainstalowana i ustuga jest uruchomiona. Wszystko dziata prawidtowo,
a przeptyw pracy mozna ukonczy¢.

+ Wyjscie 1: Aplikacja jest zainstalowana, ale ustuga nie jest uruchomiona.

+ Write-Host Output: wysyta dane wyjsciowe ,Application is not installed” i wyzwala skrypt PowerShell 2.

PowerShell 2:

+ Uruchamiany przez dane wyjsciowe polecenia Write-Host; wskazuje, ze aplikacja nie jest
zainstalowana. Ten skrypt instaluje aplikacje i po zakoficzeniu wysyta jeden z nastepujgcych
koddéw wyjscia:

+ Wyjscie 0: Aplikacja jest zainstalowana, ale ustuga jest uruchomiona.

+ Wyjscie 1: Aplikacja jest zainstalowana, ale ustuga nie jest uruchomiona.

PowerShell 3:
+ Wyzwalany przez Exit 0 po zakoriczeniu programu PowerShell 2 ten skrypt potwierdza, ze aplikacja
zostata pomysinie naprawiona. Wysyta komunikat i zamyka przeptyw pracy.

PowerShell 4:
4 + Uruchamiany przez Exit 1 po zakonczeniu PowerShell 2; skrypt ten zawiera logike, ktéra wymaga
oczekiwania przez dziesieciu minut, co pozwala na petne zainicjowanie aplikacji w razie potrzeby.
Po uptywie okresu oczekiwania skrypt prébuje uruchomi¢ ustuge aplikacji (np. ,NAZWA USLUGI
APLIKACJI"). Skrypt zostanie zamkniety i zakoriczy przeptyw pracy.

Start Service Skill:
5 + Ta wstepnie zdefiniowana umiejetnos¢ jest aktywowana, jesli program PowerShell 1 wygeneruje
kod Exit 1, co oznacza, ze aplikacja jest zainstalowana, ale powigzana ustuga nie jest uruchomiona.
Parametry wejsciowe, takie jak nazwa ustugi, sg definiowane w celu okreslenia ustugi, ktéra ma
zostac uruchomiona. W przeciwienstwie do skryptéw PowerShell umiejetnosci reprezentujg wstepnie
zdefiniowane procedury dostepne na platformie naprawcze;j.
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Scenariusze sciezki przeptywu pracy

SCIEZKA — PowerShell 1 z wyj$ciem 0:

+ Jesli program PowerShell 1 wysle polecenie Exit 0, wskazujac, ze aplikacja jest zainstalowana,
a ustuga jest uruchomiona, skrypt zostanie zamkniety bez wyzwalania dalszych dziatan.

SCIEZKA — PowerShell 1 z wyjsciem 1:

+ Jesli zostanie wygenerowane wyjscie 1, przeptyw pracy przechodzi do opcji Start Service Skill.
Konfiguracja kontekstu nazwy ustugi, zatwierdzenia i wykonania dla tej Sciezki jest wymagana
poprzez zdefiniowanie warunku wyzwalacza w $ciezce ztgcza. Kroki obejmujg wybrang opcje
LExit” w menu rozwijanym 1/0 i upewnienie sie, ze warto$¢ wyjscia rowna jest 1, co oznacza,
ze aplikacja jest zainstalowana, ale ustuga nie jest uruchomiona. Po skonfigurowaniu zostanie
uruchomiona ustuga (np. ,NAZWA USLUGI APLIKACJI"), ktéra zakonczy przeptyw pracy, poniewaz
nie jest wymagana dodatkowa zagniezdzona logika.

@ Traversal Condition

(=]

100% Id: Flow_0684h49
El Select 1/0

PowerShell 1 ( )

Activity_DcBtfih: Exit

@] Select Conditional
= Servica by N 1
e ELaa equals to v

Condition Value

1| -
PowerShed 4

Condition

Activity_Oc8tfih:

ExitCode ==
e
-
& Start Service by Name 1 Drag and drop the Start
e This skill starts the specified event, then add the skills
G satilce and scripts you want on
180 your workflow.
=] Input: i Start Event
PoaceshelLt i Powershell
Display Mame - =
APP SERVICE NAME |y Upload a PowerShell
- 3+ script
Start Service by Name 1 ® .
Reauires Approval: U5 s S
No » "
it Start Service by Name
: il Stop Service by Name
= Execution Context: e r
PowerShell 4 i Disable File Print and
System v Ehiss

it Enable File Print and
Share

i Enable ICMP Inbound -
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PATH - PowerShell 1 with Write-Host Output:

Jesli dane wyjsciowe hosta zapisu wskazujg ,Application is not installed”, uruchamiany jest program
PowerShell 2. Warunek nadrzedny jest definiowany w Sciezce ztgcza poprzez wybranie opcji ,Output
Text” z listy rozwijanej, ustawienie warunku na ,Contains” i podajgc wartos¢ ,Application is not installed”.
Parametry PowerShell 2 sg nastepnie konfigurowane w celu kontynuowania instalacji aplikacji.

@ Traversal Condition

<]

100% Id: Flow_1jf23mg
Select 1/0

Activity_TwSknsu: 0

FowerShel 2 Select Conditional

contains ~

Condition Value

Application is NOT

installed

Condition

Activity_Tw5Sknsu:

QutputText in
Application is NOT
installed P
@ PowerShell 2
o) The skill executes

Powershell files.
100%

Input:

Select v

Requires Approval:

Select W

Execution Context:

Select W
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PATH — PowerShell 3 z wyjsciem 0:

Exit 0 z programu PowerShell 2 kieruje przeptyw pracy do programu PowerShell 3. Sciezka jest konfigurowana
przez okreslenie typu wejscia/wyjscia jako Exit Code z wartoscig warunkowg 0. Nastepnie program

PowerShell 3 zamyka przeptyw pracy, wyswietlajgc komunikat potwierdzajacy, ze aplikacja zostata
naprawiona, a ustuga jest uruchomiona.

@ Traversal Condition

[}

100% Id: Flow_0rq5qox
Select 1/0

Activity_Opmtr84: Exit Code v

Select Conditional

equals to v

Condition Value

0

Condition

Activity_Opmtr84: ExitCode == 0

@ PowerShell 3
=] The skill executes Powershell files
100%
2 Input:
PowesShell 1
Select ~
& i 5
e
Select ~

® ¥

o A e Execution Context
- :
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PATH — PowerShell 4 z wyjsciem 1:

D<A LTechnologies

+ Wyjscie 1 z programu PowerShell 2 kieruje przeptyw pracy do programu PowerShell 4.
Podobnie jak inne $ciezki, ta jest konfigurowana poprzez wybranie typu 1/0 kodu wyjscia,
ustawienie warunku na ,Equals” i przypisanie wartosci 1. Logika PowerShell 4 obejmuje
dziesieciominutowe oczekiwanie, po ktérym aplikacja ustugowa jest uruchamiana,

a przeptyw pracy konczy sie.

@ Traversal Condition

=]

100% Id: Flow_1sez08h
Select /0

Activity_l1c6j8pg: Exit Code v

Select Conditional

equals 10 4

Condition Value

L p

Condition

Activity_1c6j8pqg: ExitCode == 1 4
7

@ PowerShell 4
Q The skill executes Powershell files.
100%
Input
Select A

Requires Approval:

Select i

Execution Context:

Select b
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I 1. Aktualizacje biblioteki autorstwa ﬁrmy Dell
Regularnie sprawdzaj biblioteke skryptéw autorstwa firmy Dell pod katem nowo

Dodatkowe uwagi dodanych $rodkéw zaradczych, ktdre rozszerzajg dostepne oferty.

2. Konteksty wykonania
Wiekszos¢ skryptow jest wykonywana w kontekscie systemowym, co umozliwia
dostep do informacji na poziomie administratora, ktére nie sg dostepne dla
uzytkownikow kofcowych. Niektoére skrypty dziatajg jednak w kontekscie
uzytkownika w celu zebrania danych specyficznych dla uzytkownika lub w ramach
podejscia hybrydowego, w ktérym rézne czesci skryptu sg wykonywane
w kontekscie systemowym lub uzytkownika. Jesli wymagany jest kontekst
uzytkownika, musi by¢ obecny zalogowany uzytkownik. W przeciwnym razie
skrypt zwréci komunikat ,no user is logged in”.

3. Zgodnos¢ zapory i NGAV
Upewnij sig, ze narzedzie SupportAssist jest dodawane do dowolnej zapory lub
list dozwolonych f Next-Gen AV (NGAV), jesli takie konfiguracje sg konieczne.

4. Skrypty gromadzenia danych
Niektore skrypty wykorzystujg skrypty podrzedne do gromadzenia danych,
ktére moga wymagac uruchamiania z réznymi czestotliwosciami, aby
zapewnié¢ bardziej kompleksowe trendy historyczne. Unikaj usuwania skryptéw
naprawczych firmy Dell zaplanowanych jako sekwencje zadan na urzadzeniach,
poniewaz sg one niezbedne do gromadzenia i analizowania danych historycznych
za pomoca skryptéw nadrzednych zaplanowanych codziennie lub co tydzien.

I Skrypty naprawcze SupportAssist zapewniajg administratorom IT narzedzia
Whioski do efektywnego zarzadzania flotami komputeréw i ich optymalizaciji. taczac

zautomatyzowane przeptywy pracy, solidne protokoty bezpieczenstwa
i szczegotowa przejrzystosé dziennikdw, platforma upraszcza codzienne procesy [T,
zapewniajgc jednoczesnie niezawodnos¢ i bezpieczenstwo systemdw. Niezaleznie
od tego, czy uzywasz skryptéw autorstwa firmy Dell, czy niestandardowych, to
wydajne rozwigzanie umozliwia administratorom IT skuteczne rozwigzywanie
problemow i skupienie sig na strategicznych priorytetach.

Zrob kolejny krok. Wiecej informacji» ‘ Poznaj ustugi pomocy

technicznej Dell »
Firma Dell Technologies Services oferuje

rozwigzania, ktdre utatwiajg zespotom Skontaktuj sie @ Dotgcz do rozmowy,

z ekspertem firm stosujac hasztag

osigganie wynikow biznesowych. _ ¢
Dell Technologies » #DellTechnologies

Aby uzyskac informacje o obstugiwanych systemach i wymaganiach, zapoznaj sie z naszym podrecznikiem uzytkownika (SupportAssist for Home PCs w wersji do uzytku
osobistego) lub podrecznikiem administratora (wersja SupportAssist for Business PCs do zarzadzania flotg komputeréw stacjonarnych) i kliknij opcje ,Obstugiwane
komputery stacjonarne”. Mozliwo$ci proaktywne i predykcyjne zalezg od aktywnego planu serwisowego i regut biznesowych firmy Dell Technologies. Aby uzyskac¢ informacje
na temat funkcji pakietu ProSupport Suite for PCs, zapoznaj sie z naszym podrecznikiem administratora i wybierz opcje ,Potacz funkcje i plany serwisowe firmy Dell oraz
zarzadzaj nimi”. Aby uzyskac informacje na temat pakietu Dell Care, Premium Support lub Alienware Care dla komputeréw stacjonarnych, zapoznaj si¢ z podrecznikiem
uzytkownika i kliknij opcje ,Funkcje narzedzia SupportAssist oraz plany serwisowe firmy Dell”.

Copyright © 2025 Dell Inc. or its subsidiaries. All Rights Reserved. Dell Technologies, Dell i inne znaki towarowe sg znakami towarowymi spétki Dell Inc. lub jej jednostek
zaleznych. Pozostate znaki towarowe moga naleze¢ do ich odpowiednich wtascicieli. Firma Dell Technologies jest przekonana, ze informacje zawarte w niniejszym
dokumencie sa rzetelne w dniu jego publikacji. The information is subject to change without notice. Maj 2025 r. | Opracowanie dotyczace dziatan naprawczych — Ki
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