DAL Technologies

Korzysci z zabezpieczen
systemu Dell ThinOS

Wydajna praca z dowolnego miejsca

dzieki rozwigzaniom zaprojektowanym w celu zwiekszenia bezpieczenstwa
wirtualnych pulpitéw i srodowisk ,pulpit jako ustuga”.

Sprostaj zmieniajgcym sie potrzebom pracownikow i zwieksz wydajnosc
bez uszczerbku dla bezpieczenstwa dzieki oprogramowaniu Cloud Client
Workspace i rozwigzaniom Dell dla terminali klienckich.

Rozwigzania Dell dla terminali klienckich to zoptymalizowane punkty
koncowe VDI zaprojektowane z myslg o zapewnieniu bezpiecznego

I ptynnego dostepu do wirtualnych pulpitéw i srodowisk ,pulpit jako
ustuga’ przy uzyciu nowoczesnych narzedzi do zarzgdzania IT.

Zminimalizuj powierzchnie ataku i zachowaj spokoj dzieki wyjgtkowemu
systemowi operacyjnemu ThinOS firmy Dell, naszemu najbezpieczniejszemu
systemowi operacyjnemu dla terminali klienckich' stworzonemu specjalnie
z myslg o wirtualnych przestrzeniach roboczych.

Dowiedz sie wiecej o portfolio ->



http://www.dell.com/cloudclientworkspace

KORZYSCI Z ZABEZPIECZEN SYSTEMU
DELL THINOS W TRYBIE URZADZENIA?

Dell ThinOS:
gotowy na mode|

.Zero trust”

Wzmocnienie strategii modelu ,zero trust”
systemami Dell ThinOS i Wyse Management Suite

D<A LTechnologies

Wraz z rozwojem cyberzagrozen organizacje przyjmujg model ,zero trust’, aby chronic¢ sie przed naruszeniami
danych. Firma Dell Technologies pomaga liderom IT wzmocni¢ bezpieczenstwo punktow koncowych w srodowiskach
wirtualnych dzieki rozwigzaniom Dell ThinOS i Wyse Management Suite (WMS), ktére zapewniajg bezpieczne, tatwe
w zarzadzaniu i oparte na regutach rozwigzanie.
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Brak zaufania do urzadzen

W modelu ,zero trust” nawet
urzadzenia z systemem ThinOS

nie powinny by¢ automatycznie
uznawane za godne zaufania.
Pakiet Wyse Management Suite
(WMS) umozliwia bezpieczne
wdrazanie nowych klientow poprzez
umieszczenie ich w domysinej
grupie zasad, wymagajace;j
zatwierdzenia przez administratora
przed zastosowaniem konfiguracji.
Bezpieczne potaczenia, takie jak
802.1x lub EAP-TLS z certyfikatami
zarzgdzanymi za posrednictwem
WMS lub serwera SCEP, zapewniaja
lepszg ochrone. Dodatkowe srodki,
w tym ograniczenie uprawnien do
konta, ustawienie unikalnych haset
BIOS i stosowanie listy blokowanych
urzgdzen, jeszcze bardziej
zmniejszajg ryzyko zwigzane

z bezpieczenstwem.

£

Brak zaufania do aplikacji

W trybie urzadzenia system Dell ThinOS
zapewnia z zatozenia bezpieczne
wsparcie dla aplikacji — bez dostepu
do powtoki systemowej, z partycjami
szyfrowanymi algorytmem AES

oraz bezpiecznym rozruchem, ktory
zapobiega manipulacjom. Tylko pakiety
aplikacji zatwierdzone przez firme Dell
moga by¢ wdrazane za posrednictwem
WMS przez protokdt SSL, z weryfikacja
skrétu i podpisu w celu wykrycia
uszkodzen lub nieautoryzowanych
zmian. Administratorzy moga
zmniejszy¢ ryzyko, wdrazajgc

tylko niezbedne komponenty
oprogramowania i ograniczajgc
opcjonalne korzystanie z komercyjnych
przegladarek do niezbednych
procesow roboczych, minimalizujgc
ekspozycje na ryzyko i wzmacniajgc
bezpieczenstwo na poziomie aplikacji.

En

Brak zaufania do uzytkownikéw

Dostep uzytkownikow w
srodowiskach ThinOS jest scisle
zarzadzany zgodnie z zasadami
modelu ,zero trust”. Wirtualne
uwierzytelnianie u brokera
gwarantuje, ze uzytkownicy maja
dostep tylko do przypisanych

im pulpitow lub aplikaciji.
Uwierzytelnianie wielosktadnikowe
zapewnia dodatkowg warstwe
ochrony tozsamosci, a integracja

z platformami takimi jak Imprivata
OneSign lub Identity Automation
wzmacnia kontrole sesji. Potgczenie
tych srodkéw pomaga blokowac
nieautoryzowany dostep i zapewnia
zgodnosc¢ z korporacyjnymi
standardami bezpieczenstwa.
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Bezpieczne
Z zatozenia
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Chron Chron dane Bezpieczny dostep
urzadzenie lokalne do sesji VDI
uzytkownika
Zaprojektowany z mys$lg o bezpieczenstwie Bezpieczne przechowywanie
System operacyjny Dell ThinOS zostat zaprojektowany z Podczas pracy w trybie urzgdzenia nie ma powtoki
mysla o bezpieczeristwie. Zaprojektowany jako rozwigzanie polecen ani mozliwosci zdalnego przegladania,
oparte na urzadzeniach o zamknietej architekturze zmieniania ani usuwania plikéw systemu operacyjnego,
pomaga zminimalizowac luki w zabezpieczeniach. Mozna aplikacji ani konfiguracji przechowywanych na kliencie.
instalowac tylko aplikacje i sterowniki innych firm, ktére Bezpieczenstwo jest dodatkowo wzmacniane przez
zostaty rygorystycznie przetestowane, przygotowane Bezpieczny rozruch i szyfrowanie flash AES specyficzne
i certyfikowane przez firme Dell — co zapewnia dla urzadzenia, zapewniajgc solidng ochrone krytycznych
kontrolowane i bezpieczne srodowisko dla operaciji komponentow.

0 znaczeniu krytycznym.

Wzmocniona ochrona Zapobieganie typowym lukom w zabezpieczeniach
t gczac bezpieczne obrazowanie i pamie¢ masowg System operacyjny Dell ThinOS zaprojektowano z mysla

z niedostepnymi publicznie interfejsami API, system 0 bezpieczenstwie. Aby zapewni¢ solidng ochrone
operacyjny Dell ThinOS zapewnia wzmocniong ochrone przed typowymi zagrozeniami bezpieczenstwa, moze
przed wirusami i ztosliwym oprogramowaniem, ktore bezproblemowo taczyc sie ze srodowiskami wirtualnymi
czesto nekajg urzadzenia z systemem Windows i Linux. bez koniecznosci korzystania z komercyjnej przegladarki.

Dla klientéw z zaawansowanymi potrzebami umozliwia
jej instalacje.
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Bezpieczne
zarzadzanie
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Chron Chron dane Bezpieczny dostep
urzadzenie lokalne do sesji VDI
uzytkownika

Zabezpieczenia systemu BIOS i pamieci CMOS Bezpieczne obrazowanie

Obrazy systemu ThinOS sg przeznaczone do instalacji
wytgcznie na okreslonych urzadzeniach klienckich firmy
Dell, co zapewnia optymalng zgodnosc¢ i wydajnosc.

System ThinOS utatwia zdalne zabezpieczanie systemu BIOS
podczas korzystania z urzadzenia klienckiego firmy Dell.

Wystarczy kilka kliknie¢, aby masowo wdrozy¢ aktualizacje ’ e : )
i ustawienia systemu BIOS, takie jak hasta systemu BIOS, Aby uniemozliwi¢ ingerencje, obrazy te sa wyposazone

na wielu urzgdzeniach za pomoca pakietu Wyse Management w zaawansowahe srodki bezpieczenstwa, Qdy S3 wdrazahe
Suite Pro. za pomoca pakietu Wyse Management Suite lub narzedzia

Dell OS Recovery Tool.

Zautomatyzowane zarzadzanie certyfikatami Kluczowe zabezpieczenia obejmuja:

Walidacje sumy kontrolnej w celu sprawdzenia
Certyfikaty globalne mozna tatwo wdraza¢ za pomocg pakietu integralnosci danych
Wyse Management Suite. Ponadto system operacyjny ThinOS
obstuguje protokot SCEP (Simple Certificate Enrollment
Protocol), co upraszcza zarzadzanie unikatowymi certyfikatami
urzgdzen. +Unikalne klucze platformy zapewniajace
kompatybilnosc¢ ze sprzetem klienta i preinstalowanym
systemem operacyjnym

Walidacje podpisu cyfrowego w celu uwierzytelnienia
zrédta obrazu

Bezpieczne potaczenia

Pakiet Wyse Management Suite umozliwia bezpieczne
zarzadzanie urzgdzeniami z systemem ThinOS i uaktualnianie
ich przy uzyciu bezpiecznych, szyfrowanych potgczen HTTPS
zaréwno w sieciach publicznych, jak i prywatnych.
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Bezpieczna
komunikacja
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Chron Chron dane Bezpieczny dostep
urzadzenie lokalne do sesji VDI
uzytkownika
Ztacza SSL Zabezpieczenia przewodowe i bezprzewodowe
Cata komunikacja brokera i protokotu moze by¢ Cata komunikacja przewodowa i bezprzewodowa 802.1x
realizowana za posrednictwem bezpiecznych potgczen. w przedsiebiorstwie moze by¢ zabezpieczona za pomoca
Zasady komunikacji systemu ThinOS mozna definiowac WPA/WPA?2 PSK/Enterprise z protokotami EAP-PEAP,
na poziomie globalnym lub indywidualnym w celu EAP-LEAP, EAP-TLS lub EAP-FAST.

narzucenia zgdanego poziomu zabezpieczen. Trzy
,obstugiwane” poziomy to:

Wysoki — wymagana walidacja certyfikatu . X
Zabezpieczenia protokotu brokera
Ostrzezenie — akceptacja uzytkownika jest

wymagana, jesli sprawdzanie poprawnosci Podobnie jak komputery stacjonarne z systemami Windows
certyfikatu zakonczy sig niepowodzeniem i Linux, system ThinOS umozliwia korzystanie z funkcji
Niski — nie jest wymagana walidacja certyfikatu szyfrowania i kompresji podczas dotgczania do brokerow

i serwerow srodowiska wirtualnego przy uzyciu protokotéw
RDP, HDX, BLAST, DCV i PColP. Ponadto system operacyjny
ThinOS jest zgodny ze standardem FIPS 140-2, co zapewnia
bezpieczng komunikacje w srodowiskach narazonych na ataki.
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/Zabezpieczenia
uzytkownikow
lokalnych

Ochrona danych uzytkownikow
koncowych i kontrolowanie dostepu
uzytkownikéw lokalnych
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Chron Chron dane Bezpieczny dostep
urzadzenie lokalne do sesji VDI
uzytkownika

Ochrona przed ingerencja Bezpieczne dane uwierzytelniajace

uzytkownikéw koncowych
Ustawienia uprawnien systemu ThinOS zapewniajg

solidne zabezpieczenia pulpitu, ograniczajgc Domyslinie urzadzenia z systemem ThinOS przechowuja
dostep uzytkownika do menu pulpitu, zapobiegajac poswiadczenia logowania i obiekty pamieci podrecznej
nieautoryzowanemu wyswietlaniu lub wprowadzaniu aplikacji (takie jak mapy bitowe sesji) wytgcznie

zmian. Administratorzy IT majg petny dostep do w pamieci RAM do momentu zakonczenia sesji.
interfejsu uzytkownika, aby zapewni¢ catkowitg kontrole W systemie plikow flash urzadzenia nie sg zapisywane

i usprawnic¢ operacje. Ponadto system ThinOS zostat zadne poswiadczenia logowania ani obiekty protokotu.
zaprojektowany tak, aby tgczy¢ sie ze sSrodowiskiem Natomiast urzadzenia z systemem Windows i Linux
wirtualnym bez koniecznosci instalowania lokalnej czesto uzywajg pamieci podrecznej dysku do
przegladarki. przechowywania poswiadczen i pamieci podrecznej

aplikacji, co czyni je bardziej podatnymi na naruszenia
danych lub wtamania.

Zaawansowane uwierzytelnianie i tokeny

Obstuga uwierzytelniania opartego na tokenach przy
uzyciu kart inteligentnych CAC i PIV z oprogramowaniem
posredniczgcym 90Meter i Activeldentity oraz urzgdzen
Yubikey z FIDO2.
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/abezpieczenia USB

| dysku lokalnego

Wszystkie systemowe pliki obrazow ThinOS, pliki pakietow, konfiguracje w pamieci podrecznej
i dublowane obiekty repozytorium przechowywane w lokalnym systemie plikow flash klienta sa
szyfrowane za pomoca AES w celu zminimalizowania ryzyka naruszenia bezpieczenistwa danych.

W przypadku jednostek wyposazonych w modut TPM (Trusted Platform Module, Modut zaufanej platformy) czes¢ kluczy skrotu
jest przechowywana w tym komponencie. W zwigzku z tym, nawet jesli moduty flash zostang usuniete z urzadzen, dane na tych
modutach pozostajg niedostepne. Ponadto nie mozna eksportowac certyfikatow uzywanych do nawigzywania bezpiecznych
potgczen SSL, ktore zostaty zatadowane i zapisane w pamieci flash urzadzenia.

* Przywrécenie domysinych ustawien fabrycznych przywraca

* Cate buforowanie odbywa si¢ w pamieci RAM i jest nietrwate urzadzenie do stanu konfiguracji dostarczonego fabrycznie

+ Szyfrowanie AES jest stosowane do wszystkich » Specyficzne dla urzadzenia szyfrowanie flash
partycji/plikow i bezpieczny rozruch

System operacyjny Dell ThinOS zapewnia precyzyjng kontrole nad urzadzeniami pamieci
masowej USB. Mozesz okresli¢, ktorzy uzytkownicy maja dostep i jak konkretnie moga
korzysta¢ z tych urzadzen, zapewniajac zarowno bezpieczenstwo, jak i elastycznosé.

@ Flexible controls for IT support

Uprawnienia administracyjne moga Konfiguracje urzadzen klienckich sa Certyfikaty klienta i pliki obrazéw sa
stuzy¢ do kontrolowania rozwigzywania przechowywane na bezpiecznej partycji przechowywane na bezpiecznej partycji
problemoéw z klientem. Dzienniki klienta flash innej niz system operacyjny. magazynu innej niz system operacyjny.
mozna eksportowaé do ustugi WMS lub Konfiguracje te mozna wyczyscic, Certyfikaty te mozna wyczyscic,
lokalnej pamieci USB. przywracajgc ustawienia fabryczne. przywracajgc ustawienia fabryczne.

@ Elastyczna kontrola dostepu do wirtualnego srodowiska
pamieci masowej USB

ThinOS BIOS Prywatnosé i Urzadzenia peryferyjne Ustawienia sesji
bezpieczenstwo

Porty USB mozna wtgczac/ Ustawienia przekierowania Globalne i specyficzne dla

wytgczac za pomoca Zabezpieczenia urzadzenia USB moga stuzy¢ do dostawcy zasady partneréw

konfiguracji systemu BIOS, zezwalajg lub odmawiaja wymuszania obstugi moga by¢ uzywane do

lokalnie na urzadzeniu lub dostepu do urzadzen USB w sterownika urzgdzenia USB kontrolowania mapowania

za pomocg konsoli pakietu oparciu o VID/PID lub klase z hosta wirtualnego, a nie i przekierowywania

Wyse Management Suite. USB. Pozwala to na selektywne z urzadzenia klienckiego urzadzen USB.

Wytgczenie portow USB ograniczanie dostepu do ThinOS.

dotyczy wszystkich klas dowolnego urzgdzenia

urzadzen USB. podtgczonego do urzadzenia

klienckiego ThinOS.
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Najbezpieczniejsze terminale klienckie

z systemem Dell ThinOS!

Bezpieczenistwo od pierwszego uruchomienia Zaufany punkt koncowy
komputera

Obstuga popularnych metod uwierzytelniania,
Wyjatkowy system operacyjny terminala klienckiego standardow zgodnosci i nietrwatych informacji
firmy Dell jest bezpieczny z zatozenia w celu pomaga chroni¢ dane sesji i zapewnia pewne
zminimalizowania ryzyka i ochrony pulpitow potgczenia z dowolnego miegjsca.

wirtualnych oraz sesji ,pulpitu jako ustugi”.

Bezpieczne Zarzadzanie Zamknieta architektura

Szczegdtowa, scentralizowana kontrola z poziomu Brak danych wrazliwych i osobowych na urzadzeniu
pakietu Wyse Management Suite pomaga egzekwowaé lokalnym. Utwardzanie systemu w celu ograniczenia
zasady zabezpieczen, konfigurowaé ustawienia powierzchni narazenia na atak, nieopublikowane
zgodnosci urzadzen i zarzadzaé systemem BIOS. interfejsy API, szyfrowanie danych i pakiety plikow

przygotowywane wytgcznie przez firme Dell chronig
przed wirusami i ztosliwym oprogramowaniem.

Bezpieczne DAne UWierzytelniajace Bezpieczna Komunikacja
Uzytkownikéw koricowych
System ThinOS zapewnia bezpieczng komunikacje,

Przechowywanie poswiadczen uzytkownika w obstugujgc potgczenia SSL dla wszystkich protokotow
pamieci RAM pomaga chroni¢ je przed ztosliwym brokera i zaawansowane metody szyfrowania w celu
oprogramowaniem i czysci je po ponownym uruchomieniu, zapewnienia bezpiecznego dostepu do przewodowych
zmniejszajac ryzyko nieautoryzowanego dostepu. i bezprzewodowych sieci przedsiebiorstwa.

Odkryj terminale klienckie Dell

Terminal kliencki OptiPlex 3000 - > Dell Pro All-in-One 35 W - > Notebook Dell Pro 14 - >



https://www.dell.com/en-us/shop/cty/pdp/spd/optiplex-3000-thin-client
https://www.dell.com/en-us/lp/ccw-dell-pro-qc24251-35w-aio
https://www.dell.com/en-us/lp/ccw-dell-pro-pc14250-laptop
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Pracuj bez obaw z dowolnego miejsca dzieki
rozwigzaniom Dell ThinOS i terminali klienckich

firmy Dell

Zoptymalizowany i Odwiedz nas
. . dell.com/CloudClientWorkspace
bezpieczny punkt koncowy

VDI z infrastruktura pulpitéw Wiecej informacji
] ] . ] ] Blog o upraszczaniu infrastruktury IT -->
wirtualnych i rozwigzaniami

Dotacz do dyskusiji

»pulpit jako ustuga”.
LinkedIn / X

Zrédta i zastrzezenia

Na podstawie wynikoéw analizy przeprowadzonej przez Dell w celu poréwnania systemu ThinOS w trybie urzgdzenia z konkurencyjnymi produktami, styczen 2025.

? Tryb urzadzenia Dell ThinOS to domysiny stan dziatania systemu Dell ThinOS, zaprojektowany w celu wymuszenia wysokiego stanu bezpieczenistwa od samego poczatku. W wersji 2508 i nowszych ThinOS zapewnia ad-
ministratorom IT wigkszg elastycznos¢, umozliwiajgc instalacje komercyjnych przegladarek internetowych i wdrazanie komponentdéw oprogramowania innych firm. Aby zapewni¢ zgodno$¢ z systemem ThinOS 10, aplikacje
innych firm muszg by¢ zgodne z systemem Ubuntu 24.04 x86_64, zawiera¢ pakiet instalacyjny Debian i pomysinie przej$¢ wszystkie kontrole zaleznosci systemu operacyjnego przeprowadzone przy uzyciu narzedzia Kre-
ator aplikacji (w zaleznosci od mozliwosci urzadzenia klienckiego). Wdrozenie wymaga wybranie trybu izolowanego lub natywnego. Aplikacje dziatajgce w trybie natywnym moga podlegac ograniczeniom w zaleznosci od
ich dziatania. Zdecydowanie zaleca sie przeprowadzenie doktadnych testéw w celu potwierdzenia pomysinej instalacji i funkcjonalnosci przed wdrozeniem. Petne informacje na temat obstugiwanych aplikacji i wytycznych
dotyczacych wdrazania mozna znalez¢ w przewodniku instalacji dla klientéw dostepnym na stronie Dell.com/support

Copyright © 2025 Dell Inc. lub podmioty zalezne spotki. Wszelkie prawa zastrzezone. Dell Technologies, Dell, EMC i Dell EMC oraz inne znaki towarowe sg znakami towarowymi Dell Inc. lub
jednostek zaleznych Dell Inc. Pozostate znaki towarowe moga naleze¢ do ich odpowiednich wiascicieli.


https://www.dell.com/en-us/lp/thin-client-solutions
https://www.dell.com/en-us/blog/latest-in-cloud-client-workspace-innovation-to-simplify-it/
https://www.linkedin.com/company/delltechnologies/
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