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PowerScale Cybersecurity Suite

Najwazniejsze informacje

*  Stwérz niezawodnag bariere
dzieki naszemu operacyjnemu,
fizycznie odizolowanemu sejfowi
cybernetycznemu

*  Chron systemy za pomoca
zaawansowanychzabezpieczen
antywirusowych i zaporze

*  Szyfruj dane od poczatku
do konca, zaréwno w trakcie
przesytania, jak i w spoczynku

*  Wykrywaj zagrozenia w czasie
rzeczywistym

*  Przechowuj i archiwizuj dane przez
dtuzszy czas

*  Zablokuj migawki, aby zapobiec ich
usunieciu

*  Zyskaj integracje z aplikacjami
cyberbezpieczenstwa innych firm

*  Uzyskuj dostep do informac;ji
o plikach historycznych i w czasie
rzeczywistym

*  Weryfikuj tozsamos$¢ uzytkownikéw
za pomoca uwierzytelniania
wielosktadnikowego i uprawnien
opartych na rolach

*  Zautomatyzuj alerty
o potencjalnych zagrozeniach

PowerScale Cyber and Disaster Recovery Suite
© 2025 Dell Inc. i podmioty zalezne.

Liczba cyberatakow rosnie

W dzisiejszym cyfrowym $wiecie dane sg cennym towarem, ktory jest nieustannie
atakowany. Co wiecej, czestotliwos¢ cyberatakdw rosnie. Pamie¢ masowa bez
struktury wymaga specjalistycznych zabezpieczen w celu ochrony danych plikéw
i obiektow.
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Of attacks result in data Increase in ransom bills in the
encryption? last 12 months?

Dzialy IT potrzebuja kompleksowego rozwigzania w zakresie
cyberbezpieczenstwa danych bez struktury

Niezmienne kopie zapasowe ograniczajg ataki szyfrowania, ale nie chronig

przed atakami w celu kradziezy danych. Administratorzy IT potrzebujg wiecej niz
punktowego rozwigzania w zakresie cyberbezpieczenstwa danych bez struktury.
Poznaj pakiet PowerScale Cybersecurity Suite. Pakiet Cybersecurity Suite firmy Dell
zapewnia kompleksowe rozwigzania w zakresie cyberbezpieczenstwa i zarzadzania
danymi, zapewniajgc ochrone danych, dostepnosc¢ i mozliwosé odzyskiwania danych
w czasie rzeczywistym, nawet w obliczu zaawansowanych zagrozen cybernetycznych.

Pakiet PowerScale Cybersecurity Suite sktada sie z trzech oddzielnych elementéw
oprogramowania: pakietu Cybersecurity, Airgap Vault i oprogramowania do
odtwarzania po awarii. W potgczeniu z pamiecig masowg Dell PowerScale, korzysci
ptynace z tego pakietu sg wzmacniane, tworzac lepsze wspolne rozwigzanie.
PowerScale i system operacyjny OneFS stanowig bezpieczng podstawe pamieci
masowej plikéw oraz wyznaczajg standard w zakresie zabezpieczen klasy
Enterprise. Rozwigzanie PowerScale uzyskato certyfikat APL (Approved Product
List) Departamentu Obrony dzieki rygorystycznym testom cybernetycznym
przeprowadzonym przez rzad USA. Ten certyfikat podkresla solidne funkcje
zabezpieczen wbudowane w rozwigzanie PowerScale.

taczac Dell PowerScale z nowym pakietem Cybersecurity Suite, dziaty IT uzyskuja
dostep do unikatowych zabezpieczen cyberbezpieczenstwa, ktére sg zaréwno
innowacyjne, jak i sprawdzone. To potgczenie zapewnia wyjgtkowg ochrone danych
bez struktury i umozliwia organizacjom ochrone, wykrywanie zagrozen i reagowanie
na nie w czasie rzeczywistym.

" Sophos State of Ransomware 2024
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Ochrona

Podejmij kroki w celu ochrony danych bez struktury przed atakiem. Zacznij od wdrozenia pamigci masowej Dell PowerScale, ktéra
zapewnia bezpieczng i skalowalng podstawe srodowiska. Nastepnie ulepsz swoje zabezpieczenia, instalujgc nowe oprogramowanie
PowerScale Cybersecurity w celu ochrony srodowiska pamieci masowej przed zagrozeniami. Aby dodaé kolejng warstwe ochrony, wdréz
rozwigzanie sejfu sktadajagce sie z pamieci masowej PowerScale zarzgdzanej przez innowacyjne oprogramowanie Airgap Vault firmy Dell.
To oprogramowanie Airgap Vault wspotpracuje bezproblemowo z oprogramowaniem Cybersecurity, zapewniajac, ze przesytanie danych
z pamieci masowej produkcyjnej do sejfu odbywa sie tylko wtedy, gdy srodowisko jest bezpieczne, a nie atakowane. Te zaawansowane
$rodki moga znacznie wzmocni¢ stan cyberbezpieczenstwa i pomdéc w ochronie krytycznych zasobéw danych.

Wykrywanie

Wykrywanie cyberatakéw i reagowanie na nie w czasie rzeczywistym. Oprogramowanie Dell PowerScale Cybersecurity ptynnie komunikuje
sie z systemami ochrony punktéw koncowych za posrednictwem interfejsu APl ,zero trust”, usprawniajgc procesy wykrywania zagrozen

i reagowania na nie. Podczas ataku oprogramowanie PowerScale Cybersecurity moze podjgé zdecydowane dziatania w celu ograniczenia
szkdd, takie jak blokowanie uzytkownikdw prébujacych zmodyfikowaé lub zaszyfrowa¢ duzg liczbe plikéw badz blokowanie uzytkownikéw
prébujacych usunaé wiele plikéw w krétkim czasie. Ponadto oprogramowanie PowerScale Cybersecurity zapewnia krytyczng ochrone,
wspotpracujac z inteligentnym oprogramowaniem PowerScale Airgap w celu automatycznego wstrzymywania przesytania danych do sejfu
operacyjnego Airgap. Z kolei oprogramowanie PowerScale Cybersecurity udostepnia informacje o zagrozeniach ekosystemowi partneréw,
wykorzystujgc zbiorowa wiedze w celu wzmocnienia zabezpieczen. Te zaawansowane funkcje umozliwiajg dziatom IT wykrywanie

i neutralizowanie atakéw w czasie rzeczywistym, minimalizujgc wptyw operacyjny i chronigc zasoby danych bez struktury.

Reagowanie

Szybkie i skuteczne reagowanie na cyberataki. Oprogramowanie PowerScale Cybersecurity zapewnia zaawansowane mozliwosci audytu
w celu identyfikacji elementow infrastruktury, ktérych dotyczy problem, uzytkownikéw i danych, ktérych dotyczy problem, umozliwiajgc
szybsze operacje odzyskiwania. Jesli atak zakonczy sie powodzeniem, oprogramowanie PowerScale Cybersecurity wspotpracuje

z oprogramowaniem PowerScale Airgap Vault, aby przywréci¢ petabajty danych z bezpiecznego sejfu cybernetycznego w ciggu godzin,

a nie dni lub tygodni. Ponadto oprogramowanie PowerScale Cybersecurity integruje sie z partnerami, aby zautomatyzowaé reagowanie na
incydenty i usprawni¢ proces odzyskiwania. Aby zapewni¢ dodatkowg pewnos¢, eksperci firmy Dell ds. cyberbezpieczenistwa sg dostepni,
aby poméc w odzyskiwaniu danych w razie potrzeby, umozliwiajgc dziatom IT ograniczanie zagrozen i szybkie odzyskiwanie kontroli.

Bezpieczne dane bez struktury

Ataki na cyberbezpieczenstwo sg powszechne. Dziaty IT wymagaja solidnych zabezpieczen, a pakiet PowerScale Cybersecurity zapewnia
kompleksowe wielowarstwowe podejscie do ochrony, wykrywania i reagowania na zagrozenia cybernetyczne. Ponadto firma Dell ma
wieloletnie doswiadczenie i pozycje lidera w zakresie opracowywania optymalnych rozwigzan do przechowywania danych bez struktury

i wykorzystuje to doswiadczenie w celu zapewnienia najlepszych praktyk dziatom IT we wszystkich branzach. Wiecej informacji mozna
uzyskac u przedstawiciela firmy Dell.
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Dowiedz sie wiecej o stronie | Skontaktuj sie z ekspertem | Zobacz wiecej zasobéw Dotgcz do rozmowy
internetowej PowerScale Dell Technologies za pomocg hasztaga
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