DELL POWERSCALE
CYBERSECURITY SUITE
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5 pytan, ktére nalezy zadac
dostawcy rozwigzan z zakresu
cyberbezpieczenstwa, na temat
ochrony danych bez struktury

Dell PowerScale Cybersecurity Suite: ochrona,
wykrywanie i reagowanie na zagrozenia
cybernetyczne w czasie rzeczywistym.

+ Liczba cyberatakéw rosnie, a dane bez struktury, takie jak dane plikowe
i obiektowe, sg kluczowym celem dla ztych podmiotéw.

- Dane bez struktury zawieraja takie informacje, jak dokumentacja medyczna,
wtasnosé intelektualna i tajemnice handlowe, ktére sg lukratywne dla hakeréw.

+ Niezmienne kopie zapasowe ograniczajg ryzyko szyfrowania, ale nie chronig
przed kradziezg danych.

\\\\

)
=5x

\\\\

— o,
= 70%

organizacji do$wiadczyto atakéw czesto skutkuje wzrostu rachunkéw za okup
préby ataku ransomware zaszyfrowaniem danych ~ w ciggu ostatnich 12 miesigcy

5 PYTAN NA TEMAT OCHRONY DANYCH BEZ STRUKTURY, KTORE NALEZY
ZADAC DOSTAWCY ROZWIAZAN Z ZAKRESU CYBERBEZPIECZENSTWA

Czy oferowane rozwigzanie w zakresie cyberbezpieczenstwa zapewnia
zaawansowang kontrole konta?

Czy oferowane rozwigzanie moze chronié¢ przed kradziezg danych
w czasie rzeczywistym?

Czy oferowane rozwigzanie oferuje izolowang kopie danych
0 znaczeniu krytycznym?

Czy oferowane mozliwosci w zakresie ochrony cybernetycznej integrujg
sie z ekosystemem innych platform i dostawcéw zabezpieczen?

Czy oferowane cyberrozwigzanie moze zautomatyzowac proces
odzyskiwania danych po ataku?

Czy oferowane rozwigzanie w zakresie
cyberbezpieczenstwa zapewnia
zaawansowang kontrole konta?

Wieksza identyfikowalno$¢é zagrozen: pobieranie informacji o dostepie
do plikow w czasie rzeczywistym w celu audytu problemow.

Pakiet Dell PowerScale Cybersecurity Suite:
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Umozliwia zbadanie dostepu Chroni dane poprzez Monitoruje dostep
do plikow historycznych natychmiastowe zablokowanie  do danych produkcyjnych
i zakonczenie audytu podejrzanych kont pod katem nieprawidtowej
aktywnosci

Czy oferowane rozwigzanie moze
chroni¢ przed kradziezg danych
W czasie rzeczywistym?

Proaktywne ograniczanie atakow: identyfikowanie podejrzanych
dziatan uzytkownikéw i nieregularnych wzorcow urzadzen lub
dostepu w miare ich wystepowania.

Pakiet Dell PowerScale Cybersecurity Suite:
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Sledzi wszystkie dostepne Monitoruje uzytkownikow Moze automatycznie
lub zmodyfikowane pliki w czasie rzeczywistym i blokowac dostep po
w celu zidentyfikowania préb uzywa sztucznej inteligenciji wykazaniu nietypowej

kradziezy danych do oznaczania nietypowych aktywnosci
préb uzyskania dostepu
do plikow

1l \y sekiorze opieki zdrowotnej zagrozenie cyberatakami
jest realne i coraz wieksze. Poniewaz Dell PowerScale
zapewnia nam wbudowane rozwigzanie do ochrony przed
oprogramowaniem ransomware [..], znaczaco zmniejszylismy
ryzyko kradziezy lub naruszenia bezpieczenstwa danych. )

Berry Boetekees, wiasciciel produktu pamieci masowej, UMC Utrecht

Czy oferowane rozwigzanie oferuje
izolowang kopie danych o znaczeniu
krytycznym?

Bezpieczne przechowywanie kopii danych: odizoluj kopie danych
w operacyjnym, fizycznie odizolowanym cybersejfie, aby chroni¢ sie
przed atakami.

Oprogramowanie Dell PowerScale Airgap Vault:
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Zarzadza wieloma Zapewnia zautomatyzowane  Autonomiczna kontroluje
izolowanymi kopiami rozwigzanie, ktére przesyta izolacje i dostep z
danych dane tylko wtedy, gdy poziomu sejfu
srodowisko nie jest
atakowane

Wybralismy rozwigzanie PowerScale, poniewaz
umozliwia nam utworzenie odizolowanego sejfu poza
lokalizacja, aby zapewnic, ze nasze kopie zapasowe
nie zostang naruszone w przypadku koniecznosci
odzyskania danych po zdarzeniu cybernetycznym. JJ

Jon St. Arnaud, dyrektor ds. infrastruktury globalnej, SMC Corporation of America

Czy Twoje mozliwosci w zakresie
ochrony cybernetycznej integrujg sie
z innymi platformami i dostawcami?
Komunikacja z aplikacjami innych firm: wykorzystaj

innych dostawcow w ekosystemie cyberbezpieczenstwa,
aby uzyskac¢ dostep do dodatkowych korzysci.

Dell PowerScale Cybersecurity Suite:

C gk ®

Umozliwia dwukierunkowa Umozliwia rozwigzaniu Umozliwia wczesne
komunikacje miedzy XDR informowanie wykrywanie zagrozen
pamiecig masowa a SIEM, rozwigzania i reagowanie na nie w celu
ostrzegajac systemy o cybernetycznego NAS o zabezpieczenia danych

podejrzanym zachowaniu wykrytych zagrozeniach poprzez integracje

bezposrednio z aplikacjami
lub z portfolio produktéw
zabezpieczajacych
innych firm

Czy Twoje rozwigzanie cybernetyczne
moze zautomatyzowac proces
odzyskiwania?

Szybkie odzyskiwanie danych: przywroc wiele petabajtow

danych do produkcji w ciggu kilku godzin i zautomatyzu;
proces, korzystajgc z réznych migawek.

Dell PowerScale Cybersecurity Suite:
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Zapewnia szybkie Odzyskuje petabajt Zadna inna metoda
odzyskiwanie dzieki danych w PowerScale przechowywania danych,
przetgczeniu awaryjnemu w ciggu kilku godzin czy to na miejscu,
za pomocg jednego czy w chmurze, nie zbliza
klikniecia, ktore zapewnia sie do predkosci
ultraszybki dostep odzyskiwania danych
do znanej czystej kopii przez PowerScale

w cybersejfie

Przenies cyberbezpieczenstwo na wyzszy poziom.

Centrum Strona internetowa 2-q
demo PowerScale Test cyberodpornosci
Wiecej informacji o rozwigzaniach Skontaktuj sie z ekspertem ds. rozwigzan Znajdi.na: .
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