
DELL POWERSCALE 
CYBERSECURITY SUITE

5    pytań, które należy zadać 
dostawcy rozwiązań z zakresu 
cyberbezpieczeństwa, na temat 
ochrony danych bez struktury

Dell PowerScale Cybersecurity Suite: ochrona, 
wykrywanie i reagowanie na zagrożenia 
cybernetyczne w czasie rzeczywistym.

5 PYTAŃ NA TEMAT OCHRONY DANYCH BEZ STRUKTURY, KTÓRE NALEŻY 
ZADAĆ DOSTAWCY ROZWIĄZAŃ Z ZAKRESU CYBERBEZPIECZEŃSTWA

Czy oferowane rozwiązanie w zakresie cyberbezpieczeństwa zapewnia 
zaawansowaną kontrolę konta?

Czy oferowane rozwiązanie może chronić przed kradzieżą danych 
w czasie rzeczywistym?

Czy oferowane rozwiązanie oferuje izolowaną kopię danych 
o znaczeniu krytycznym?

Czy oferowane możliwości w zakresie ochrony cybernetycznej integrują 
się z ekosystemem innych platform i dostawców zabezpieczeń?

Czy oferowane cyberrozwiązanie może zautomatyzować proces 
odzyskiwania danych po ataku?

59%

organizacji doświadczyło 
próby ataku ransomware

ataków często skutkuje 
zaszyfrowaniem danych

wzrostu rachunków za okup 
w ciągu ostatnich 12 miesięcy

70% 5x
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Czy oferowane rozwiązanie w zakresie 
cyberbezpieczeństwa zapewnia 
zaawansowaną kontrolę konta?
Większa identyfikowalność zagrożeń: pobieranie informacji o dostępie 
do plików w czasie rzeczywistym w celu audytu problemów.

Pakiet Dell PowerScale Cybersecurity Suite:

Umożliwia zbadanie dostępu 
do plików historycznych 

i zakończenie audytu

Chroni dane poprzez 
natychmiastowe zablokowanie 

podejrzanych kont

Monitoruje dostęp 
do danych produkcyjnych 
pod kątem nieprawidłowej 

aktywności

Czy oferowane rozwiązanie może 
chronić przed kradzieżą danych 
w czasie rzeczywistym?
Proaktywne ograniczanie ataków: identyfikowanie podejrzanych 
działań użytkowników i nieregularnych wzorców urządzeń lub 
dostępu w miarę ich występowania.

W sektorze opieki zdrowotnej zagrożenie cyberatakami 
jest realne i coraz większe. Ponieważ Dell PowerScale 
zapewnia nam wbudowane rozwiązanie do ochrony przed 
oprogramowaniem ransomware […], znacząco zmniejszyliśmy 
ryzyko kradzieży lub naruszenia bezpieczeństwa danych.

Berry Boetekees, właściciel produktu pamięci masowej, UMC Utrecht

“ “

Wybraliśmy rozwiązanie PowerScale, ponieważ 
umożliwia nam utworzenie odizolowanego sejfu poza 
lokalizacją, aby zapewnić, że nasze kopie zapasowe 
nie zostaną naruszone w przypadku konieczności 
odzyskania danych po zdarzeniu cybernetycznym.

Jon St. Arnaud, dyrektor ds. infrastruktury globalnej, SMC Corporation of America

“ “

Pakiet Dell PowerScale Cybersecurity Suite:

Śledzi wszystkie dostępne 
lub zmodyfikowane pliki 

w celu zidentyfikowania prób 
kradzieży danych

Monitoruje użytkowników 
w czasie rzeczywistym i 

używa sztucznej inteligencji 
do oznaczania nietypowych 

prób uzyskania dostępu 
do plików

Może automatycznie 
blokować dostęp po 

wykazaniu nietypowej 
aktywności
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Czy oferowane rozwiązanie oferuje 
izolowaną kopię danych o znaczeniu 
krytycznym?
Bezpieczne przechowywanie kopii danych: odizoluj kopię danych 
w operacyjnym, fizycznie odizolowanym cybersejfie, aby chronić się 
przed atakami.

Oprogramowanie Dell PowerScale Airgap Vault:

Zarządza wieloma 
izolowanymi kopiami 

danych

Zapewnia zautomatyzowane 
rozwiązanie, które przesyła 

dane tylko wtedy, gdy 
środowisko nie jest 

atakowane

Autonomiczna kontroluje 
izolację i dostęp z 

poziomu sejfu
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Czy Twoje możliwości w zakresie 
ochrony cybernetycznej integrują się 
z innymi platformami i dostawcami?
Komunikacja z aplikacjami innych firm: wykorzystaj 
innych dostawców w ekosystemie cyberbezpieczeństwa, 
aby uzyskać dostęp do dodatkowych korzyści.

Dell PowerScale Cybersecurity Suite:

Umożliwia dwukierunkową 
komunikację między 

pamięcią masową a SIEM, 
ostrzegając systemy o 

podejrzanym zachowaniu

Umożliwia rozwiązaniu 
XDR informowanie 

rozwiązania 
cybernetycznego NAS o 
wykrytych zagrożeniach

Umożliwia wczesne 
wykrywanie zagrożeń 

i reagowanie na nie w celu 
zabezpieczenia danych 

poprzez integrację 
bezpośrednio z aplikacjami 
lub z portfolio produktów 

zabezpieczających 
innych firm
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Czy Twoje rozwiązanie cybernetyczne 
może zautomatyzować proces 
odzyskiwania?
Szybkie odzyskiwanie danych: przywróć wiele petabajtów 
danych do produkcji w ciągu kilku godzin i zautomatyzuj 
proces, korzystając z różnych migawek.

Dell PowerScale Cybersecurity Suite:

Zapewnia szybkie 
odzyskiwanie dzięki 

przełączeniu awaryjnemu 
za pomocą jednego 

kliknięcia, które zapewnia 
ultraszybki dostęp 

do znanej czystej kopii 
w cybersejfie

Odzyskuje petabajt 
danych w PowerScale 
w ciągu kilku godzin

Żadna inna metoda 
przechowywania danych, 

czy to na miejscu, 
czy w chmurze, nie zbliża 

się do prędkości 
odzyskiwania danych 

przez PowerScale
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Przenieś cyberbezpieczeństwo na wyższy poziom.

Centrum 
demo

Strona internetowa 
PowerScale Test cyberodporności

Więcej informacji o rozwiązaniach 
Dell Technologies

Skontaktuj się z ekspertem ds. rozwiązań 
Dell Technologies

Znajdź nas 
w mediach 

społecznościowych 
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