
Cyberodporność
Zwalczaj zagrożenia dzięki 
kompleksowemu podejściu 
do kwestii bezpieczeństwa, 
które zaczyna się od serwerów 
Dell PowerEdge ze skalowalnymi 
procesorami Intel® Xeon®. 



Spis treści
Kliknij ikony lub tytuły rozdziałów poniżej, aby przejść do określonych 
sekcji. Przyciski strzałek u góry służą do przewijania stron. Przycisk 
ekranu głównego w lewym górnym rogu służy do powrotu do początku. 



Do 2031 roku ataki 
oprogramowania 
wymuszającego okup 
mają kosztować świat 

265 mld 
USD3.

Zmieniające się zagrożenia

Zagrożenia i ataki cybernetyczne stają się 
coraz bardziej podstępne i powszechne, a 
według prognoz będą się nasilać. W 2020 r. 
firma Cybersecurity Ventures przewidywała, 
że globalne koszty cyberprzestępczości będą 
rosły o 15% rocznie w ciągu kolejnych pięciu 
lat, osiągając poziom 10,5 biliona dolarów 
rocznie do 2025 roku, co oznacza wzrost z 
3 bilionów dolarów w 2015 roku1. Ponieważ 
dostęp do danych odbywa się na różnych 
urządzeniach, lokalnie i w chmurze, liczba 
przypadków poważnego naruszenia danych 
stale rośnie. Aby utrzymać bezpieczniejsze 
środowisko, firmy muszą przyjąć bardziej 
kompleksowe podejście.

W pierwszej dekadzie XXI wieku kładziono 
nacisk na transformację cyfrową, która po 
2020 roku jeszcze przyspieszyła, ponieważ 
organizacje starają się dostosować do 
nowych i szybko zmieniających się środowisk 
biznesowych. Wraz ze wzrostem popularności 
centrum danych definiowanego programowo 
(SDDC), organizacje stały się bardziej 
zależne od serwerów jako podstawy funkcji 
biznesowych. Oznacza to, że zabezpieczenia 
serwerów powinny być podstawą ogólnej 
strategii ochrony przedsiębiorstwa, 
chroniąc przed zagrożeniami aż do warstwy 
oprogramowania wewnętrznego.

Wyzwania związane z 
cyberbezpieczeństwem

Cyberzagrożenia atakują firmy z każdej strony. 
Do tradycyjnych zagrożeń należą haktywiści, 
grupy terrorystyczne, wrogie państwa 
narodowe, organizacje przestępcze, niezależni 
hakerzy i szpiedzy korporacyjni, ale coraz 
częściej trzeba też uważać na zagrożenia 
wewnętrzne.

Obecnie najwięcej mówi się o zwiększonej 
szybkości, wyrafinowaniu, skuteczności 
i skutkach finansowych cyberataków. Na 
przykład w 2021 roku odnotowano o 50% 
więcej cyberataków tygodniowo na sieci 
korporacyjne niż w 2020 roku2. I choć 
oprogramowanie wymuszające okup 
kosztowało świat 20 miliardów dolarów 
w 2021 roku, oczekuje się, że do 2031 roku 
liczba ta wzrośnie do 265 miliardów dolarów3.

Część 1: Stan cyberbezpieczeństwa

1 CyberCrime Magazine, Cybercrime To Cost The World $10.5 Trillion Annually  
By 2025, 13 listopada 2020 r.

2 DARKReading, Businesses Suffered 50% More Cyberattack Attempts per  
Week in 2021, 11 stycznia 2022 r.

3 Cloudwards, Ransomware Statistics, Trends, and Facts for 2022 and Beyond,  
22 marca 2022 r.
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Złośliwe  
oprogramowanie — pod 
tym pojęciem kryje się 
szereg aplikacji, takich 
jak oprogramowanie 
szpiegujące, programy 
typu adware lub wirusy, 
które mogą spowodować 
obniżenie wydajności lub 
bezpieczeństwa serwera.

Oprogramowanie 
wymuszające okup —  
forma złośliwego 
oprogramowania, które po 
pobraniu na serwer może 
blokować dostęp do danych 
i plików na urządzeniu do 
momentu zapłaty okupu.

Ataki phishingowe, czyli 
wyłudzanie informacji —  
phishing to nieuczciwe 
kontaktowanie się z wieloma 
osobami lub firmami w celu 
uzyskania nieuprawnionego 
dostępu do wrażliwych i/lub 
osobistych informacji.

Łańcuch dostaw — są to sytuacje, 
w których hakerzy coraz częściej starają 
się wykorzystać słabe punkty w łańcuchu 
dostaw lub u dostawców zewnętrznych, 
ponieważ organizacje takie jak Twoja 
poprawiają bezpieczeństwo. Cyberatak 
na SolarWinds w 2020 roku, dużą firmę 
zarządzającą IT, pozostawał niezauważony 
przez kilka miesięcy, przez co firma 
SolarWinds zainfekowała swoich klientów 
złośliwym kodem. Według Accenture „40% 
cyberataków dotyczy łańcucha dostaw”4.

40% 
cyberataków 
dotyczy łańcucha 
dostaw4.

4 Accenture, Securing the Supply Chain, 2020 r.

Do typowych ataków należą:
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Zgodność z przepisami i presja 
regulacyjna

Wraz ze wzrostem liczby globalnych 
zagrożeń kładzie się stały nacisk na 
regulacje prawne mające określać najlepsze 
praktyki w zakresie zabezpieczania nie tylko 
infrastruktury państwowej i krytycznej, 
ale także sektora prywatnego. Jest to o 
tyle istotne, że w Stanach Zjednoczonych 
prawie 90% infrastruktury krytycznej, takiej 
jak opieka zdrowotna, energetyka, finanse, 
transport, telekomunikacja i przedsiębiorstwa 
użyteczności publicznej, znajduje się w rękach 
sektora prywatnego5.

W maju 2021 roku i styczniu 2022 
roku Biały Dom wydał rozporządzenia 
wykonawcze, w których nakreślono 
ramy ochrony infrastruktury krajowej i 
przedstawiono szczegółowe wytyczne 
dotyczące architektury „zero trust”. W 
swojej woli działania Stany Zjednoczone nie 
są osamotnione. Władze międzynarodowe 
opracowują wytyczne dotyczące przepisów 
w odpowiedzi na zagrożenia cybernetyczne, 
a instytucje prywatne tworzą zasady i nakazy 
w celu łagodzenia zaawansowanych, stałych 
zagrożeń. Wymogi te wykraczają poza 
agencje państwowe, obejmując infrastrukturę 
krytyczną i inne rynki branżowe.

W związku z tym, że władze dążą do 
łagodzenia lub minimalizacji cyberataków, 
organizacje powinny również oczekiwać 
dodatkowych wskazówek i wytycznych, 
takich jak:

• Uwierzytelnianie wieloskładnikowe (MFA) —  
MFA, znane także jako uwierzytelnianie dwuskładnikowe 
(2FA)6, chroni dane przed dostępem nieupoważnionych 
osób trzecich. Jest to technologia zabezpieczeń, która 
wymaga weryfikacji użytkownika w celu uzyskania 
dostępu przy użyciu dwóch lub więcej niezależnych 
poświadczeń. Różne branże, w tym „finanse, opieka 
zdrowotna, obrona, organy ścigania i władze państwowe, 
już wymagają uwierzytelnienia dwuskładnikowego, 
aby uzyskać dostęp do systemów, sieci, witryn 
internetowych i budynków”7.

• Szyfrowanie danych w stanie spoczynku — 
dyski samoszyfrujące z zarządzaniem kluczami klasy 
korporacyjnej

5 Biały Dom, konferencja prasowa: „Background Press Call on Improving Cybersecurity of U.S. Critical Infrastructure”, 28 lipca 2021 r.
6 NIST, Back to Basics: What’s multi-factor authentication - and why should I care?, 16 czerwca 2016 r.
7 Okta, Which Industries Require Two-Factor Authentication?, dostęp w czerwcu 2022 r.
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 8 Statista, Length of impact after a ransomware attack Q1 2020- Q3 2021,   
listopad 2021 r.

 9 Forbes, 50 Stats Showing Why Companies Need To Prioritize Consumer 
Privacy, 22 czerwca 2020 r.

10 Raport z badania SalesForce „State of the Connected Customer”, trzecie wydanie,  
 czerwiec 2019 r.

84% 
klientów potwierdziło 
większą lojalność 
wobec firm, które 
wydają się mieć silne 
mechanizmy kontroli 
bezpieczeństwa9.

Około

22 dni 
trwa usuwanie 
skutków ataku 
wymuszającego 
okup8.

O jaką stawkę toczy się gra?

Cyberataki mogą być destrukcyjne dla 
organizacji. W zależności od zasięgu ataku 
i szkód, jakie spowodował, czas powrotu do 
stanu normalnego może być długi. Usuwanie 
skutków ataku wymuszającego okup trwa 
średnio 22 dni8. Wyzwania, z jakimi mogą się 
mierzyć organizacje:

• przestoje spowodowane próbami wykrycia, co się 
stało, a następnie odzyskiwaniem utraconych danych

• trwała utrata danych wewnętrznych i klientów, 
narażająca długoterminowe perspektywy

• płacenie kar finansowych i modernizacja w celu 
zapewnienia przestrzegania wszystkich przepisów 
i regulacji

• negatywny rozgłos i utrata klientów w bezpośrednim 
następstwie cyberataku

• utrata reputacji w dłuższej perspektywie, ponieważ 
klienci niechętnie kontynuują współpracę z firmami, 
które zostały zaatakowane

Zasoby

Cyber Resilient Architecture — infografika

Cyber Resilient Architecture — film

Cyber Resilient Security w opracowaniu 
technicznym na temat serwerów Dell PowerEdge

Niektóre organizacje są tak skoncentrowane 
na rozwijaniu działalności, że mogą 
przeoczyć odpowiednie postanowienia 
dotyczące bezpieczeństwa, mające chronić 
i podtrzymywać działalność. Nieautoryzowany 
dostęp do danych może jednak diametralnie 
zmienić zdolność organizacji do prowadzenia 
działalności. W połączeniu z faktem, 
że infrastruktura, obciążenia robocze 
i wykorzystanie danych stają się coraz 
bardziej złożone, utrzymanie bezpiecznej 
infrastruktury i operacji IT staje się znacznie 
bardziej skomplikowane. 

Mimo że transformacja cyfrowa stwarza 
nieograniczone możliwości, wyzwania 
związane z tworzeniem elastycznego, 
nowoczesnego środowiska IT przy 
jednoczesnym zachowaniu zaufania klientów 
i interesariuszy są wciąż aktualne. Jeśli firma 
nie potrafi się chronić przed narastającymi 
zagrożeniami bezpieczeństwa, szkody mogą 
być katastrofalne. Trzeba zauważyć, że 64% 
Amerykanów obwinia firmę, a nie hakera, za 
utratę danych osobowych w ataku9. Ponadto 
84% klientów potwierdziło większą lojalność 
wobec firm, które wydają się mieć silne 
mechanizmy kontroli bezpieczeństwa10.
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Model „zero trust” to nie pojedyncza 
architektura, ale zbiór wytycznych 
dotyczących przepływu pracy, projektowania 
systemów i operacji. Efektywne podejście 
w zakresie bezpieczeństwa ewoluowało ze 
statycznego, prostego zestawu granic do 
znacznie bardziej płynnego, gdzie nie ufa się 
zasobom ani kontom użytkowników wyłącznie 
w oparciu o ich fizyczną lokalizację, lokalizację 
sieciową czy tytuł własności zasobów.

Innymi słowy, podejście „zero trust” ocenia 
i weryfikuje wiele punktów w środowisku IT 
przed udzieleniem uprawnień. Kluczowym 
elementem modelu „zero trust” jest 
weryfikacja zasobów w przedsiębiorstwie 
przed zapewnieniem dostępu i ciągła 
weryfikacja przed realizacją procesu lub 
ruchem poprzecznym w obrębie sieci.

Część 2: Najlepsze 
praktyki branżowe

Nastąpił znaczny wzrost nacisków 
regulacyjnych od czasu skutecznych 
ataków wymuszających okup na instytucje 
państwowe, infrastrukturę krytyczną i 
sektor prywatny. Przykładem tego jest 
rozporządzenie wykonawcze Białego Domu 
wydane 12 maja 2021 roku. Od tego czasu 
powstało wiele dokumentów określających 
szczegóły wdrożenia zabezpieczeń i nowych 
przepisów. Ponieważ wytyczne dotyczące 
przepisów nadal ewoluują, rozwiązania 
zabezpieczające stają się warunkiem 
istnienia organizacji, a nie opcją. Wymagania 
dotyczące modelu „zero trust”, które 
zostały zapoczątkowane przez SP800-207 
w Departamencie Obrony USA, były dalej 
definiowane w związku z rozporządzeniem 
wykonawczym Białego Domu oraz we 
współpracy z CISA i OMB. Zauważamy, 
że władze innych państw robią to samo, 
ustanawiając bardziej rygorystyczne 
wymagania na całym świecie11.

Model  
„zero trust” 
to podejście 
architektoniczne 
składające się z ram 
zasad bezpieczeństwa 
i najlepszych praktyk.

Model „zero trust” jest 
odpowiedzią na złożoność 
nowoczesnych środowisk 
IT, w tym chmury i chmury 
hybrydowej — zasobów 
chmurowych, które nie znajdują 
się w granicach sieci organizacji. 
Na problem złożoności składają 
się także niedawny wzrost liczby 
użytkowników zdalnych, miliony 
użytkowników z własnymi 
urządzeniami (BYOD) i inne 
regulacje rządowe.

11 NIST, Zero Trust Architecture, 10 sierpnia 2020 r.

Zasoby

Architektura „zero trust” — infografika
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Filozofia firmy Dell dotycząca 
bezpieczeństwa opiera się na naszej 
cyberodporności.

Skuteczna cyberodporność zaczyna 
się od wizji ochrony organizacji przed 
złośliwymi podmiotami w całym cyklu 
eksploatacji sprzętu. Zgodnie z ramami NIST 
Cybersecurity firma Dell stosuje podejście 
oparte na cyklu rozwoju zabezpieczeń (SDL) 
(NIST SP800-160) do tworzenia produktów 
i rozwiązań, które obejmują potrzeby 
w zakresie bezpieczeństwa, od projektowania, 
przez produkcję, łańcuch dostaw 
i zarządzanie, po wycofanie z eksploatacji.

• Oprogramowanie wewnętrzne serwera ma na celu 
zablokowanie, przeciwstawienie się i przeciwdziałanie 
instalacji złośliwego kodu na wszystkich etapach cyklu 
tworzenia produktu.

• Na każdym etapie opracowywania oprogramowania 
wewnętrznego stosowane są praktyki bezpiecznego 
kodowania.

• Podczas procesu projektowania odbywa się 
modelowanie zagrożeń i testowanie penetracji.

Ochrona danych i własności intelektualnej 
wymaga podejścia warstwowego. 
W serwerach Dell PowerEdge zabezpieczenia 
są celowo projektowane z zachodzącymi na 
siebie warstwami, więc jeśli jeden mechanizm 
zostanie naruszony, inna warstwa jest gotowa 
na odparcie ataku. To podejście „obrony 
głębokiej” zapewnia zwiększoną odporność 
i znajduje się w centrum naszej architektury 
odpornej na cyberataki.

Serwery PowerEdge są wyposażone 
w skalowalne procesory Intel Xeon, 
które zapewniają zaawansowane funkcje 
zabezpieczeń, w tym Intel SGX, co pomaga 
chronić dane i kod aplikacji w czasie 

Część 3: Bezpieczny fundament na początek

rzeczywistym od urządzeń brzegowych do 
centrum przetwarzania danych i chmury 
publicznej wielu klientów. Umożliwia to lepszą 
współpracę (na przykład w przypadku uczenia 
federacyjnego w sztucznej inteligencji) przy 
użyciu współdzielonych danych — bez 
naruszenia prywatności. Technologia Intel 
Crypto Acceleration zwiększa wydajność 
obciążeń roboczych wymagających 
intensywnego szyfrowania, w tym obsługi 
sieci SSL, infrastruktury 5G i sieci VPN / 
zapor internetowych, a także zmniejsza 
wpływ na wydajność szyfrowania Pervasive 
Encryption.

Architektura ta opiera się na starszej wersji 
zabezpieczeń PowerEdge z rozszerzonymi 
możliwościami, które skutecznie chronią 
infrastrukturę poprzez niezawodne 
wykrywanie zagrożeń i szybki powrót 
do stanu normalnego po cyberatakach. 
Jest to podejście zgodne z kluczowymi 
komponentami ram NIST (NIST SP 800-193).

Silicon Root of Trust

Serwery PowerEdge wykorzystują niezmienny, 
oparty na technologii krzemowej, element 
zaufania, aby kryptograficznie potwierdzać 
integralność systemu BIOS i oprogramowania 
wewnętrznego Integrated Dell Remote Access 
Controller (iDRAC). Ten element zaufania jest 
oparty na jednorazowych programowalnych 
kluczach publicznych „tylko do odczytu”, które 
chronią przed złośliwym oprogramowaniem. 
Jednym z najważniejszych aspektów 
zabezpieczeń serwera jest zapewnienie 
możliwości weryfikacji, czy proces rozruchu 
jest bezpieczny. Ten element zaufania 
zapewnia kotwicę zaufania dla operacji 
rozruchu. Dodatkowo proces rozruchu 
systemu BIOS wykorzystuje technologię 
Intel Boot Guard, która sprawdza, czy 
podpis cyfrowy skrótu kryptograficznego 
obrazu rozruchu jest zgodny z podpisem 
przechowywanym w układach scalonych firmy 
Dell Technologies w zakładzie.
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SEKM

Klucze szyfrowania wymagane 
w sieci przez kontroler iDRAC

Serwer PowerEdge 
z zaszyfrowanymi dyskami

Dell

iDRAC 9

Zarządzanie tożsamością i dostępem

Zarządzanie tożsamością i dostępem (IAM) 
jest decydującym obszarem, szczególnie dla 
ochrony przed atakami wymuszającymi okup 
za pomocą mechanizmów kontroli, takich jak 
MFA, które mają zapewnić najmniej uprawnień 
i podejście „zero trust” do bezpieczeństwa. 
IAM ma na celu zapewnienie tylko właściwym 
osobom dostępu do odpowiednich zasobów 
IT i danych oraz kontrolowanie zakresu tego 
dostępu.

Zaawansowana ochrona danych

Ochrona danych obejmuje ochronę danych 
firmy, niezależnie od tego, czy są w użyciu, 
w ruchu czy w spoczynku, zazwyczaj 
przez szyfrowanie. Serwery PowerEdge 
zapewniają szeroką gamę bezpiecznych opcji 
przechowywania danych.

Zewnętrzne zarządzanie kluczami to najlepsza 
praktyka, w której klucze są przechowywane 
z dala od dysków i serwera hostingowego. 
Secure Enterprise Key Manager (SEKM) 
umożliwia klientom PowerEdge centralne 
zarządzanie kluczami dla dysków SED w 
serwerach PowerEdge i skaluje się wraz ze 
wzrostem pojemności pamięci masowej. 
Lokalne zarządzanie kluczami (LKM) jest 
również dostępne dla środowisk, w których 
dostęp centralny może być utrudniony 
lub wymogi bezpieczeństwa są mniej 
rygorystyczne. 

Przykład wdrożenia SEKM

Zasoby

Ochrona danych — infografika

SEKM — strona internetowa

SEKM — film

Włączanie OpenManage Secure Enterprise Key 
Manager (SEKM) na serwerach Dell PowerEdge — 
dokument techniczny

SEKM — infografika

Cyber Resilient Architecture — film
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https://infohub.delltechnologies.com/section-assets/data-protection-infographic?author=1
http://www.delltechnologies.com/sekm
https://www.dell.com/en-us/dt/solutions/openmanage/secure-enterprise-key-manager.htm#accordion0&video-overlay=6168976177001
https://www.delltechnologies.com/asset/en-id/products/servers/industry-market/sekm-setup-and-deployment-guide-white-paper.pdf
https://www.delltechnologies.com/asset/en-id/products/servers/industry-market/sekm-setup-and-deployment-guide-white-paper.pdf
https://www.dell.com/en-us/dt/solutions/openmanage/secure-enterprise-key-manager.htm#accordion0&pdf-overlay=//www.delltechnologies.com/asset/en-us/products/servers/briefs-summaries/dell-emc-sekm-one-sheet-design.pdf
https://www.delltechnologies.com/asset/en-us/products/servers/educational-training/poweredge-cyber-resilient-architecture-2-0-video.mp4


SDL
Cykl rozwoju  
zabezpieczeń

Analiza wymagań

Obsługa

Wydanie/
odpowiedź

Projektowanie

Wdrożenie

Weryfikacja/
testowanie

Cykl rozwoju zabezpieczeń firmy Dell

Firma Dell Technologies celowo 
tworzy kod mechanizmów kontroli 
bezpieczeństwa dla każdego etapu 
cyklu eksploatacji serwera, od gromadzenia 
wymagań po konserwację serwera. 
Obejmuje to kod opracowany 
w celu blokowania złośliwych 
kodów, przeciwstawiania  
się i przeciwdziałania im.
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Integralność

gwarantuje, że produkty lub usługi IT w łańcuchu dostaw IT są oryginalne 
i niezmienne i że będą działać zgodnie ze specyfikacją nabywcy  
i bez dodatkowych niepożądanych funkcji.

Zabezpieczenia

zapewniają poufność, integralność i dostępność informacji opisujących łańcuch 
dostaw IT lub przechodzących przez łańcuch dostaw IT, a także informacji 
o stronach uczestniczących w łańcuchu dostaw IT.

Jakość

zmniejsza luki w zabezpieczeniach, które mogą ograniczać planowaną 
funkcjonalność komponentu, prowadzić do wadliwego działania elementu 
lub stwarzać możliwości niewłaściwego wykorzystania.

Odporność

gwarantuje, że łańcuch dostaw IT zapewni wymagane produkty 
i usługi IT mimo zakłóceń.

Zapewnienie zweryfikowanego łańcucha 
dostaw

Kompleksowe podejście firmy 
Dell Technologies do zabezpieczenia 
łańcucha dostaw obejmuje rozwiązania 
podstawowe, takie jak personel fizyczny 
i mechanizmy kontroli cyberbezpieczeństwa. 
Firma Dell Technologies zapewnia 
również integralność komponentów 
dzięki swojej ofercie Secured Component 
Verification (SCV). Usługa SCV umożliwia 
klientom kryptograficzną weryfikację, 
czy komponenty ustawione fabrycznie 
odpowiadają komponentom im dostarczanym. 

Zalety cyberodpornych produktów

• Maksymalny czas pracy bez przestojów sprzyjający 
produktywności pracowników

• Zachowanie reputacji firmy

• Zaufanie klientów

• Zgodność z przepisami umożliwiająca uniknięcie 
kosztownych kar i modernizacji

• Swoboda wprowadzania innowacji bez zakłóceń

Zasoby

Secured Component Verification — film

Secured Component Verification — uwagi techniczne

Secured Component Verification — prezentacja 
techniczna

NCC Group: Ocena zabezpieczeń Secured 
Component Verification — dokument techniczny 
łańcucha dostaw
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https://www.youtube.com/watch?v=UiblrrQFmRg
https://www.delltechnologies.com/resources/en-us/asset/tech-notes/products/servers/direct-from-development-secured-component-verification.pdf
https://www.youtube.com/watch?v=pwpY-jmZrzk
https://www.delltechnologies.com/resources/en-us/asset/white-papers/products/servers/ncc-group-secured-component-verification-security-assessment.pdf
https://www.delltechnologies.com/resources/en-us/asset/white-papers/products/servers/ncc-group-secured-component-verification-security-assessment.pdf


Podejście „zero trust” firmy Dell Technologies 
zostało uściślone w celu dostosowania do 
standardów Departamentu Obrony USA. 
Zapewniamy architekturę „zero trust” dzięki 
rozbudowanym funkcjom cyberodporności 
i podejściu opartym na siedmiu filarach, 
umożliwiającym użytkownikom weryfikację 
środowiska IT w każdym momencie przed 
przyznaniem uprawnień.

Część 4: Korzystanie 
z cyberodporności w celu 
spełnienia wymagań modelu 
„zero trust”

Filar 2: Zaufanie do użytkowników

Dzięki kontrolerowi iDRAC administratorzy 
IT mogą bezpiecznie wdrażać, 
aktualizować i monitorować serwery 
PowerEdge lokalnie lub zdalnie. W celu 
zwiększenia bezpieczeństwa kontroler 
iDRAC zapewnia MFA z wykorzystaniem 
RSA SecureID również z integracją za 
pośrednictwem Active Directory, integracją 
LDAP z pojedynczym logowaniem (SSO) 
oraz opartymi na rolach kontrolą dostępu 
i audytem.

Filar 1: Zaufanie do urządzeń

Nasz element zaufania w postaci sprzętu 
opartego na układach scalonych zapewnia 
poziom bezpieczeństwa w całym cyklu 
eksploatacji serwera, od projektowania po 
wycofanie z eksploatacji. Nasz bezpieczny 
łańcuch dostaw obejmuje wiele warstw 
mechanizmów kontrolnych, takich jak 
weryfikacja komponentów, aby nasze 
serwery i oprogramowanie nie były naruszane 
lub złośliwie modyfikowane. Usługa 
SCV zawiera kryptograficznie podpisane 
certyfikaty inwentaryzacji dla całej oferty 
serwerów PowerEdge, w tym bezpieczną 
autoweryfikację, dzięki czemu można być 
spokojnym o integralność sprzętu podczas 
transportu do centrum przetwarzania danych.
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https://dodcio.defense.gov/Portals/0/Documents/Library/(U)ZT_RA_v1.1(U)_Mar21.pdf
https://www.dell.com/en-us/dt/solutions/openmanage/secure-component-authentication.htm#pdf-overlay=//www.delltechnologies.com/asset/en-us/products/servers/briefs-summaries/dell-technologies-secured-component-verification-for-poweredge-solution-brief.pdf


Filar 4: Zaufanie do oprogramowania

Przeprowadzamy proaktywną weryfikację, 
zatwierdzanie i testy bezpieczeństwa w całym 
cyklu eksploatacji oprogramowania, aby 
chronić nasze oprogramowanie i zmniejszyć 
prawdopodobieństwo wprowadzenia 
do niego złośliwego oprogramowania lub 
luk w zabezpieczeniach. Kompleksowy, 
zweryfikowany rozruch obejmuje podpisane 
obrazy systemu BIOS i oprogramowania 
wewnętrznego, dzięki którym nieautoryzowany 
kod nie będzie działać na serwerze PowerEdge. 
Inne funkcje cyberodporności obejmują 
automatyczne wykrywanie odchyleń, funkcje 
bezpiecznego rozruchu UEFI oraz odzyskiwanie 
systemu BIOS i systemów operacyjnych.

Filar 5: Zaufanie do danych

SEKM, w połączeniu z dyskami 
samoszyfrującymi, służy do szyfrowania 
sprzętowego oraz centralnego, skalowalnego 
zarządzania kluczami, aby ułatwiać wdrażanie 
i monitorowanie kluczy szyfrowania, w tym 
w lokalizacjach zdalnych, a nawet w chmurze. 
Zapewnia to ochronę przed nieupoważnionym 
dostępem do zagubionych lub skradzionych 
dysków lub systemów. Szyfrowanie sprzętowe 
można łączyć z szyfrowaniem programowym, 
takim jak szyfrowanie VMware® vSAN™ na 
VxRail.

Usługa Confidential Compute umożliwia 
ochronę danych w użyciu w procesorze 
i pamięci oraz obejmuje technologie firmy 
Intel (SGX, TME). Technologia Intel SGX 
zapewnia izolację na poziomie aplikacji lub 
funkcji w celu zminimalizowania granic 
zaufania.

Połączenie szyfrowania danych w spoczynku, 
skalowalnego zarządzania kluczami i poufnego 
przetwarzania może zapewnić poziom 
ochrony niezbędny do przeciwdziałania 
współczesnym, zmieniającym się zagrożeniom.

Filar 3: Zaufanie do transportu i sesji

PowerEdge BMC (iDRAC) ma dedykowany 
moduł sieciowy, a opcje bezpiecznej powłoki 
(SSH) / transport layer security (TLS) 
szyfrują i uwierzytelniają dane przechodzące 
między serwerami a przeglądarką 
z interfejsem internetowym kontrolera 
iDRAC. Kontroler iDRAC umożliwia zdalne 
zarządzanie i monitoruje system pod kątem 
krytycznych zdarzeń przy użyciu czujników 
na płycie głównej. Alerty i zdarzenia dziennika 
są wysyłane, gdy parametry przekroczą 
obecne progi.
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Filar 6: Widoczność i analiza

Zdolność obserwowania tego, co dzieje 
się w danym środowisku, ma kluczowe 
znaczenie. Na przykład wykrywanie odchyleń 
oprogramowania wewnętrznego zapewnia 
w czasie rzeczywistym informacje na temat 
stanu oprogramowania wewnętrznego, 
w tym wszelkich nieautoryzowanych zmian. 
W  przypadku wykrycia zmian można 
przywrócić system do znanego, bezpiecznego 
stanu. Ponadto zdarzenia związane 
ze zmianami można śledzić za pomocą 
automatycznego rejestrowania i alertów, 
co wspomaga audyt i analizę w ramach 
oceny ogólnego stanu systemu.

Filar 7: Automatyzacja i aranżacja

OpenManage Enterprise to aplikacja do 
zarządzania systemami i ich monitorowania, 
która zapewnia kompleksowy widok serwerów 
PowerEdge, pamięci masowej i innych 
komponentów. Obejmuje ona wykrywanie 
odchyleń w celu znalezienia zmian w stosunku 
do szablonu konfiguracji zdefiniowanego 
przez użytkownika, tworzy alerty i dzienniki 
monitorujące stan systemu oraz umożliwia 
naprawę błędnych konfiguracji na podstawie 
wcześniej ustalonych zasad. OpenManage 
obejmuje cofanie oprogramowania 
wewnętrznego, scentralizowane 
aktualizacje, automatyczne odnawianie 
certyfikatów Secure Socket Layer (SSL) 
i zautomatyzowane wdrożenia gwarantujące 
spójną konfigurację zabezpieczeń.

Zasoby

OpenManage Secure Enterprise Key Manager — 
opis rozwiązania

Understanding Confidential Computing with 
Trusted Execution Environments and Trusted 
Computing — modele bazowe

Architektura „zero trust” — infografika

Zero Trust — film
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https://www.delltechnologies.com/asset/ru-ru/products/servers/technical-support/openmanage_secure_enterprise_key_manager_solutions_brief.pdf
https://infohub.delltechnologies.com/section-assets/direct-from-development-understanding-confidential-computing
https://infohub.delltechnologies.com/section-assets/direct-from-development-understanding-confidential-computing
https://infohub.delltechnologies.com/section-assets/direct-from-development-understanding-confidential-computing
https://www.delltechnologies.com/asset/en-us/products/servers/briefs-summaries/dell-zero-trust-architecture-infographic-infographic.pdf
https://www.delltechnologies.com/asset/en-us/products/servers/industry-market/dell-zero-trust-video.mp4


Część 5: Zwiększanie szans firmy na sukces 
dzięki rozwiązaniom Dell Technologies i Intel

Coraz większe zaawansowanie i zakres 
zagrożeń wymagają zmodernizowanego 
podejścia do cyberodporności. Naszą 
odpowiedzią jest wsparcie w tworzeniu 
architektury „zero trust” przy użyciu szeregu 
narzędzi i technologii. Nasze podejście do 
zabezpieczeń umożliwia stosowanie bardziej 
szczegółowych mechanizmów kontroli, 
począwszy od dostępu i autoryzacji po 
odporność danych i systemów, zapewniając 
jednocześnie użytkownikom wysoki 
komfort pracy.

Dzięki takim partnerom jak Dell Technologies 
i Intel możesz uzyskać następujące korzyści:

• Sprawdzona cyberodporność, w której zabezpieczenia 
są wbudowane, a nie dodawane

• Proste równoważenie celów biznesowych i 
produktywności z bezpieczeństwem i prywatnością

• Pakiet sprzętu i oprogramowania do ochrony 
infrastruktury IT, zapewniający bezpieczeństwo, 
kontrolę i skalowanie stosowanych zabezpieczeń

• Nieustająca czujność w utrzymywaniu wysokiego 
poziomu bezpieczeństwa dzięki szybkiemu reagowaniu 
na typowe luki i zagrożenia

Zasoby

Rozwiązania w zakresie bezpieczeństwa — 
strona internetowa

Usługi w zakresie bezpieczeństwa 
przedsiębiorstw

Zarządzanie wykrywaniem i reagowaniem
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https://www.dell.com/en-us/dt/solutions/security/index.htm
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Więcej informacji na temat 
cyberodpornych serwerów 
PowerEdge można znaleźć 
na stronie Dell.com/Servers.

Copyright © 2022 Dell Inc. lub spółki zależne. Wszelkie prawa zastrzeżone. Dell i inne znaki towarowe są znakami towarowymi firmy Dell Inc. lub jej podmiotów zależnych.  
Intel ® i Xeon® są znakami towarowymi firmy Intel Corporation lub jej podmiotów zależnych w Stanach Zjednoczonych i/lub innych krajach. VMware® jest zastrzeżonym  
znakiem towarowym lub znakiem towarowym firmy VMware, Inc. w Stanach Zjednoczonych i innych jurysdykcjach. Inne znaki towarowe mogą być własnością  
ich odpowiednich właścicieli. Opublikowano w Stanach Zjednoczonych, 09/22 e-book

Firma Dell Technologies jest przekonana, że informacje zawarte w niniejszym dokumencie są rzetelne w dniu jego publikacji. Informacje te mogą ulec zmianie bez uprzedniego 
powiadomienia.

Subskrybuj nasz popularny 
podcast Dell Technologies 
Power2Protect i zapoznaj 
się z najnowszymi odcinkami 
na temat bezpieczeństwa 
i cyberodporności. 
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