D&A L Technologies

Opracowanie techniczne

Kryptografia postkwantowa:
Przygotowanie na ere kwantowa

Opracowanie firmy Dell Technologies

Kryptografia postkwantowa: przygotowanie na ere kwantowa
© Dell Inc. lub podmioty zalezne firmy.



Spis tresci

przeglad dla kierownictwa

Terminologia

Obliczenia kwantowe i zagrozenie dla szyfrowania

Kryptografia postkwantowa i powstajgce standardy

Dlaczego czas na dziatanie jest teraz

2 | Kryptografia postkwantowa: Przygotowanie do ery kwantowej
© Dell Inc. lub podmioty zalezne firmy.



Przeglad dla kierownictwa

Obliczenia kwantowe szybko przechodzg od badan teoretycznych do praktycznej rzeczywistosci. Kiedys uwazano je
za odlegtyg perspektywe, ale postepy w sprzecie, algorytmach i inwestycjach przyspieszajg nadejscie maszyn zdolnych
do rozwigzywania problemow zbyt trudnych dla klasycznych komputeréw. Konsekwencje dla branzyh sg ogromne. Od
odkrywania lekéw przez modelowanie klimatu po globalng logistyke — obliczenia kwantowe obiecujg odblokowanie
innowaciji, ktére wczesniej byly poza zasiegiem.

Jednak ten przetom wigze sie z powaznym wyzwaniem: komputery kwantowe ostabig fundamenty kryptograficzne,

ktére chronig gospodarke cyfrowa. Kryptografia klucza publicznego — algorytmy takie jak RSA i kryptografia krzywych
eliptycznych (ECC) — od dziesiecioleci chroni komunikacje cyfrowg, systemy finansowe, dane medyczne i bezpieczenstwo
narodowe. Metody te opierajg sie na problemach matematycznych, ktére sg zbyt trudne dla klasycznych komputeréw.
Jednak wraz z nadejsciem kryptograficznie odpowiednich komputeréw kwantowych (CRQC) te same problemy mozna
skutecznie rozwigzywac, co czyni dzisiejsze zabezpieczenia przestarzatymi.

Nie jest to zagrozenie teoretyczne. Niektdre organizacje juz stosujg taktyke znang jako ,zbierz teraz, odszyfruj pézniej”
(HNDL) — zbierajac zaszyfrowane dane teraz z nadziejg na ich ztamanie, gdy komputery kwantowe osiggng dojrzatosc.
Informacje wrazliwe, ktére wydaja sie teraz bezpieczne, moga by¢ zagrozone w ciggu kilku lat. Czas na dziatanie to nie
moment, gdy pojawig sie komputery CRQC — to dzis.

Niniejsze opracowanie wyjasnia pilnos$¢ zagrozenia kwantowego, bada rozwijajgca sie dziedzine kryptografii
postkwantowej (PQC) i zawiera wskazdwki, jak organizacje mogg sie przygotowac. Podkresla zaangazowanie firmy Dell
Technologies w budowanie przysztosci w zakresie bezpieczenstwa kwantowego — osadzania zabezpieczen w naszym
tancuchu dostaw, sprzecie, oprogramowaniu wewnetrznym, oprogramowaniu i ekosystemie partnerskim — poprzez
dostosowanie sie do standardow kryptografii postkwantowej (PQC) NIST (FIPS 203, FIPS 204 i FIPS 205) oraz wytycznych
Commercial National Security Algorithm Suite 2.0 (CNSA 2.0). Cel firmy Dell jest jasny: zadbajmy o to, aby innowacje
mogty i$¢ naprzdd bez utraty bezpieczenstwa i zaufania.

Terminologia

W tym dokumencie znajdziesz kilka terminéw. Probowalismy przedstawic niektére z tych terminéw, aby poméc w
zrozumieniu dokumentu.

Kryptografia postkwantowa — nowe matematyczne podejscie do kryptografii z nowymi algorytmami, ktére majg byé
bezpieczne przed atakami komputeréw kwantowych. Algorytmy te dziatajg na klasycznych komputerach i sg odporne
zaréwno na ataki kwantowe, jak i na znane ataki kryptograficzne.

Odpornos$é kwantowa — odpornos¢ kwantowa odnosi sie do systemow, algorytmow lub infrastruktur, ktére zostaty
zaprojektowane tak, aby zachowacé bezpieczenstwo nawet w obecnosci kryptograficznie odpowiednich komputeréw
kwantowych (CRQC). System odporny kwantowo wykorzystuje kryptografie postkwantowg (PQC) lub inne zabezpieczenia,
ktére wytrzymujg zaréwno ataki klasyczne, jak i kwantowe, zapewniajgc poufnosc, integralnos$¢ i autentycznos¢ danych w
przysztosci. Inne terminy, takie jak odpornos¢ kwantowa i bezpieczenstwo kwantowe, sg rowniez uzywane zamiennie.

Zdolnos¢ kryptograficzna — (czasami nazywana zwinnoscig kryptograficzng) to zdolnos$¢ systeméw i aplikacji organizaciji
do szybkiej i bezproblemowej zamiany algorytmoéw kryptograficznych, protokotéw lub dtugosci kluczy bez koniecznosci
powaznych przerébek czy zaktdcen operacyjnych.

,Zbierz teraz, odszyfruj pézniej” (,Harvest Now, Decrypt Later”, HNDL) lub ,Zapisz teraz, odszyfruj p6zniej” (,Record Now,
Decrypt Later”) to praktyka polegajgca na gromadzeniu i przechowywaniu zaszyfrowanych danych przez przeciwnikéw z
zamiarem ich odszyfrowania w przysztosci, gdy dostepne bedg kryptograficznie istotne komputery kwantowe (CRQC).
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Obliczenia kwantowe i zagrozenie dla szyfrowania

Rozwdj obliczen kwantowych

Jak opisalismy w naszym wpisie na blogu, Kryptografia postkwantowa: strategiczny imperatyw dla odpornosci
przedsiebiorstw, opublikowanym niemal rok temu przez naszego dyrektora technicznego, Johna Roese’a, klasyczne
komputery — niezaleznie czy to notebooki, smartfony, czy serwery — przetwarzajg informacje za pomoca bitéw, ktore
przyjmuja wartos¢ zero lub jeden. Ten model binarny przez dziesieciolecia stymulowat postep, ale ogranicza on sposob,
w jaki informacje moga by¢ odzwierciedlane i obrabiane. Komputery kwantowe wykorzystujg kubity, ktére moga istnie¢ w
wielu stanach jednoczesnie poprzez zasady takie jak superpozycja i splatanie. Dzieki temu komputery kwantowe moga
rownolegle bada¢ ogromng liczbe mozliwych rozwigzan, zapewniajgc przewage obliczeniowag w przypadku okreslonych
rodzajéw problemow.

Potencjalne zastosowania obliczen kwantowych sg niezwykte. Naukowcy przewidujg przetomowe dokonania w
farmaceutykach, symulujac precyzyjne interakcje molekularne, jakich nie moga przeprowadzi¢ klasyczne komputery.
Naukowcy zajmujacy sie klimatem przewidujg doktadniejsze modele systemow globalnych, podczas gdy sektor
energetyczny dostrzega potencjat optymalizacji sieci elektroenergetycznych i magazynowania. Nawet logistyka i
produkcja mogg skorzystac na technikach optymalizacji kwantowej. Korzysci sg realne i w zasiegu reki, podobnie jak
zagrozenia.

Dlaczego szyfrowanie jest zagrozone

Szyfrowanie wzmacnia zaufanie w erze cyfrowej. Po wprowadzeniu numeru karty kredytowej, zalogowaniu sie do
bezpiecznej witryny internetowej albo otrzymaniu podpisanej aktualizacji oprogramowania kryptografia zapewnia
poufnos¢, autentycznosc i integralnos¢. Wiekszos¢ tej ochrony opiera sie na kryptografii klucza publicznego —
algorytmach takich jak RSA i ECC, ktére wykorzystujg problemy matematyczne uwazanych za niemozliwe do obliczenia dla
klasycznych maszyn.

Obliczenia kwantowe zmieniajg to rownanie. Korzystajac z algorytmu Shora, wystarczajgco wydajny komputer kwantowy
moze rozwigzac¢ problemy z faktoryzacja i logarytmem dyskretnym, ktére nadajg RSA i ECC ich site. Gdy komputery CRQC
zaistniejg, podpisy cyfrowe, ktére chronig aktualizacje oprogramowania, klucze, ktére ustanawiajg sesje TLS i certyfikaty
uwierzytelniajgce urzagdzenia, mogg zostac¢ ztamane. Wptyw ma charakter systemowy, zagrazajgcy samym mechanizmom,
ktdre sprawiaja, ze transakcje cyfrowe sg bezpieczne.

Kryptografia symetryczna — algorytmy takie jak AES uzywane do ochrony przechowywanych danych lub zabezpieczenia
komunikacji — stoi przed innym, cho¢ mniej powaznym wyzwaniem. Algorytm Grovera pozwala komputerowi
kwantowemu zmniejszy¢ efektywna site symetrycznych kluczy, skutecznie zmniejszajac o potowe ich bezpieczenstwo.
Chociaz mozna ten efekt ztagodzi¢, przechodzac na wieksze rozmiary kluczy, takie jak AES-256, regulacja podkresla
wszechobecny zasieg zagrozen kwantowych

Pilnos¢ i konsekwencje

Konsekwencje wykraczajg daleko poza teoretyczne ryzyko. Organizacje, ktére sie nie przygotuja, narazajg na
niebezpieczenstwo wrazliwe sktadniki wtasnosci intelektualnej oraz bezpieczenstwo narodowe, a takze wystawiajg sie

na ryzyko zaktécen w systemach finansowych i naruszen danych zdrowotnych. Strategia ,Zbierz teraz, odszyfruj pdzniej”
poteguje pilnos¢: przeciwnicy muszg juz dzi$ przechwyci¢ zaszyfrowane dane i poczeka¢ na srodki do ich odszyfrowania.
Do czasu nadejscia komputeréw CRQC szkoda bedzie juz nieodwracalna.

Kryptografia postkwantowa i wschodzgce standardy

Definiowanie kryptografii postkwantowe;j

Kryptografia postkwantowa (Post-Quantum Cryptography, PQC) odnosi sie do nowej generacji algorytméw
zaprojektowanych w celu zabezpieczenia systemoéw cyfrowych przed atakami klasycznymi i kwantowymi. W
przeciwienstwie do dystrybucji kluczy kwantowych, ktéra wymaga specjalistycznego sprzetu, kryptografia postkwantowa
jest przeznaczona do pracy na wspotczesnej klasycznej infrastrukturze — serwerach, punktach koricowych, sieciach —
dzieki czemu jest to najbardziej praktyczny i skalowalny sposob przygotowania sie do ery kwantowe;.

Podstawg PQC jest zestaw probleméw matematycznych, ktére — zgodnie z najlepszg aktualng wiedzg — sg odporne na
techniki kwantowe, takie jak algorytmy Shora i Grovera. Kryptografia oparta na kratach, podpisy hashujgce, schematy
kodowe oraz réwnania wielowymiarowe to najbardziej obiecujgce grupy rozwigzan. Podejscia te sg starannie testowane i
standaryzowane, aby zapewnic takg samg niezawodnos¢ i interoperacyjnos¢ jak niegdys RSA i ECC.
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Globalny wysitek standaryzacji — wschodzgce standardy branzowe

Uznajac pilno$¢é tego zagrozenia, rzady i organy standaryzacyjne uznaty PQC za globalny priorytet. Amerykanski National
Institute of Standards and Technology (NIST) uruchomit projekt PQC w 2016 roku, wzywajac kryptograficzng spotecznos¢
badawczg do proponowania, analizowania i udoskonalania kandydujgcych algorytmoéw. Po latach testow NIST ogtosit pierwsza
grupe zestandaryzowanych algorytméw w sierpniu 2024 roku:

+ CRYSTALS —Kyber do szyfrowania z kluczem publicznym i ustalania klucza
+ CRYSTALS-Dilithium i SPHINCS+ do podpiséw cyfrowych

Dodatkowe algorytmy sg nadal analizowane, aby zapewnic roznorodnosc i elastycznos¢ dla réznych potrzeb wdrozeniowych,
w tym dla systemow lekkich, takich jak oprogramowanie wewnetrzne. Ten ewoluujgcy proces standaryzacji zapewnia
organizacjom na catym swiecie wyrazng Sciezke do przyjecia rozwigzan odpornych na kwanty.

Standardy NIST — FIPS 203, 204, 205

W sierpniu 2024 roku amerykanski National Institute of Standards and Technology (NIST) sfinalizowat pierwsze algorytmy PQC:

+ FIPS 203 (ML-KEM) — oparty na mechanizmie enkapsulacji kluczy CRYSTALS-Kyber. Zapewnia bezpieczenstwo IND-CCA2,
€O 0znacza, ze zaszyfrowane teksty pozostajg nierozréznialne nawet w przypadku atakdw adaptacyjnych z wybranym
tekstem zaszyfrowanym.

+ FIPS 204 (ML-DSA) — oparty na algorytmie podpisu cyfrowego CRYSTALS-Dililithium. Zapewnia wysoki poziom
bezpieczenstwa EUF-CMA (egzystencjalna niepodrabialno$¢ przy atakach z wybranym komunikatem), co stanowi
standardowy wymag dla podpiséw cyfrowych.

+ FIPS 205 (SLH-DSA) — oparty na SPHINCS+, schemacie podpisu opartego na haszowaniu. Wybrany jako ostrozna
alternatywa, niezalezna od problemoéw kratowych.

Obowigzkowy plan dziatania

Zdajac sobie sprawe ze znaczenia przyjecia algorytmoéw szyfrowania odpornego na kwanty, rzad federalny USA zaczat
wydawac¢ wymogi PQC agencjom federalnym. Naleza do nich National Security Memoranum 10 (NSM-10), Commercial National
Security Algorithm Suite (CNSA 2.0), The National Institute of Standards and Technology (NIST) Interagency Report (IR) 8547
oraz Office of Management and Budget Memoranment 23-02 (OMB M-2302), ale nie tylko.

OMB Memorandum 23-02
(OMB M-23-02)

National Security Memorandum Commercial National Security NIST IR 8547
10 (NSM) Algorithm Suite 2.0 (CNSA 2.0) Provides guidance on transition,

Provides a roadmap to create Introduces the first outlining NIST'S expected
crypto inventories, adopt crypto recommendatlor_ms post- approach to PQC digital signatures
agility methodogies. quantum cryptographic algorithms and key-establishment schemes

Provides detalied guidelines for
federal agencies to how to comply
with NSM-10

Wymaég CNSA 2.0, ogtoszony przez NSA we wrzesniu 2022 roku, zawiera pierwsze rekomendacje dotyczgce algorytméw
kryptograficznych odpornych na ataki kwantowe. CNSA 2.0 okre$la wyrazne terminy wdrazania algorytmoéw odpornych
na kwanty w krajowych systemach bezpieczenstwa (NSS) i stuzy jako potezny przewodnik dla przedsiebiorstw
przygotowujgcych wiasne zmiany:

Dec 31 NIST + NSM-10
All equipment and services that cannot support Quantum vulnerable
CNSA 2.0 must be phased out unless. algorithms disallowed.

2030 2031

© 6

2030 2035

NIST Dec 31 - CNSA 2.0

Quantum vulnerable Algorithms are mandated for all protocol use
algorithms depreciated. unless waived thought the waiver process.

Inne organizacje na catym swiecie réwniez ustality wytyczne dotyczgce przejscia na PQC. Ponizej przedstawiono
wybrane regulacje obowigzujgce w réznych krajach.
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Germany France m ¥ New Zealand

Many countries have updated cryptographic recommendaticns to
include PQC algerithms (NIST plus some additions) and provide
POC migration guidance

CNSA 2.0 algorithms Phase cut equipment Germany, France and Netherlands cochairs of European
required for all new NSS unableto support Commission Coordinated Roadmap effort
acquisitions [CNSSP 15] CNSA 2.0 [CNSSP 19]

(Jan1,2027) (Dec 31,2030)

Quantum
Vulnerable ~ Completeall

Complete Discovery and Quantum Vulnerable CNSA 2.0 Algorithms Algorithms POC Complete all

Create Initial Assessment Phase Algerithms Deprecated mandated for all use Disallowed migrations PQC
Migration Plans Create Initial Migration [NIST IR 8547] [cNSSP15] [NIST IR 8547]  [NSM-10] migrations
(April 2028) Plans (By 2028) (2030) (Dec 31,2031) (20353) (2033) (End of 2035)

Eurpoe

- s -

Complete Discovery and Complete all PQC
Assessment Phase Create migrations
Initial Transition Plans (Dec (By 2035)
31,2026) Quantum Vulnerable Complete high priority
Algorithms PQOC migrations
Disallowed (2030) (End of 2031) M‘;gi’:ﬂfx I’::;:':”mf "
of Low-Risk
Complete Transition of Complete high prierit (as feasible)
South Korea HigE—RiskUse Cases PEC mig?ati’:ns 4 Use Cases (Dec 31, 2035)
Quantum-safe SW & FW (End of 2031)
Upgradesenabled by
Countries running own quantum resistant algorithm default (Dec 31,2030)
programs (nct using NIST PQC algorithms)

Daty te nie sg arbitralne — odzwierciedlajg terminy realizacji potrzebne do przeprojektowania, zweryfikowania i wdrozenia
kryptografii w ztozonych ekosystemach IT. Przedsiebiorstwa powinny postrzegac¢ je jako cos wiecej niz nakazy rzagdowe;
sg to praktyczne wskazniki globalnego przejscia na odpornos¢ kwantowa.

Wspotpraca branzowa

Oprocz NIST i NSA réwniez firma Dell aktywnie uczestniczy w konsorcjach branzowych i grupach standaryzacyjnych, ktére
promujg interoperacyjnosc¢ i wdrazanie. Trusted Computing Group integruje PQC ze standardem TPM (Trusted Platform
Module). IETF aktywnie wspiera wdrazanie algorytmow kryptografii postkwantowej (PQC) do protokotéw branzowych,
takich jak TLS czy certyfikaty X.509. Komitety OASIS ds. protokotu KMIP (Key Management Interoperability Protocol)
umozliwiajg integracje kryptografii postkwantowej z infrastrukturami zarzadzania kluczami. FIDO Alliance bada wptyw
PQC na standardy uwierzytelniania i wdrazania urzadzen, podczas gdy organizacje takie jak SAFECode pracujg nad
edukowaniem branzy w zakresie gotowosci do migracji.

National Cyber Security Center of Excellence (NCCoE) NIST to osrodek, ktéry umozliwia instytutowi NIST wspotprace z
przemystem, srodowiskiem akademickim i agencjami rzagdowymi przy projektach ukierunkowanych na domene. Skupiaja
sie na wielu rzeczach, takich jak:

+  Odkrywanie kryptografii — okreslenie, ktére mechanizmy kryptograficzne wymagaja migracji i jak ustali¢ priorytety
migracji.

+ Interoperacyjnos$¢ — zapewnienie, ze popularne funkcje i protokoty kryptograficzne sg wyposazone w nowe algorytmy
PQC i ze wdrozenia od ré6znych dostawcow wspétdziataja.

«  Zwinnosc¢ kryptograficzna — koncentracja na tworzeniu systemow informatycznych, ktére umozliwiajg szybkie
dostosowywanie nowych podstawowych elementow kryptograficznych i algorytméw bez znacznych zmian w
infrastrukturze systemu, co jest nazywane zwinnoscig kryptograficzna.

Projekty te pomagajg w informowaniu/[opracowywaniu wytycznych i standardéw, ktdére tworza, oraz udostepniajag
przyktadowe rozwigzania branzowe zgodne z tymi wytycznymi i standardami. Firma Dell bierze udziat w projekcie NCCoE
Migration to PQC od samego poczatku.

Obecnie PQC to nie tylko temat badawczy; jest to rozwijajacy sie standard z konkretnymi algorytmami, harmonogramami
i Sciezkami wdrazania. Organizacje, ktére rozpoczng przygotowania juz teraz, moga unikng¢ kosztéw, zaktécen i ryzyka
zZwigzanego z przygotowaniami w ostatniej chwili. Transformacja nie polega wytacznie na zgodnosci z przepisami —
chodzi o zapewnienie, ze zaufanie, poufnos¢ i integralnos¢ pozostang nienaruszone, poniewaz obliczenia kwantowe
zmieniajg krajobraz cyfrowy.
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Dlaczego czas na dziatanie jest teraz

Bezposredni charakter zagrozenia

Moze by¢ kuszgce postrzeganie obliczen kwantowych jako odlegtego ryzyka, ktérym mozna sie zajg¢ dopiero po petnym
wprowadzeniu technologii. W rzeczywistosci zegar juz zaczat odliczanie. Poufne informacje — transakcje finansowe,
dokumentacja opieki zdrowotnej, wtasnos¢ intelektualna lub komunikacja rzgdowa — moga by¢ dzis bezpiecznie
szyfrowane, ale gdy komputery kwantowe osiggng prog tamania RSA lub ECC, dane te mogg zostac odszyfrowane
wstecznie. W rezultacie caty zbiér historycznych komunikatéw i dokumentow moze by¢ nagle zagrozony.

Dtugie cykle technologiczne

Transformacja nowoczesnych ekosystemow IT nie jest tatwa ani szybka. W przesztosci wymiana pojedynczego algorytmu,
na przyktad przejscie z SHA-1 na o SHA-2 lub z DES/3DES na AES, trwata ponad 10 lat. Algorytmy te sg gteboko osadzone
w systemach operacyjnych, aplikacjach, urzadzeniach sieciowych i sprzecie. Zastgpienie ich wymaga przeprojektowania,
walidacji, testowania i wdrozenia w srodowiskach, ktére obejmujg centra danych, platformy chmurowe i urzadzenia
brzegowe. Wiele organizacji bedzie potrzebowato wielu lat, aby sie przygotowaé — znacznie wiecej, niz pozostato czasu,
zanim obliczenia kwantowe stang sie realnym zagrozeniem. Dlatego organy regulacyjne, organy standaryzacyjne i

liderzy ds. bezpieczenstwa ktadg nacisk na natychmiastowe przygotowanie. Oczekiwanie na powszechng dostepnos¢
komputeréw CRQC nie pozostawi czasu na uporzadkowane przejscie.

Ryzyko bezczynnosci
Konsekwencje opoznienia migracji wykraczajg poza narazenie techniczne:

Ryzyko zwigzane z bezpieczenistwem danych: dane o dtugim czasie eksploatacji, takie jak historie medyczne,
dokumentacja finansowa lub informacje obronne, moga zosta¢ naruszone wstecznie, gdy komputery kwantowe
osiggng odpowiedni poziom rozwoju.

Ryzyko dla autentycznos$ci i integralnosci oprogramowania: autentycznos¢ i integralnos¢ oprogramowania moga
zostac¢ naruszone przez ztosliwy kod, jesli podpisano je obecnymi metodami i nadal bedzie uzywane po osiggnieciu
dojrzatosci przez komputery kwantowe.

Ryzyko operacyjne: Systemy infrastruktury o znaczeniu krytycznym — takie jak media, sieci transportowe i ustugi
ratunkowe — sg niezwykle trudne do unowoczesnienia. Niedostateczne planowanie teraz moze prowadzi¢ do
zaktdcen w dziataniach operacyjnych w przysztosci.

Ryzyko zwigzane z przepisami i zgodnoscia: ramy, takie jak CNSA 2.0, okreslity jasne terminy wdrozenia zgodnosci.
Organizacje, ktore sie nie przygotuja, ryzykuja nie tylko narazenie na zagrozenia, ale takze brak zgodnosci z
oczekiwaniami panstwowymi lub branzowymi.

Ryzyko reputacyjne i finansowe: Naruszenie wynikajgce z nieusunietych luk w zabezpieczeniach kryptograficznych
moze prowadzi¢ do trwatych szkdd w zaufaniu do marki obok znacznych strat finansowych.

Argumenty za proaktywnym dziataniem

Proaktywne przygotowanie to nie tylko ruch defensywny — to okazja do wzmocnienia dtugoterminowej odpornosci.
Przeprowadzajgc inwentaryzacje kryptografii, uaktualniajgc dtugosci kluczy symetrycznych, pilotujgc rozwigzania zgodne
z PQC i angazujac dostawcow, ktérzy oferujg oferty odpornosci kwantowej, organizacje moga zapewnic ciggtos¢ zaufania.
Organizacje, ktére wczesnie wdrazajg nowe rozwigzania, sg lepiej przygotowane do zabezpieczenia swoich operacji

na przysztos¢, utrzymania zgodnosci z regulacjami oraz wykazania sie przywoédztwem wobec klientow, partnerow i
regulatoréw.
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Podejscie firmy Dell do kryptografii postkwantowe;j

W firmie Dell wierzymy, ze technologia stymuluje postep ludzkosci, a bezpieczerstwo jest podstawa tego postepu. Firma Dell
Technologies dba o to, aby jej oferta, infrastruktura IT i systemy wsparcia cyklu eksploatacji byty dobrze przygotowane do
przejscia na algorytmy odpornosci kwantowej. Kroki podejmowane w celu przygotowania sie do zmiany sg nastepujace:

Identyfikacja konkretnych obszaréw i celéw, w ktdrych kryptografia jest stosowana w produktach, ustugach,
infrastrukturze IT i systemach wsparcia w celu sformutowania kompleksowych planéw zmiany.

+ Poszerzenie wewnetrznej wiedzy na temat algorytmow kryptografii postkwantowej (Post Quantum Cryptography, PQC),
uwzglednienie aspektéw wdrozenia i zasad projektowania zwigzanych ze zwinnoscig kryptograficzng w celu utatwienia
ptynnego przejscia na algorytmy PQC.

+ Ocena wydajnosci, przydatnosci i adekwatnosci algorytméw PQC w réznych zastosowaniach istotnych dla zréznicowanej
oferty Dell Technologies.

Ze wzgledu na ztozony charakter przejscia na PQC uaktualnienia zastosowan kryptograficznych moga by¢ stopniowo
wprowadzane do oferty Dell Technologies. Na przyktad, z perspektywy danych, priorytet przejscia jest przyznawany
przypadkom uzycia, ktére moga by¢ podatne na ataki typu ,Zbierz teraz, odszyfruj pézniej”, takie jak szyfrowanie danych w
ruchu lub w spoczynku.

Uwzgledniajac platforme technologiczng, zmiana kryptograficznego przypadku uzycia moze wymagac petnego odswiezenia/
wymiany produktu lub unowoczesnienia produktu. Bedzie to zaleze¢ od danego produktu oraz miejsca i sposobu wdrozenia
kryptografii w tym produkcie i otaczajgcych go systemach.

W ciggu najblizszych 5+ lat priorytetem bedzie wdrazanie rozwigzan odpornych na komputery kwantowe, aby klienci mogli
dostosowac sie do harmonogramow przejscia na PQC, publikowanych przez rzady i organizacje branzowe na lata 2027-2035.

Klienci powinni wspotpracowac z dziatem obstugi klienta firmy Dell w celu uzyskania szczegdtowych informacji dotyczacych
konkretnych produktéw (np. planéw wydan i harmonograméw) w celu uwzglednienia ich w planach migracji. Badz na biezaco,
poniewaz w nadchodzacych miesigcach firma Dell bedzie informowac o bardziej szczegétowych terminach integracji PQC z
liniami produktowymi i produktami.

Przygotowanie do innowacji odpornych na kwanty

Celem firmy Dell jest nie tylko pomaganie klientom w stosowaniu sie do wschodzacych standardéw, ale takze umozliwienie im
bezpiecznego wprowadzania innowacji w erze kwantowej. Niezaleznie od tego, czy wdrazasz obcigzenia robocze zwigzane

ze sztuczng inteligencja, zarzadzasz srodowiskami chmury hybrydowej, czy modernizujesz infrastrukture brzegowsa, klienci
moga mie¢ pewnos¢, ze rozwigzania firmy Dell sg zaprojektowane z myslg o odpornosci. Bezpieczenstwo nie jest budowane
po fakcie — jest ono projektowane w kazdej warstwie portfolio firmy Dell, dzieki czemu organizacje moga bez obaw przejs¢ na
kryptografie postkwantowa.

Przygotowanie do zmiany

Przejscie na kryptografie postkwantowa bedzie jedng z najwazniejszych zmian w infrastrukturze od dziesiecioleci. Ta zmiana
dotyczy niemal kazdego aspektu IT, od serwerdw i pamieci masowej po punkty koficowe, platformy chmurowe i protokoty
sieciowe. Sukces wymaga przewidywania, planowania i zdyscyplinowanej realizacji. W firmie Dell Technologies widzimy,

ze droga skfada sie z etapow i réwnowazy natychmiastowe udoskonalenia zabezpieczen z dtugoterminowg gotowosciag do
wdrozenia PQC.

Firma Dell jest gotowa pomadc w realizacji strategii wdrozenia PQC. Rekomendujemy plan stopniowej migraciji i
przedstawiliSmy zestaw dziatan, ktére pomoga Ci w strategii, planowaniu, realizacji i monitorowaniu migracji PQC.
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Przygotowanie obecnego stanu bezpieczenstwa

Dobra higiena bezpieczenstwa

Pierwszym krokiem w przygotowaniu sie na kwantowg przyszto$¢ jest wzmocnienie juz istniejgcych zabezpieczen.
Organizacje powinny stosowac najlepsze praktyki w zakresie higieny bezpieczenstwa, takie jak egzekwowanie zasady
najmniejszych uprawnien, wdrazanie uwierzytelniania wielosktadnikowego i utrzymywanie rygorystycznego zarzadzania
poprawkami. Istniejg rowniez dwie inne kwestie. Wazne moze by¢ wytgczenie stabszej kryptografii, tak aby nowe systemy
z wyzszg kryptografig mogty wspétdziatac ze starszymi systemami. Wazne jest rowniez, aby kryptografia symetryczna, w
przypadku nowszych systemoéw, zostata uaktualniona pod katem dtuzszych kluczy — AES-256 i SHA-384 lub nowszych —
w celu przeciwdziatania zmniejszonym marginesom bezpieczeristwa wprowadzonym przez algorytm Grovera. Srodki te
nie tylko zmniejszajg ryzyko dzisiaj, ale takze minimalizujg dtug kryptograficzny, ktéry inaczej utrudnitby przysztg migracje.

Inwentaryzacja i audyt zasobow kryptograficznych

Podstawg kazdego planu migracji jest widocznosé. Organizacje muszg przeprowadzi¢ kompleksowg inwentaryzacje
kryptograficzng, okreslajgca, gdzie i w jaki sposob kryptografia klucza publicznego jest uzywana w aplikacjach,
urzadzeniach i przeptywach pracy. Obejmuje to certyfikaty TLS, VPN, systemy poczty e-mail, mechanizmy podpisywania
kodu i zarchiwizowane dane. Po zidentyfikowaniu zasoby powinny by¢ traktowane priorytetowo na podstawie krytycznosci
dla dziatalnosci biznesowej, wrazliwosci i cyklu zycia. Dane o dtugim okresie przechowywania — takie jak dokumentacja
medyczna lub tajne archiwa — powinny by¢ traktowane z najwyzsza pilnoscia, poniewaz sa najbardziej narazone na
zagrozenie typu ,Zbierz teraz, odszyfruj pézniej”.

Pilotuj i eksperymentuj z PQC

Po zorientowaniu sie w krajobrazie kryptograficznym organizacje powinny rozpocza¢ testowanie rozwigzan PQC w
srodowiskach kontrolowanych. Pilotujac te rozwigzania w laboratoriach, zespoty IT moga weryfikowaé wydajnos¢,
interoperacyjnos¢ i tatwos¢ zarzadzania przed wdrozeniem na szerokg skale. Budowanie takiej zwinnosci kryptograficznej
— zdolnosci do przetgczania algorytmoéw kryptograficznych bez koniecznosci przeprowadzania przegladu catych
systemow — ma kluczowe znaczenie dla dtugoterminowej odpornosci i tatwosci migraciji.

Przyjecie podejscia interoperacyjnego

W miare dojrzewania standardéw model hybrydowy tworzy pomost ku przysztosci. Wielu dostawcow juz obstuguje
hybrydowe zestawy szyfrow, ktére tgczg algorytmy klasyczne i odporne na kwanty w jednej implementacji. Takie podwojne
podejscie zapewnia ciggtos¢ ochrony nawet w przypadku pdzniejszego naruszenia jednego algorytmu. Przedsiebiorstwa
powinny juz teraz zaczg¢ wdrazac strategie hybrydowe, dostosowujgc swoje wewnetrzne harmonogramy czasowe

do planéw i kamieni milowych dostawcoéw infrastruktury. Dzieki temu, gdy algorytmy bezpieczne kwantowo osiggna
standaryzacje, organizacje moga skalowac¢ wdrazanie bez zaktocen.

Wykonuj petna migracje i ciagta weryfikacje

Ostatecznym celem jest catkowite przejscie na PQC w catym przedsiebiorstwie. Nie bedzie to jednorazowe zdarzenie,
ale ciggty proces weryfikacji i adaptacji. Organizacje powinny realizowac¢ szczegdtowe plany migracji, wiaczajac PQC do
kazdej warstwy swojego stosu IT, jednoczesnie stale testujgc nowe standardy i wdrozenia. Korzystajgc z hybrydowych
laboratoriow kwantowo-klasycznych, klienci moga symulowaé scenariusze atakow, weryfikowaé integralnosé
kryptograficzng i zapewni¢ odpornos¢ systemow na zmieniajgce sie zagrozenia.

Wspétpraca i wymiana wiedzy

Wreszcie zadna organizacja nie powinna stawia¢ czota temu wyzwaniu w pojedynke. Konsorcja branzowe, akademicy

i agencje rzadowe tgcza wiedze, aby przyspieszy¢ transformacje PQC. Uczestnictwo w grupach standaryzacji, grupach
roboczych i programach pilotazowych umozliwia przedsiebiorstwom utrzymywanie zgodnosci z najlepszymi praktykami
i wschodzacymi wymaganiami. Aktywne zaangazowanie firmy Dell w inicjatywy takie jak NIST NCCoE PQC zapewnia
naszym klientom bezposrednie korzysci z tej zbiorowej wiedzy eksperckiej.

Przygotowanie do PQC to maraton, a nie sprint. Dzieki stopniowemu podejsciu — wzmacnianiu dzisiejszych zabezpieczen,
audytowi zasobow kryptograficznych, pilotazowi PQC, przyjeciu strategii hybrydowych i petnej migracji — organizacje
moga pewnie zmierza¢ ku odpornosci kwantowej. Dzieki firmie Dell jako partnerowi ten proces jest nie tylko realistyczny,
ale takze stanowi okazje do wzmocnienia zaufania i umozliwienia innowacji w przysztosci.
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Zastosowania i korzysci w praktyce

Przejscie na kryptografie postkwantowg to co$ wiecej niz tylko éwiczenie dotyczace zgodnosci z przepisami — jest
to imperatyw biznesowy, ktéry bezposrednio wptywa na zaufanie, odpornos¢ i dlugoterminowa konkurencyjnosé.
W przypadku dostawcoéw ustug telekomunikacyjnych, instytucji finansowych, organizacji opieki zdrowotnej i agencji
rzgdowych przyjecie algorytmoéw odpornych na kwanty zapewnia bezpieczenstwo krytycznej infrastruktury cyfrowej
zaréwno przed obecnymi, jak i przysztymi zagrozeniami.

Telekomunikacja

Sieci telekomunikacyjne sg podstawg globalnej digitalizacji. Umozliwiajg wszystko — od akcji ratunkowych i tgcznosci
loT po bezpieczng komunikacje z klientami. Naruszenie kwantowe w tym sektorze moze zagrozi¢ przydzieleniu karty
SIM, wdrozeniu karty eSIM lub procesom uwierzytelniania, ktére sg podstawa sieci 4G i 5G. Dzieki wdrozeniu hybrydowej i
bezpiecznej kryptografii kwantowej operatorzy moga utrzymacé zaufanie klientéw, ochroni¢ prywatnos$é danych i zapewnic
bezproblemowg ciggtos¢ ustug w generacjach technologii mobilnych.

Ustugi finansowe

Branza finansowa jest jedng z najbardziej atakowanych przez cyberprzestepcéw, a integralnos¢ transakcji zalezy od
kryptografii. Gotowo$¢ na ere postkwantowa chroni ptatnosci cyfrowe, bankowos$¢ internetowa i transfery miedzybankowe
przed oszustwami wykorzystujgcymi komputery kwantowe. Wczesne wdrozenie gwarantuje réwniez organom
regulacyjnym i klientom, ze instytucje sg zaangazowane w ochrone aktywow i utrzymanie stabilnosci systemowe;j.
Przysztosciowa kryptografia w tym sektorze ogranicza ryzyko regulacyjne oraz ryzyko utraty reputaciji.

Opieka zdrowotna

Dane pacjentéw, dane genomowe i podtgczone urzadzenia medyczne sg zagrozone atakami typu ,Zbierz teraz, odszyfruj
pozniej”. Sektor opieki zdrowotnej stoi przed dodatkowym wyzwaniem: dtugimi okresami przechowywania danych
wymaganych w przypadku wrazliwych danych medycznych. Rozpoczynajac dzis przejscie na PQC, szpitale i ustugodawcy
gwarantujg, ze dane medyczne pozostang prywatne nie tylko teraz, ale takze w ciggu najblizszych dziesiecioleci. Ma to
kluczowe znaczenie dla zachowania zaufania pacjentéw przy jednoczesnym spetnieniu zmieniajgcych sie przepiséw
dotyczacych ochrony danych.

Administracja publiczna i infrastruktura krytyczna

0d komunikacji obronnej po systemy dystrybucji energii organy wtadzy i operatorzy infrastruktury polegaja na kryptografii
w celu zapewnienia ciggtosci dziatania i bezpieczenstwa narodowego. Kryptografia postkwantowa chroni nie tylko przed
dzisiejszymi przeciwnikami, ale takze przed strategicznym przechwytywaniem zaszyfrowanych informacji z mysla o

ich wykorzystaniu w przysztosci. Dostosowanie do struktur takich jak CNSA 2.0 daje pewnos¢, ze systemy publiczne
pozostajg interoperacyjne, bezpieczne i zaufane w erze kwantowej.

Wieksze korzysci biznesowe
Chociaz techniczna konieczno$¢ PQC jest oczywista, uzasadnienie biznesowe jest réwnie silne:
+ Zaufanie i reputacja marki: Wykazuje czotowg pozycje w zakresie ochrony danych klientéw i partneréw.
+ Zgodnos¢ z przepisami: Zgodnos¢ ze standardami NIST i wymogami rzgdowymi, takimi jak CNSA 2.0.
+ Odpornos¢ operacyjna: Zmniejsza ryzyko katastrofalnych awarii spowodowanych uszkodzong kryptografia.

+ Zrdéznicowanie konkurencyjne: Pozycjonuje organizacje jako proaktywnych innowatoréw, a nie reaktywnych
nasladowcow.

Korzysci ptyngce z dziatania wykraczajg teraz znacznie poza odpornosc¢ techniczng. Organizacje, ktére wdrozg PQC
wczesnie, nie tylko ogranicza ryzyko, ale takze wzmocnig swoja zdolnos¢ do wprowadzania innowaciji, przestrzegania
przepisow i konkurowania w gospodarce cyfrowej, ktéra zalezy od zaufania.
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Dalsze dziatania

Pojawienie sie obliczeniowych systemoéw kwantowych stanowi zaréwno szanse dla generaciji, jak i bezprecedensowe
wyzwanie w zakresie bezpieczenstwa. Chociaz doktadny harmonogram wprowadzenia kryptograficznie odpowiednich
komputeréw kwantowych pozostaje niepewny, to pewne jest, ze nalezy podjgé wysitek, aby sie do tego przygotowac.
Przejscie na kryptografie postkwantowg bedzie wymagato lat skoordynowanego planowania, inwestycji i realizacji.
Oczekiwanie na wdrozenie komputeréw kwantowych nie jest praktyczng opcja.

Pierwszym krokiem dla kazdej organizacji jest uswiadomienie: zrozumienie, gdzie i w jaki sposob kryptografia jest uzywana
w catym srodowisku. Od tego momentu przedsiebiorstwa musza rozpoczg¢ proces inwentaryzacji, nadawania priorytetow
i pilotazu bezpiecznych rozwigzan kwantowych. Kryptografia hybrydowa, tgczgca algorytmy klasyczne i postkwantowe,
zapewnia natychmiastowg odpornos¢, podczas gdy standardy wcigz sie rozwijajg. Dostosowujgc wewnetrzne plany
dziatania do globalnych struktur, takich jak standardy PQC NIST i harmonogramy CNSA 2.0, organizacje moga pewnie
zmierzac¢ do zgodnosci z przepisami i interoperacyjnosci.

Firma Dell Technologies jest zaangazowana w pomoc klientom w przejsciu na ten nowy etap. Dzieki naszemu podejsciu
zapewniamy solidne podstawy w zakresie integralnosci taficucha dostaw, zabezpieczen sprzetowych i mozliwosci
dostosowywania oprogramowania. Nasze relacje partnerskie z czotowymi dostawcami zabezpieczen i nasza aktywna
rola w organach standaryzacyjnych w branzy dajg pewnos¢, ze rozwigzania firmy Dell s nie tylko zgodne z najnowszymi
wymaganiami, ale takze przetestowane pod katem rzeczywistej wydajnosci i interoperacyjnosci.

Zacznij sie przygotowywac juz dzis. Zacznij od zauwazenia i analizy ryzyka, zaangazuj zaufanych dostawcéw i pilotuj
technologie odporne na kwantowe zagrozenia. Kazdy podjety krok zmniejsza ryzyko zaktdcen w przysztosci. Organizacje,
ktére zadziatajg wczesnie, nie tylko zabezpieczg swoje dane i systemy, ale takze zyskajg zaufanie klientéw, organéw
regulacyjnych i partneréw w epoce, w ktérej zaufanie cyfrowe jest najwazniejsze.

Informacje o programie

Firma Dell Technologies doktada wszelkich staran, aby zaawansowana technologia byta dostepna i godna zaufania, a
przy tym zapewniata wszystkim wieksze mozliwosci. Pomagamy ludziom i organizacjom bezpiecznie wykorzystywac
innowacje, tworzac bezpieczniejszg, bardziej inkluzywng i potgczong przysztosc.
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