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Jak wdrozyc kompleksowe
zabezpieczenia sprzetowe
| programowe

Najbezpieczniejsze na swiecie komercyjne komputery Al PC* dostarczane
przez firmy Dell i Intel®. Przygotuj swoja flote na przysztosé i wyprzedzaj
cyberprzeciwnikow dzieki wielu warstwom obrony.
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© Technologie firmy Intel moga wymagaé odpowiedniego sprzetu, oprogramowania lub aktywacji ustug. Zaden produkt
ani komponent nie gwarantuje catkowitego bezpieczenstwa. Rzeczywiste koszty i wyniki moga by¢ rézne.
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Streszczenie dla zarzadu

*  Zapewnienie bezpieczenstwa danych biznesowych jest wyzwaniem, komplikowanym przez rozprzestrzenianie
sie punktéw koncowych dziatajacych poza siecia organizacyjng i ciagla ewolucje wektorow zagrozen.

*  Sztuczna inteligencja pojawifa sie na urzadzeniach, zwiekszajac innowacyjnos$¢, a takze powierzchnie ataku.
Wobec stosowania obecnie setek modeli i funkgji sztucznej inteligencji wrazliwe dane sa teraz zagrozone ekspozycja
na aplikacje, takie jak generatywna sztuczna inteligencja.

*  Firmy Dell i Intel dokfadaja wszelkich staran, aby zapewni¢ bezpieczenstwo komercyjnych sieci klientow dzigki wielu
warstwom ochrony.

*  Firma Dell faczy wbudowane zabezpieczenia w sprzecie i oprogramowaniu wewnetrznym z zabezpieczeniami firmy
Intel na poziomie uktadow scalonych, aby chroni¢ najgtebsze poziomy urzadzenia przed podstawowymi atakami.

*  Wzmacniamy te zabezpieczenia ,,ponizej poziomu systemu operacyjnego” dzigki inteligentnemu oprogramowaniu
z naszego ekosystemu partnerskiego na potrzeby zaawansowanej ochrony przed zagrozeniami.

*  Oprocz tego podejécia firmy Dell i Intel zainwestowaty w praktyki i zasady, ktore maja na celu ciagte zwigkszanie
bezpieczenstwa platform po ich wprowadzeniu na rynek i narazeniu na ataki ze strony ztosliwych podmiotow.

Tematy omowione w tym dokumencie

Fundament bezpieczenstwa

Bezpieczny cykl rozwoju Firmy Dell i Intel projektuja swoje produkty z zabezpieczeniami jako podstawowymi
elementami i rygorystycznie testuja je przed wydaniem.

Zabezpieczenia tancucha dostaw Zabezpieczenia s3 stosowane w catym fancuchu dostaw, aby zapewnic¢
bezpieczenstwo urzadzen po opuszczeniu fabryki.

Kompleksowe ramy obronne

Whbudowane zabezpieczenia Rygorystyczne mechanizmy kontroli tancucha dostaw i opcjonalna gwarancja zapewniaja
klientom bezpieczenstwo od pierwszego uruchomienia.

Whbudowane zabezpieczenia:

*  Funkcje zabezpieczen oparte na sprzecie i oprogramowaniu wewnetrznym pomagaja chroni¢ urzadzenia
przed zagrozeniami, ktére atakuja ich podstawowe warstwy, np. system BIOS.

*  Zabezpieczenia oparte na krzemie zapewniaja podstawowa warstwe, ktora stanowi podstawe
niezawodnosci i wiarygodnosci komputera ze sztuczna inteligencja.

Whbudowane zabezpieczenia: zabezpieczenia oparte na oprogramowaniu zapewniaja zaawansowang ochrone
punktéw koncowych, sieci i sSrodowisk chmurowych, co ma kluczowe znaczenie dla nowoczesnego bezpieczenstwa
urzadzen.

Stata pomoc techniczna: firmy Dell i Intel pracuja nad tym, aby nasze produkty byly bezpieczne, naprawiaja luki
w zabezpieczeniach i aktualizujg zabezpieczenia na poziomie ukfadéw scalonych w systemie operacyjnym.
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Najwazniejsze trendy w zakresie bezpieczenstwa

I. W raporcie Endpoint Security Market Insights, firmy Forrester Research, Inc. z marca 2025 r. wyjasniono,
ze ,,punkty koncowe (...) naleza do czotowych celow zewnetrznych atakow na firmy, ktore doswiadczyly
naruszenia w ciagu ostatnich |12 miesiecy”.

2.  Wedtug raportu Global Threat Report firmy CrowdStrike za rok 2025 bezplikowe ataki ztosliwego oprogramowania
stanowia obecnie 79% atakoéw — oznacza to ataki na pamig¢, ktore sa trudniejsze do wykrycia.

3. Woedtlug raportu z badania Enterprise Strategy Group z maja 2023 r. ponad 75% organizacji
zglasza, ze doswiadczylo co najmniej jednego cyberataku spowodowanego przez nieznane,
niezarzadzane lub Zle zarzadzane urzadzenie koncowe.

Wprowadzenie

Siec jest tak bezpieczna, jak najstabszy punkt kohcowy

Bezpieczenstwo zaczyna sie duzo wczesniej, niz mogtoby sie wydawaé. Wydaje sig, ze co kilka miesigcy inna znana
globalna marka doswiadcza powaznego naruszenia bezpieczenstwa, a negatywna reakcja opinii publicznej powoduje powazne
szkody dla jej wizerunku. To wystarczy, aby wiasciciele firm i specjalisci ds. bezpieczenstwa martwili sig, ze s3 rowniez
narazeni — czy to ze strony przeoczonej luki w zabezpieczeniach urzadzen, czy nieznanego, mozliwego do wykorzystania
stabego punktu w ich oprogramowaniu. Mozesz by¢ w stanie zaufa¢ swojemu zespotowi IT w zakresie zabezpieczania sieci

i wdrazania bezpiecznych praktyk w zakresie danych, ale jak mozesz zaufa¢ wszystkim punktom kohncowym i aplikacjom,

na ktorych polegasz, aby prowadzi¢ dziatalno$¢, gdy nie masz nadzoru nad ich produkcja lub rozwojem?

Zabezpieczenia programowe to za mato. Czegstym, ale wadliwym podejsciem do rozwiazywania problemow

z integralnoscia urzadzen jest proba stworzenia fatszywego poczucia bezpieczenstwa za pomocg rozwiazan opartych
wylacznie na oprogramowaniu bez eliminowania podstawowych luk sprzetowych. Wazne jest, aby liderzy biznesowi
rozumieli ograniczenia tej strategii: polegajac wylacznie na oprogramowaniu do ochrony swojej firmy, pozostawiaja sprzet,
na ktorym dziata oprogramowanie, potencjalnie narazony na ataki. Zasadniczo, jesli sprzet nie jest bezpieczny, aplikacje

i technologie zabezpieczen dziatajace na nim nie moga by¢ bezpieczne.

Inni dostawcy probuja stworzyc¢ ,,ogrodzony ogrod” w celu ochrony urzadzen, gdzie ograniczenia sa wbudowane w aplikacje
i ustugi, ktore ograniczaja elastyczno$¢ uzytkownika. Chociaz moze to mie¢ sens w kontekscie konsumenckim, wiaze si¢ to
z kosztem swobody petnego wykorzystania urzadzen, co jest wyzwaniem, ktére tylko nasila sie w kontekscie komercyjnym.
Taki sposob dziatania moze réwniez sktoni¢ atakujacych do coraz wigkszego skupienia sig na tych systemach i ich tamania

w celu ujawnienia stabych punktow w typowych konfiguracjach.

Mowiac najprosciej, to, co dziata w przypadku urzadzen bezposrednio dla konsumentow, czesto konczy sie niepowodzeniem

w przypadku zastosowania w Srodowisku komercyjnym, ktore stanowi bardziej atrakcyjny cel dla atakujacych. Dlatego firmy
Dell i Intel przyjmuja inne, holistyczne podejscie do zabezpieczen. Firmy Dell i Intel wiedza, Ze jedynym sposobem niezawodnego
zabezpieczenia komercyjnych urzadzen i sieci jest harmonizacja dziatajacych wspdlnie technologii zabezpieczen sprzetu

i oprogramowania. Podczas gdy nasze zespoty wspotpracowaly ze sobg w celu stworzenia tarczy ochronnej ze scisle
zintegrowanych funkcji zabezpieczen sprzetu i oprogramowania, inni dostawcy mogli nie dokonac tej inwestycji.
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Zabezpieczenia sprzetowe dla komercyjnego komputera
ze sztuczng inteligencja

Kazdy komputer bedzie komputerem Al PC. Analityk rynku
technologicznego Canalys przewiduje, ze w ciagu najblizszych szesciu lat komputery
z sztuczng inteligencja zdominuja caly rynek. Oznacza to, ze komputery bez
wbudowanej funkcji sztucznej inteligencji nie beda juz sprzedawane do 2030 roku.
Zasadniczo, aby zabezpieczy¢ swoja firme na przysztos¢, musisz zaczaé juz teraz.
Dobra wiadomosé: firmy Dell i Intel pomagaja klientom poruszac sie po
Zmieniajacym sig krajobrazie IT i zabezpieczen dzigki komercyjnym komputerom

Al PC posiadajacymi podstawowe wbudowane zabezpieczenia, szybkosé

i wydajnosc potrzebna do zwalczania nowoczesnych zagrozen.

Nie jest to jednak fatwe zadanie. Ztozono$¢ i obawy zwiazane z zabezpieczaniem
urzadzen i sieci s3 tak duze, Ze moga przyprawic¢ o zawrot glowy — a nowe
technologie sztucznej inteligencji jeszcze bardziej skomplikowaty ten obszar.
Dlatego nasza misja jest dostarczanie klientom urzadzen zaprojektowanych

z mysla o bezpieczenstwie, aby mogli skupic sie na tym, co naprawde wazne —
na prowadzeniu dziatalnosci. Wspotpraca firm Dell i Intel w zakresie inzynierii
trwa od kilku dekad i zawsze koncentrowata si¢ na zapewnieniu bezpieczenstwa
danych naszych klientéw, zwtaszcza na rynku B2B. Dzigki wspotpracy z firma Intel
Dell zyskat reputacje dostawcy urzadzen dla pracownikow firm kazdej wielkosci
i z kazdej branzy. Co wchodzi w skiad komercyjnego urzadzenia Al firmy Dell?
To nie tylko zbidr przypadkowych funkcji — firmy Intel i Dell facza technologie,
narzedzia i polityki na kazdym etapie cyklu zycia komercyjnych komputeréw PC,
aby zapewnic klientom i ich firmom kompleksowe bezpieczenstwo.

Bezpieczenstwo z zatozenia

Firmy Intel i Dell wykraczaja poza dzisiejsze zagrozenia, projektujac systemy
przysztosci w taki sposéb, aby zminimalizowaé powierzchnig ataku i zapewnic
bezpieczenstwo urzadzen komercyjnych.

Ochrona w transporcie

Wdrozylismy technologie i zasady, ktore pomagaja chronic integralnos¢ urzadzen,
zanim trafiag one w Twoje rece, pomagajac utrzymac bezpieczenstwo podczas
pozyskiwania, montazu i dostawy komponentow.

Obrona przed zmieniajacymi si¢ zagrozeniami

Wykorzystujemy zabezpieczenia sprzgtowe oparte na rozwiazaniach

Dell Trusted Devices i Intel vPro® Security, aby wzmocni¢ urzadzenia, ktére
zapewniaja podstawowe funkcje cyberbezpieczenstwa, takie jak zapobieganie,
wykrywanie, reagowanie, odzyskiwanie danych i dziatania naprawcze. Ponadto
firmy Dell i Intel maja zespoly ds. bezpieczenstwa, ktdre zajmuja sig testowaniem
produktow i wykrywaniem nowych luk w zabezpieczeniach, zanim zrobia to
osoby atakujace, aby szybko wdraza¢ poprawki pomagajace zapewni¢ ochrone
Tobie i Twojemu zespotowi.

W tym raporcie przedstawimy, w jaki sposéb firmy Dell i Intel wspotpracowaly,
aby stworzy¢ komercyjne platformy Al PC, ktore maja wbudowane zabezpieczenia
na najwyzszym poziomie, zapewniajac ochrone urzadzen w catym cyklu zycia,
podczas kolejnych aktualizacji i nie tylko.
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Cyberbezpieczenstwo
i generatywna sztuczna
inteligencja — miecz obosieczny

Tak jak cyberobroncy wykorzystuja
GenAll dla dobra, cybernapastnicy daza do
realizacji whasnych ztosliwych celow,
przeprowadzajac bardziej zaawansowane
ataki szybciej i w wiekszej skali.

Chociaz przypadki uzycia generatywnej
sztucznej inteligencji sa wciaz w powijakach
i codziennie sig rozwijaja, wazne jest, aby
pamietac o kilku kluczowych koncepcjach.
Po pierwsze, istnieje wiele zagrozen, ktore
generatywna sztuczna inteligencja moze
stanowi¢ dla organizacji w tym:

*  Problemy z prywatnoscia
i integralnoscia danych
*  Problemy ze zgodnoscia

*  Oraz naruszenia praw wtasnosci
intelektualnej

Ponadto dostrzegamy wiele
mozliwosci pomocy generatywne;j
sztucznej inteligencji w walce o
bezpieczenstwo, takie jak m.in.:

*  Wykrywanie zaawansowanych
zagrozen

*  Wyspecjalizowane
i skoncentrowane
szkolenia dla pracownikéw oraz

*  Automatyzacja

Firmy Dell i Intel aktywnie pracujg nad
umozliwieniem lepszego modelowania
zagrozen specyficznych dla generatywnej
sztucznej inteligencji. Moze to obejmowac
zapobieganie utracie danych, zarzadzanie
prawami do danych, zaawansowany
phishing, manipulowanie modelami,
kwestie prawne i zgodnos¢ z przepisami
— wszystko to przy zastosowaniu
odpowiednich srodkéow kontroli.

Firma Dell moze réwniez pomoc

W przetestowaniu srodowiska
generatywnej sztucznej inteligencji pod
katem bezpieczenstwa dzigki programom
zarzadzania lukami w zabezpieczeniach

i testowania penetracyjnego, aby
dotrzyma¢ kroku zmieniajacemu sie
pejzazowi zagrozen.
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Fundament bezpieczenstwa

Bezpieczny cykl rozwoju
Zabezpieczenie naszych platform zaczyna si¢ od tablicy

Planowanie, ocena i analiza

Przed zaprojektowaniem naszych najnowszych platform i chipsetéw eksperci z firm Dell i Intel ustalaja Sciste parametry tego,
co bezpieczna platforma musi uwzgledni¢, aby sprostac przysztym potrzebom w zakresie bezpieczenstwa i spetni¢ wymagane
przepisy dotyczace bezpieczenstwa. Proces ten rozpoczyna sie od okreslenia mozliwych przysztych zagrozen bezpieczenstwa
i prywatnosci oraz dziatan niezbednych do ich rozwiazania. Ta ocena stuzy do okreslenia celow bezpieczenstwa, ktére beda
podstawa do oceny naszych architektur. Dzieki tym informacjom zespoty ds. bezpieczenstwa firm Dell i Intel opracowuja
modele zagrozen, przyjmujac podejscie przeciwstawne wzgledem tej architektury koncepcyijnej, testujac pod katem
potencjalnych luk w zabezpieczeniach i zagrozen, ktére nalezy unieszkodliwi¢. To éwiczenie wykazato, ze zapewnia znaczna
poprawe w wykrywaniu i ograniczaniu potencjalnych luk w zabezpieczeniach systemu BIOS, oprogramowania wewnetrznego
i konstrukcji sprzetu.

Konstrukcja zorientowana na bezpieczenstwo

Po zakonczeniu oceny zagrozen i utworzeniu modeli w celu zdefiniowania powierzchni zagrozenia i miejsca, w ktéorym
powinny by¢ skoncentrowane testy, inzynierowie zaczynaja opracowywac kod produktu. Cele w zakresie bezpieczenstwa
zdefiniowane na poprzednim etapie stanowia wskazowki na tym etapie rozwoju i stuza jako kryteria okreslania, czy produkt
jest na dobrej drodze do zaspokojenia potrzeb naszych klientow.

Weryfikacja i testowanie

Po dopracowaniu kodu do poziomu spetniajacego cele bezpieczenstwa okreslone na poczatku cyklu rozwoju produkt
przechodzi do rygorystycznego procesu testowania. Testy te zwykle zaczynaja sie od bezpiecznych recenzji kodu i statycznej
analizy kodu, zautomatyzowanego procesu, ktory wykorzystuje specjalne narzedzia do znajdowania i naprawiania usterek.
Niektére produkty z bardziej skomplikowanym kodem wymagaja recznego procesu przegladu, w ktérym eksperci ds.
bezpieczenstwa przeprowadzaja bezposrednie przeglady kodu produktu, aby znalez¢ nieznane wczesniej btedy i zapewnic,

Ze zostat on zaprojektowany w bezpieczny sposob. | wreszcie, zespoty najlepszych hakerow s3 angazowane w testy
penetracyjne i inne dziatania symulujace szkodliwe zachowania w celu znalezienia potencjalnych luk, ktére zostaty przeoczone
we wczesniejszych fazach. Ustalenia te s3 ponownie fagodzone w oparciu o ryzyko, dzieki czemu wszelkie dodatkowe
zidentyfikowane narazenie zostato udokumentowane i skorygowane.

Woydanie i po wydaniu

Po rygorystycznym przetestowaniu produktu i stwierdzeniu, ze spetnia lub przekracza cele bezpieczenstwa okreslone

na poczatku, jest on gotowy do wprowadzenia na rynek. Jednak te fazy stanowia tylko fragment cyklu bezpiecznego rozwoiju.
Dla firm Dell i Intel utrzymanie bezpieczenstwa ich platform jest ciaglym wysitkiem. Nasze zespoty pracuja nad wykrywaniem
luk w zabezpieczeniach, zanim zostana one wykorzystane przez atakujacych, a nastgpnie opracowuja i udostepniaja
aktualizacje zabezpieczen w celu ich naprawienia. Przykladem zaangazowania firm Dell i Intel w kompleksowe zabezpieczenia
jest nasza inwestycja w bezpieczny tancuch dostaw od montazu do dostawy urzadzenia, co jest jednym z najszybciej
zyskujacych na popularnosci wektorow atakow wsrod osob i podmiotow majacych zte intencje. W nastepnej sekg;ji
oméwimy, w jaki sposob firmy Dell i Intel ograniczaja ryzyko w ich tancuchach dostaw, aby zapewni¢ bezpieczenstwo
urzadzenia dostarczonego do drzwi od pierwszego uruchomienia.

Zabezpieczenie tancucha dostaw
Zapewnienie fancucha dostaw ma fundamentalne znaczenie dla bezpieczenstwa urzadzen

Wiele moze sig zdarzy¢ migdzy opuszczeniem fabryki przez element lub urzadzenie a dotarciem do miejsca przeznaczenia.
Kazdy etap tancucha dostaw stanowi nowy wektor, ktory otwiera pracownikow, firme i klientow na potencjalny atak.

Firmy Dell i Intel opracowaty narzedzia, technologie i procesy, ktore pomagaja zapewni¢ bezpieczenstwo naszych produktow
przed dotarciem do firm klientow i umozliwiaja samodzielna weryfikacje autentycznosci urzadzen przed wdrozeniem ich

u pracownikow.
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Zrodto

Firma Dell stosuje rygorystyczny proces weryfikacji partneréw, aby zapewnic jakos¢ i bezpieczenstwo urzadzen i ich
komponentéw. Partnerzy ci regularnie przechodza audyty w celu zapewnienia zgodnosci z kompleksowym zestawem
standardow bezpieczenstwa fancucha dostaw firmy Dell.

Tworzenie

Oprocz przestrzegania standardow bezpieczenstwa tancucha dostaw firmy Dell producenci urzadzen Dell czesto testuja
czesci podczas produkgji, aby upewnic sig, ze podrobione produkty nie wchodza w skfad tancucha dostaw. Aby jeszcze
bardziej ograniczyc¢ to ryzyko, na okreslonych elementach wysokiego ryzyka znajduja sie etykiety z unikatowym numerem
identyfikacyjnym czesci (PPID), zawierajace informacje o dostawcy, numerze czesci, kraju pochodzenia i dacie produkgji,
dzieki czemu Dell moze identyfikowa¢, uwierzytelnia¢, sledzic i ostatecznie weryfikowac te elementy, aby upewnic sie,

ze klient otrzyma doktadnie to, co zostato wystane.

Dostarczenie

Transport firmy Dell jest chroniony warstwami zabezpieczen fizycznych — od plomb zabezpieczajacych przed manipulacja
i mechanizméw blokowania drzwi po rézne urzadzenia Sledzace zaprojektowane w celu wykrywania, czy urzadzenia firmy
Dell znajdujace si¢ wewnatrz nie zostaty poddane manipulacjom podczas transportu.

Same urzadzenia Dell s3 rowniez wyposazone w technologie wykrywania manipulacji. Rozwiazania Dell SafeSupply Chain
obejmuja mechanizmy kontroli bezpieczenstwa i integralnosci tancucha dostaw, takie jak plomby zabezpieczajace przed manipulacja
i czyszczenie dyskéw twardych na poziomie NIST, aby pomoc Ci utrzymac nieskazitelny wizerunek korporacyjny.

Weryfikacja

Urzadzenia Dell z wbudowang sztuczng inteligencja sa dostarczane Dowiedz sie wiecej o wspdlnych wysitkach
z podpisanymi kryptograficznie certyfikatami platformy, ktére firm Dell i Intel w zakresie zabezpieczenia
przechwytuja atrybuty platformy podczas produkcji, montazu, testowania tahcucha dostaw. Obejrzyj wywiad

i integracji. Te atrybuty platformy sa nastepnie kryptograficznie powiazane z SiliconANGLE

z okreslonym urzadzeniem przy uzyciu modutu TPM (Trusted Platform
Module) jako sprzetowego zrédfa zaufania.

Dell wdrozyt certyfikaty platformy Trusted Computing Group (TCG) w ramach rozwiazania Dell Secured Component
Verification (SCV) dla komercyjnych komputerow Al PC z procesorami Intel (certyfikat dostepny zaréwno na urzadzeniu
dla organizacji federalnych, jak i w chmurze dla klientéw komercyjnych). SCV dostarcza podpisane kryptograficznie
certyfikaty inwentaryzacji dla obstugiwanych urzadzen firmy Dell. Dzieki bezpiecznym narzedziom autoweryfikacji unikalne
dla firmy Dell rozwiazanie SCV* pomaga zapewnic¢ peina integralnos¢ sprzetu podczas transportu do srodowisk IT

i umozliwia klientom sprawdzenie, czy komercyjne komputery Al PC i kluczowe komponenty firmy Dell s3 dostarczane
zgodnie z zamowieniem, tak jak zostaty wyprodukowane.

Kompleksowe ramy obronne

Ochrona ponizej poziomu systemu operacyjnego
Whbudowane technologie zabezpieczen pomagaja zapobiegac zagrozeniom, wykrywac je, reagowac na nie
i odzyskiwac dane

Kompleksowe zabezpieczenia oznaczajg wyjscie poza tradycyjny model oprogramowania chronigcego oprogramowanie,

aby dotrzyma¢ kroku nowym kategoriom zagrozen dla bezpieczenstwa cyfrowego, bezpieczenstwa fizycznego i prywatnosci.
Potaczenie ich z technologia zabezpieczen sprzetowych ,,ponizej poziomu systemu operacyjnego” pomaga chroni¢ kazda warstwe
stosu obliczeniowego, zapobiegajac atakom podstawowym i wykrywajac je, z uwzglednieniem wariantow zagrozen, ktore
najczesciej wystepuja w fancuchu dostaw. Wspétpraca techniczna firm Dell i Intel koncentrowata sie na objeciu tej powierzchni
ataku ztozona kombinacja technologii zaréwno na poziomie komponentéw, jak i platformy.
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Rysunek |: Obecnie skuteczne zabezpieczenia wymagaja wielu warstw $rodkéw zaradczych. Firmy Dell i Intel wspotpracuja z partnerami w zakresie oprogramowania, aby zapewni¢ kompleksowa ochrone.

Ombéwilismy tancuch dostaw i bezpieczna platforme komputeréw Al PC, ktéra oferuja firmy Dell i Intel. Przyjrzyjmy sie teraz

warstwom posrednim.

Zabezpieczenia Intel vPro®

ROZWiazanie Intel vPro Security jest dotaczone do kazdego komercyjnego urzadzenia firmy Dell dziatajacego

na platformie Intel vPro®i zapewnia sprzetowe funkcje zabezpieczen, ktére pomagaja chronic¢ wszystkie warstwy stosu
obliczeniowego. Ten zbidr technologii zabezpieczen pomaga chronic sie przed nowoczesnymi zagrozeniami na kazdej
warstwie: Sprzetu, systemu BIOS/oprogramowania wewnetrznego, monitora maszyny wirtualnej, maszyn wirtualnych,

systemu operacyjnego i aplikaciji.

Whbudowane zabezpieczenia
Dell w sprzecie

i oprogramowaniu
wewnetrznym

Ochrona systemu BIOS

(Basic Input Output System)

ma kluczowe znaczenie dla
bezpieczenstwa urzadzenia. Jesli
atakujacemu uda sie uszkodzi¢ system
BIOS urzadzenia, bedzie mégt uzyskaé
kontrole nad catym urzadzeniem

ze wzgledu na wyjatkows i
uprzywilejowana pozycje systemu
BIOS w architekturze urzadzenia.
Aby chroni¢ te krytyczng warstwe,
komercyjne urzadzenia z wbudowang
sztuczng inteligencja firmy Dell sg
dostarczane z SafeBIOS, pakietem
zabezpieczen warstwowych na
poziomie oprogramowania
wewnetrznego. Podstawowe funkcje
systemu SafeBIOS usprawniaja
ochrong, wykrywanie i odzyskiwanie
danych na poziomie systemu BIOS.

Najbezpieczniejsze na
wiecie komercyjne
komputery Al PC

Security features in Dell, HP, and Lenove PC
systems: A research-based comparison

Approach

FirmaPrincipled
Technologies ustalita, ze

zabezpieczenia 'na poziomie
systemu BIOS firmy Dell
Wygrywaja w zestawieriiu.
z innymi rozwigzaniami,

Rysunek 2: Wedtug Principled Technologies, firmy Dell i Intel dostarczaja najbezpieczniejsze komercyjne komputery Al PC*.
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Wazne jest réwniez, aby pamietac, ze skuteczne zabezpieczenia obejmuja wglad w obecny stan
bezpieczenstwa. Firma Dell sprawia, ze takie zdarzenia ponizej poziomu systemu operacyjnego
z systemu SafeBIOS sa widoczne na poziomie systemu operacyjnego, aby administratorzy

i uzytkownicy koncowi widzieli je i mogli podejmowa¢ decyzje za pomoca aplikacji Dell
Trusted Device (DTD).

Aplikacja DTD wykrywa, czy system BIOS nie zostat zmanipulowany, poréwnujac pomiary
dziafajacego obrazu systemu BIOS z kopia wzorcowa zabezpieczong w srodowisku firmy Dell,
co stanowi nasza wyrézniajacy sie na rynku weryfikacje systemu BIOS poza hostem. Ponadto
weryfikacja oprogramowania wewnetrznego Intel Management Engine (ME), dostepna wyfacznie
na komputerach komercyjnych firmy Dell, chroni przed nieautoryzowanym dostepem

do wysoce uprzywilejowanego oprogramowania wewnetrznego i manipulacja nim.

Ta unikatowa dla firmy Dell telemetria komputerowa (dostgpna za posrednictwem
programu Dell Client Device Manager (DCDM) w przypadku zarzadzanych srodowisk IT
lub konsoli aplikacji DTD w przypadku srodowisk niezarzadzanych) jest tajnym sktadnikiem
w réwnaniu bezpieczenstwa. Taka telemetria umozliwia integracje z konsolami innych firm,
takimi jak CrowdStrike i Absolute w zakresie zabezpieczen oraz Microsoft Intune w
zakresie zarzadzania (patrz Rysunek |). W rzeczywistosci Dell jest jedynym producentem
komputerow PC, ktéry zapewnia integracje i widocznos¢ wykrywania zagrozen na poziomie
oprogramowania ukladowego za posrednictwem konsol bezpieczenstwa firm trzecich*.

Dell ogranicza réwniez rosnace ryzyko naruszenia tozsamosci i nieautoryzowanego dostepu

do wrazliwych obciazen roboczych. Wybrane urzadzenia komercyjne Dell obejmuja Dell SafelD
z ControlVault 3+, unikatowy chip zabezpieczajacy z certyfikatem FIPS 140-3 poziomu 3%, ktory
przechowuje poswiadczenia uzytkownikow koncowych, izolujac je od systemu operacyjnego,
co znacznie zmniejsza podatnos¢ na ataki.

Powyzej poziomu zabezpieczen systemu operacyjnego

Zabezpieczenia ponizej poziomu
systemu operacyjnego to tylko
jeden z elementow holistycznego
podejscia firmy Dell do
zabezpieczania urzadzen

Aby w petni zabezpieczy¢ komercyjne
urzadzenia sztucznej inteligencji firmy Dell,
firmy Dell i Intel zainwestowaty réwniez

w weryfikacje i nadzorowanie ekosystemu
najlepszych w branzy rozwiazan w zakresie
zabezpieczen oprogramowania. Funkcje

te zapewniaja ochrong przed
Zaawansowanymi zagrozeniami stwarzanymi
przez zaawansowanych atakujacych,
oferujac dodatkowa warstwe zabezpieczen
w warstwie danych i aplikacji.

Firmy Dell i Intel moga réwniez
wzbogaci¢ technologie oprogramowania
o telemetrie komputerowa ponizej
poziomu systemu operacyjnego,

aby usprawni¢ wykrywanie zagrozen

i reagowanie na nie.

Whbudowane zabezpieczenia programowe zapewniaja zaawansowana ochrone przed zagrozeniami

Biorac pod uwage potencjalng optacalnos¢ chocby jednego udanego naruszenia, cyberprzestepcy sa bardzo zmotywowani, czesto podejmujac
dziesiatki prob na jednym urzadzeniu w ciagu catego jego okresu eksploatacji. W poréwnaniu z flota organizacji budzi to powazne obawy.
Czy mozesz ryzykowacé przeslizgniecie sig ataku? W tym momencie jedno jest pewne: zadne rozwiazanie nie moze zablokowaé¢ 100% atakow.
Oznacza to punkty koncowe we flocie, jak rowniez wszystkie sieci i Srodowiska chmurowe, w ktoérych dziataja.

Inteligentne rozwiazania programowe moga pomoc w zapobieganiu zagrozeniom, wykrywaniu, reagowaniu na nie i odzyskiwaniu danych

z dowolnego miejsca. W tym celu oferta zabezpieczen punktéw koncowych Dell Trusted Workspace obejmuje najlepsze w branzy

oprogramowanie upraszczajace zaopatrzenie i zapewniajace liderom biznesowym wszystko, czego potrzebuja do ochrony punktow

koncowych. Dostepne sa nastepujace mozliwosci:

e  Zapobieganie, wykrywanie, reagowanie i dziatania naprawcze w srodowiskach punktéw koncowych, sieci i chmury,

wykorzystujac sztuczng inteligencje i uczenie maszynowe

e  Geolokalizacja punktow koncowych, geofencing, zdalne wymazywanie danych, a takze autonaprawa aplikacji o znaczeniu krytycznym

w sieci lub poza nig

e  Rozwiazania Security Service Edge dla zorientowanego na dane podejscia do bezpieczenstwa i dostepu w chmurze, chroniacego

dane i uzytkownikéw w kazdym miejscu

Funkcje zabezpieczen firmy Intel, zintegrowane gteboko w ukiadzie scalonym, takie jak Intel Control-flow Enforcement Technology,, chronia

przed atakami wymierzonymi w system operacyjny, podczas gdy inne funkcje w technologii Intel vPro® Security pomagaja chronié system
ponizej poziomu systemu operacyjnego, zabezpieczaja aplikacje i dane oraz zapewniaja zaawansowang ochrong przed zagrozeniami.

Zabezpieczenia wspomagane sprzg¢towo
Zintegrowane zabezpieczenia

Atakujacy coraz czesciej skupiaja sig na calym tancuchu obliczeniowym organizacji, ktory tradycyjnie nie byt odpowiednio monitorowany

i kontrolowany. Te ewoluujace zagrozenia omijaja tradycyjne narzedzia bezpieczenstwa oprogramowania do wykrywania i reagowania na punkty
koncowe (EDR), dlatego bezpieczenstwo komputerow jest tak wazne. Aby wyprzedzac o krok nowoczesne, szybko rozwijajace sig zagrozenia,
potrzebna jest doglebna wspotpraca w obrebie catego ekosystemu w celu odpowiedniego pofaczenia zabezpieczen powierzchni ataku od réznych

dostawcow w spdjne rozwiazanie.

Jednak integracja zaplecza jest zozona i czasochfonna, a takze wymaga znacznych zasobdw. Aby poméc w rozwiazaniu tego problemu, firmy Dell
i Intel wykorzystaly nasze doglebne zrozumienie probleméw przeciwnikéw i klientow, aby wspdlnie z partnerami opracowaé zintegrowane
rozwiazanie sprzetowe i programowe o nazwie ,,Hardware-Assisted Security”. Dell nie tylko dostarcza bezpieczne komputery Al PC i pozyskuje

czotowych partneréw w zakresie oprogramowania — nasza unikalna telemetria urzadzen™ wzbogaca caly ekosystem zabezpieczen, zapewniajac flocie
wigksza widocznos$é na poziomie systemu BIOS. Ta funkcja integracji ma kluczowe znaczenie dla wyeliminowania luki w zabezpieczeniach IT, z ktora

obecnie boryka sie wiele organizacji. Dzigki wspotpracy firm Dell, Intel i naszego ekosystemu partnerskiego sprzet i oprogramowanie komunikuja sie

ze soba, co poprawia bezpieczenstwo calej floty i utatwia zarzadzanie.
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WYZWANIE

Luka w zabezpieczeniach IT

Nowe rodzaje atakéw moga ominag¢ tradycyjne zabezpieczenia oparte
wytgcznie na oprogramowaniu.

Zabezpieczenia wspomagane
SprzetOWO - PR 7y/ko firma Dell integruje

najlepsze w bran y oprogramowanie

Producent komputeréw wspétpracuje bezposrednio z partnerami zabezpieczaj ce*

w celu opracowania integracji.

Rysunek 3. Ewoluujace cyberzagrozenia omijaja zabezpieczenia oparte wylacznie na oprogramowaniu. Poméz zmniejszy¢ powierzchnig ataku punktow korncowych za pomoca zabezpieczen wspomaganych sprzetowo.

Poznaj zabezpieczenia wspomagane sprzetowo dzieki firmom Dell, Intel i CrowdStrike

Firmy Dell, Intel i CrowdStrike wspolnie opracowaty funkcje wykrywania zagrozen i reagowania na nie, ktore tacza zalety
urzadzen Dell Trusted Device, najbezpieczniejszych na $wiecie komercyjnych komputeréw Al PC", z mozliwosciami uktadéw
scalonych firmy Intel i rozwiazaniami firmy CrowdStrike umieszczonymi w Gartner Magic Quadrant 2024. Wspofpracujac ze
soba, firmy CrowdStrike, Dell i Intel stworzyly wielowarstwowe rozwiazanie, ktére na nowo definiuje bezpieczenstwo
punktow koncowych w Twojej firmie, wykraczajac poza ochrone oprogramowania i obejmujac zabezpieczenia sprzetowe.

Hardware-Assisted Security
Dell | Intel | CrowdStrike

&ROWDSTRIKE

In-memory exploit
detection capabilities

Demo the
solution

D<A LTechnologies

Secure devices and
telemetry

intel

93 ATT&CK TTPs mapped
at the HW level

Rysunek 4. Wielowarstwowe zabezpieczenia komercyjnych komputeréw Al PC firmy Dell, zintegrowane z rozwiazaniami CrowdStrike i Intel.

Dodatkowa wartos¢ integracji rozwiazan Intel i CrowdStrike na komputerach Al PC firmy Dell

Zwiekszanie bezpieczenstwa punktéw koncowych dzieki sztucznej inteligencji i akceleracji GPU/NPU: cyberzagrozenia
staja sie coraz bardziej zaawansowane, a komputery Al PC pozostaja o krok przed nimi dzieki wykorzystaniu sztucznej inteligencji

na urzadzeniu w celu szybszego wykrywania zagrozen w czasie rzeczywistym przy jednoczesnym zmniejszeniu zaleznosci od ustug

w chmurze. Narzedzia takie jak CrowdStrike moga przesyta¢ wykrywanie ztosliwego oprogramowania do wbudowanych procesorow
neuronowych (NPU), szybciej wykrywajac zagrozenia przy minimalnym wptywie na wydajnos¢ procesora. Dzieki lokalnemu
przetwarzaniu danych i zaawansowanym funkcjom ochrony przed phishingiem na komputerach Al PC opartych na technologii firmy
Intel poufne informacje pozostaja bezpieczne, zmniejszajac ekspozycje na ryzyko zewnetrzne.
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Oto kilka przykladéw prac firm Intel i CrowdStrike (obecnie w fazie weryfikacji koncepcji, ale dostepnych publicznie w nadchodzacych
miesiacach) w celu zwigkszenia bezpieczenstwa punktow koncowych dzigki akceleracji sztucznej inteligencji i NPU:

*  Hardware Enhanced Exploit Detection (HEED): wykorzystuje telemetrig procesoréw Intel do sledzenia przeptywu sterowania w aplikacjach
w celu identyfikacji atakow na pamigc.

*  Accelerated Memory Scanning (AMS): wykorzystuje technologie Intel Threat Detection w celu przeniesienia intensywnie
wykorzystujacego moc obliczeniowa skanowania pamigci do zintegrowanej karty graficznej Intel, aby umozliwi¢ nawet 7-krotne

przyspieszenie skanowania pamieci.

Dzigki tym dwém funkcjom firma Intel odgrywa kluczowa role w zasilaniu danymi opartych na sztucznej inteligencji wskaznikow mozliwosci ataku
CrowdStrike obecnych w punkcie koncowym i w chmurze zabezpieczen CrowdStrike. Te mozliwosci zapewniaja réwniez nowy wglad w warstwe
pamieci, dzieki czemu CrowdStrike moze w przysztosci wprowadza¢ nowe modele wykrywania skandw, poprawiajac bezpieczenstwo w czasie.

Sprawdzona w branzy ochrona bezpieczenstwa komputerow Al PC: nowe badanie przeprowadzone przez firme MITRE pokazuije,
Ze wybor sprzetu komputerowego odgrywa kluczowa role w zapewnieniu oprogramowania zabezpieczajacego i funkcji systemu operacyjnego
do skutecznej ochrony zasobow.

Zespoly ds. operacji bezpieczenstwa (SecOps) wdrazaja zaawansowane agenty we wszystkich flotach komputeréw koncowych, aby sprawdzi¢ kazdy
proces pod katem oznak zosliwego oprogramowania. Dostawcy oprogramowania zabezpieczajacego zmapowali swoje mozliwosci do struktury
MITER ATT&CK, aby pokaza¢, gdzie zapewniaja rozwiazania. Dostawcy zarzadzanych zabezpieczen pomagaja przedsiebiorstwom w selekcjonowaniu
codziennych alertéw w narzedziach bezpieczenstwa XDR, SIEM i Copilot. Catkiem wyrafinowane, ale zastosowanie zabezpieczen sprzetowych

w komputerach, ktére juz masz, do prawdziwych atakow pozostawato tajemnica... az do teraz.

Pod koniec 2024 roku firma MITRE Center for Informed Defense” (CTID), we wspdfpracy z ponad trzydziestoma ekspertami z firm Intel,
Microsoft, CrowdStrike i ATTACK IQ opracowato mape i ranking znaczenia funkcji oprogramowania zabezpieczajacego zoptymalizowanego
pod katem sprzetu w odniesieniu do taktyk i (pod)technik zawartych w ramach MITRE ATTACK. Wspolniegrupa przyporzadkowata funkcje
zabezpieczen Intel vPro® do 150 skumulowanych i unikatowych taktyk, (pod)technik i procedur zagrozen (TTP), przed ktérymi sprzet
komputerowy zapewnia gotowa ochrone dzigki zoptymalizowanemu oprogramowaniu zabezpieczajacemu.

Do weryfikacji mapowania i testéw emulacji firma MITRE wykorzystata system Dell Pro z procesorem Intel Core Ultra (wraz z peinym zestawem
zabezpieczen Intel vPro wiaczonych w typowym pakiecie oprogramowania zabezpieczajacego klasy korporacyjnej), ktory wzbogaca unikatowe,
wbudowane zabezpieczenia Dell ponizej poziomu systemu operacyjnego.

Zweryfikow
ana przez
branze
ochrona i |
$

CrowdStrike Falcon -
MITRE | ATT&CK’ Komercyjny o
komputer Dell Al PC .:;M >

Intel vPro® Security

Attack
Detection

komercyjnych
komputeréw PC e Sen Execution Uiaurierie
Al Dell i Intel

z obstugg sztucznej
inteligencji

Rysunek 5. Zabezpieczenia wspomagane sprzetowo dziataja.
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W przyktadowym scenariuszu (scenariusz fancucha atakéw Cobalt Strike) przedstawiamy bezplikowy atak Cobalt Strike

na pamiec i sposob, w jaki CrowdStrike Falcon pomaga w jego unieszkodliwieniu z wykorzystaniem sprzetu. Jak wspomniano
wczesniej, bezplikowe ataki ztosliwego oprogramowania staty sie popularne wsréd przestepcow. Prawie 75% wszystkich typow
atakéw naduzywa prawidtowych proceséw systemowych, takich jak wykonywanie w pamieci, gdzie moga unikna¢ tradycyjnych
zabezpieczen EDR. Jest to doskonata ilustracja sytuacji, w ktorej sprzet komputera zapewnia przyrostowa moc obliczeniowg do
skanowania pamieci bez zaktécania pracy uzytkownika. W przypadku firmy CrowdStrike, ktéra wykorzystuje algorytmy
przyspieszonego skanowania pamieci w technologii Intel Threat Detection Technology (Intel TDT) i jej
zdolnos¢ do przenoszenia przetwarzania do zintegrowanego procesora graficznego Intel Graphics Technology,
zapewnia to nawet 7-krotne przyspieszenie dziatania, co pomaga zapewnic¢ dobre doswiadczenia uzytkownika,
a jednoczes$nie mozliwos$¢ gtebszego skanowania i wykrywania ponad 93 TTP. (Uwaga: funkcja skanowania pamiegci
CrowdStrike, wbudowana w oprogramowanie tej firmy, dziata tylko na komputerach z procesorem Intel vPro).

Zrozumienie zaréwno zabezpieczen opartych na oprogramowaniu, jak i sprzecie moze pomoc przedsigbiorstwom w petni
wykorzystac¢ potencjat nowoczesnych komputerow Al PC. Wyniki pokazuja, ze wybor sprzetu komputerowego ma znaczny
wptyw na zdolnos¢ oprogramowania zabezpieczajacego i funkcji systemu operacyjnego do przeciwdziatania okreslonym
zagrozeniom i ochrony zasobéw firmowych przed zaawansowanymi cyberatakami.

Struktury zabezpieczen firm Dell i Intel, zaréwno ponizej, jak powyzej poziomu systemu operacyjnego, oferuja kompleksowe
podejscie do ochrony urzadzen komercyjnych, ale jako eksperci w dziedzinie bezpieczenstwa wiemy, ze zadne urzadzenie nie jest
catkowicie bezpieczne. Dlatego jestesmy liderami branzy w zakresie inwestycji w bezpieczenstwo po wprowadzeniu produktu
na rynek, aby zapewni¢ bezpieczenstwo naszych urzadzen przez wiele lat po ich wprowadzeniu.

Biezace wsparcie
Firmy Dell i Intel inwestuja w ciagte bezpieczenstwo swoich platform po wprowadzeniu produktu na rynek

Firmy Dell i Intel poczynity znaczne i trwate inwestycje, aby zapewnic bezpieczenstwo w catym cyklu zycia produktu.

Po wprowadzeniu urzadzenia lub platformy na rynek zespoty Dell i Intel nadal aktywnie badaja swoje produkty pod katem luk

w zabezpieczeniach. W przypadku firmy Intel proces ten obejmuje wspétprace z naukowcami i uniwersytetami w celu znalezienia
mozliwych atakéw, zanim zrobia to ztosliwe podmioty, szybkiego naprawienia wszelkich wykrytych luk w zabezpieczeniach,

a nastepnie zgfaszania ich po zamknieciu luki w zabezpieczeniach.

Proaktywne zapewnienie bezpieczenstwa produktow obejmuje wysitki majace na celu wyszukiwanie luk w zabezpieczeniach
podejmowane zaréwno wewnetrznie, jak i poprzez zachecanie zewnetrznej spotecznosci badania bezpieczenstwa za
posrednictwem programow Bug Bounty. W 2024 r. inwestycje firmy Intel w proaktywne zapewnienie bezpieczenstwa produktow
stanowity 96% wszystkich wykrytych i wyeliminowanych luk w zabezpieczeniach. Pozostate 4% luk usunietych przez firme Intel nie
zostato zgloszonych w ramach programu Intel Bug Bounty lub zostato zgtoszonych przez partneréw lub inne organizacje, ktére nie
zabiegaja o nagrody finansowe. W kazdym przypadku Intel wspotpracowat z badaczami, aby skoordynowac publiczne ujawnienie
tych problemoéw, co oznacza, ze srodki zaradcze byty dostepne dla klientéw w dniu publicznego ujawnienia.

Aby wyeliminowac typowe luki w zabezpieczeniach i zagrozenia (CVE) wykryte w ramach szeroko zakrojonych programow,
Intel regularnie udostepnia aktualizacje platformy Intel Platform Updates dla wszystkich systemow dziatajacych na jej produktach.
Ten proces kwartalny obejmuje aktualizacje mikrokodu, oprogramowania wewnetrznego i systemu BIOS w zakresie
bezpieczenstwa, funkcjonalnosci i funkcji. Regularne aktualizacje umozliwiaja partnerom firmy Intel weryfikacje i integracje
aktualizacji sprzetu i oprogramowania wewnetrznego z ich platformami w przewidywalnym harmonogramie kwartalnym,

co prowadzi do skoordynowanego publicznego ujawniania informacji w catym ekosystemie.

Koordynacja ujawniania informacji o wykrytych lukach w zabezpieczeniach produktéow i reagowaniem na nie zajmuja sie
dedykowane zespoty ds. reagowania na incydenty zwiazane z bezpieczenstwem produktow firm Dell i Intel. Wspolnie pracuja
nad tym, aby CVE byty szybko i bezpiecznie obstugiwane, skutecznie ograniczajac wszelkie zwiazane z nimi ryzyko.

Firmy Dell i Intel dokonaty tych inwestycji, aby zapewni¢ naszym klientom state wsparcie i odciazy¢ ich zespoty IT. Zatrudnilismy
naukowcow, architektéw bezpieczenstwa i analitykéw cyberprzestepczosci, aby pomoc w zapewnieniu bezpieczenstwa Twojej
firmy i umozliwi¢ zespotom skupienie sie na wyposazeniu pracownikéw do wykonywania jak najlepszej pracy.
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Inwestycje firmy Intel odpowiadaja 96% wszystkich luk w zabezpieczeniach usunigtych w 2024 r.
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In 2024, Intel's investment in proactive product security assurance
accounted for $6% of the vulnerabilities discovered and mitigated.

Rysunek 6: Procent luk w zabezpieczeniach firmy Intel przypisanych do dziatan proaktywnych (zrédto: Raport dotyczacy bezpieczenstwa produktow firmy Intel z 2024 r.)
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Firmy Dell i Intel koncentruja si¢ na wynikach w zakresie bezpieczenstwa i opracowuja rozwiazania w oparciu o podejscie
przeciwnikow. Gtéwnym celem cyberprzestgpcow sa pieniadze, ktore zdobywaja poprzez kradziez danych, a nastepnie ich
sprzedaz lub przetrzymywanie w celu uzyskania okupu. Chociaz ich metody dostepu réznia sig (struktura MITRE ATT&CK®
sledzi dziewig¢ ogdlnych metod wstepnego dostepu), fancuchy dziatania cyberatakow przebiegaja w bardzo podobny sposob:
rozpoznanie, wstepny dostep (przez wykorzystanie wykrytej luki w zabezpieczeniach, stabego punktu lub ekspozycji czy
znalezionego btedu), infiltracja sieci, rozprzestrzenianie sig / uzyskanie bardziej uprzywilejowanego dostepu, weszenie

i uczenie sig, eksfiltracja danych.

Mozemy poméc Ci zabezpieczy¢ kazde obciazenie robocze dzigki inteligentnym produktom, rozwiazaniom i ustugom
zaprojektowanym z mysla o przeciwniku. Zamiast probowac blokowaé¢ 100% atakéw (co jest niemozliwe), zakladamy,
ze atak jest nieunikniony i tworzymy warstwy zabezpieczen na najgorszy scenariusz. Ktadziemy nacisk na widocznos¢
i mozliwosci dziatania w catej flocie komputeréw stacjonarnych. Pomaga to naszym klientom wyprzedzi¢ nowe wektory atakéw.

Dzieki rozwiazaniom firmy Dell i Intel w zakresie bezpieczenstwa punktéw koncowych organizacje osiagaja kluczowe wyniki
w zakresie bezpieczenstwa:

e Poprawa diugoterminowej cyberodpornosci
e W pelni wykorzystaj inwestycje w technologie

Poznaj oba przypadki uzycia w cyberbezpieczenstwie:

¢ Zmniejszenie powierzchni ataku — ograniczenie ryzyka przeslizgnigcia si¢ ataku; minimalizacja luk
w zabezpieczeniach i punktéw dostepu, ktore moga zosta¢ wykorzystane w celu naruszenia srodowiska.

e Usprawnij wykrywanie zagrozen i reagowanie na nie — aktywnie identyfikuj potencjalne incydenty
zwiazane z bezpieczenstwem i ztosliwe dziatania oraz radz sobie z nimi dzigki zintegrowanym warstwom
ochrony, ktére przyspieszaja wykrywanie i reagowanie.

e  Zyskaj mozliwosci odzyskiwania i naprawy — przechwytuj dane dotyczace naruszen w celu analizy,
aby chroni¢ przed przysztymi zagrozeniami i przywroci¢ punkty koncowe do poprzedniego, znanego,
bezpiecznego i operacyjnego stanu po incydencie bezpieczenstwa.

...a takze zmniejszenie obciazenia operacyjnego zwiazanego z bezpieczenstwem:
e Utrzymuj zaufanie do urzadzen i tozsamosci dzigki ofertom obstugujacym model ,,zero trust”

o Uprosc zaopatrzenie, konsolidujac dostawcow i uzyskujac dostep do sprzetu, oprogramowania
i ustug pod jednym dachem

o  Oszczedzaj czas i zasoby dzigeki usprawnionej integracji

W walce o cyberbezpieczenstwo zwyciestwo lub porazka zaleza od umiejetnosci gromadzenia, analizowania i reagowania na
informacje o zagrozeniach. Wspoftczesni atakujacy sa innowacyjni. Wiedzac, ze wiekszos$¢ rozwiazan zabezpieczajacych dziata
wylacznie powyzej poziomu systemu operacyjnego, przestepcy biora na cel bardziej subtelne powierzchnie ataku: warstwy ponizej
poziomu systemu operacyjnego i tancuch dostaw. Aby by¢ o krok przed takimi przestepcami i chroni¢ swoje firmy, obecni liderzy
musza wykorzystywaé¢ wbudowane, sprzetowe technologie zabezpieczen osadzone gteboko w uktadach scalonych jako kluczowe
przy wdrazaniu urzadzen komercyjnych wsréd swoich pracownikow.
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Licencje dost pne do zakupu Zarz dzane wyKrywanie
z komputerami firmy Dell « i reagowanie (MDR) +
Licencje autonomiczne * Odzyskiwanie danych
Integracje telemetryczne po incydentach

Dzieki swiatowej klasy zabezpieczeniom fancucha dostaw, zabezpieczeniom sprzetowym, oprogramowaniu do ochrony przed
Zaawansowanymi zagrozeniami, ustugom zarzadzanym i ciagtej pomocy technicznej firmy Dell i Intel s3 gotowe zaoferowaé Tobie
i Twojej firmie komercyjne urzadzenia, ktére spetniaja swoje zadanie i zostaly zaprojektowane z mysla o ochronie danych

biznesowych przed siecia dark web.

* Najbezpieczniejsze komercyjne komputery Al PC: na podstawie analizy zewnetrznej przeprowadzonej przez firme Principled Technologies polegajacej na poréwnywaniu komercyjnych komputeréw Al PC

firmy Dell z procesorami Intel z komputerami firm HP i Lenovo, lipiec 2025 r. Na podstawie wewnetrznej analizy firmy Dell dotyczacej swiatowego rynku komputeréw osobistych, pazdziernik 2024 r.

Stwierdzenie dotyczy komputeréw z procesorami Intel. Nie wszystkie funkcje sa dostepne na wszystkich komputerach osobistych. W przypadku niektorych funkcji wymagany jest dodatkowy zakup.

—

Ll

(= —

Wigcej informacji Skontaktuj sie Zobacz wigcej zasobow
na temat rozwiazan z ekspertem firmy
firmy Dell Dell Technologies

X

Dotacz do dyskusji

© 2025 Dell Inc. lub podmioty zalezne firmy. Wszelkie prawa zastrzezone. Dell i inne znaki towarowe sa znakami towarowymi firmy Dell Inc. lub jej podmiotéw zaleznych.
Pozostate znaki towarowe moga naleze¢ do ich odpowiednich wiascicieli.

D<A L Technologies



https://www.principledtechnologies.com/Dell/OEM-security-features-0725.pdf
https://www.principledtechnologies.com/Dell/OEM-security-features-0725.pdf
https://www.dell.com/en-us/lp/dt/endpoint-security
mailto:Global.Security.Sales@dell.com
https://www.dell.com/en-us/blog/tags/endpoint-security/
https://www.linkedin.com/company/delltechnologies/posts/?feedView=all

	Jak wdrożyć kompleksowe zabezpieczenia sprzętowe �i programowe
	Slide Number 2
	Slide Number 3
	Slide Number 4
	Slide Number 5
	Slide Number 6
	Slide Number 7
	Slide Number 8
	Slide Number 9
	Slide Number 10
	Slide Number 11
	Slide Number 12
	Slide Number 13
	Slide Number 14

