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Wprowadzenie

Sztuczna inteligencja (Al) rewolucjonizuje sposob dziatania organizacji, a
generatywna sztuczna inteligencja (GenAl) i duze modele jezykowe (LLM) stajg sie
krytycznymi obcigzeniami roboczymi w nowoczesnych srodowiskach korporacyjnych.

Podobnie jak w przypadku kazdego innego obcigzenia roboczego, aplikacje te maja
wiasny zestaw ztozonosci i luk w zabezpieczeniach do rozwigzania. Poniewaz
firmy nadal wdrazaja sztuczng inteligencje w celu zwigkszenia innowacyjnosci,
efektywnosci i przewagi konkurencyjnej, zapewnienie bezpieczenstwa tych
aplikacji staje sie podstawowa koniecznosciag. Dobra cyberhigiena jest podstawa
zabezpieczenia kazdego obcigzenia roboczego. Podobnie jak w przypadku
wszystkich obcigzen roboczych priorytetowo traktujesz bezpieczenstwo, wazne
jest réwniez przestrzeganie dobrej cyberhigieny w przypadku sztucznej inteligenc;ji.
Obejmuje to wdrazanie praktyk, takich jak odpowiednie aktualizowanie systemu,
uwierzytelnianie wielosktadnikowe, dostep oparty na rolach i segmentacja sieci.
Srodki te majg fundamentalne znaczenie, ale kluczem jest zrozumienie, w jaki
sposob te mozliwosci pasujg do konkretnej architektury i wykorzystania
obcigzenia roboczego.

W firmie Dell doskonale rozumiemy obcigzenia robocze zwigzane ze sztuczng
inteligencja i wyjatkowe wyzwania zwigzane z bezpieczernistwem, przed ktérymi
stoi. Identyfikujac potencjalne zagrozenia dla tych obcigzen, Dell moze poméc
w opracowaniu skutecznej strategii bezpieczenstwa. Obejmuje to reagowanie
na zagrozenia, takie jak zatruwanie danych szkoleniowych, kradziez modelu

lub manipulacja nim, rekonstrukcja zestawu danych i inne.

Koncentrujemy sie réwniez na zarzadzaniu wyzwaniami zwigzanymi z danymi
wejsciowymi przesytanymi do Twojego modelu sztucznej inteligencji, takimi

jak zapobieganie ujawnianiu poufnych informac;ji, ograniczanie poruszania
niebezpiecznych tematéw lub wykazywania sie stronniczoscig oraz zapewnianie
zgodnosci z przepisami. Po stronie wyjsciowej pomagamy rozwigzywac takie
problemy, jak nadmierna zaleznos¢ od modelu i ryzyko zwigzane z zgodnoscia

Z przepisami.

W firmie Dell umozliwiamy przedsiebiorstwom ograniczanie tych zagrozen poprzez
wykorzystanie istniejgcych rozwigzan w zakresie cyberbezpieczenstwa lub
poszukiwanie nowych narzedzi i praktyk w celu ochrony ich systeméw. Naszym celem
jest upewnienie sig, ze bezpieczenstwo nie zaktdca innowacji. Dzieki zrozumieniu,

w jaki sposéb dziatajg obcigzenia robocze zwigzane ze sztuczng inteligencja i jakie
zagrozenia dla bezpieczenstwa z tego wynikajg, mozemy poméc w zbudowaniu
solidniejszego stanu bezpieczenstwa, czynigc Twoje srodowisko bardziej odpornym,
a jednoczesnie umozliwiajac wprowadzanie innowacji bez obaw. Dzigki naszej
wiedzy specjalistycznej pomagamy Ci bezpiecznie wykorzystac¢ potencjat sztucznej
inteligenc;ji przy jednoczesnym zachowaniu solidnych zabezpieczen.




10 najwazniejszych obaw dotyczgcych
cyberbezpieczenstwa w kontekscie GenAl i LLM

Sa to najwazniejsze obawy dotyczgce ochrony modeli GenAl/LLM, jak opisano w OWASP.

Kliknij problem, aby dowiedzie¢ sie wiecej:
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Problem nr 1: Wstrzykiwanie promptow

Strategie ograniczenia problemow ze
wstrzykiwaniem promptow:

Sanityzacja danych i weryfikacja danych wejsciowych:
Przetwarzaj doktadnie dane wejsciowe uzytkownika, aby usungé
szkodliwg zawartos¢. Uzyj normalizacji i kodowania, aby zapobiec
niewtasciwemu uzyciu.

Przetwarzanie jezyka naturalnego (NLP) i podejs$cia oparte na uczeniu
maszynowym: Uzyj NLP i uczenia maszynowego do wykrywania
i blokowania zmanipulowanych lub ztosliwych promptow.

Ustalenie wyraznych granic formatowania danych wyjsciowych

i kontroli reakcji: Ustaw $ciste granice reakc;ji, aby zapewnic¢
zgodnos¢ danych wyjsciowych z zamierzonymi formatami i zapobiec
nieautoryzowanym dziataniom. Uzyj filtrowania promptéw i weryfikacji
odpowiedzi, aby zachowac¢ integralnosc¢.

Ograniczenia dostepu i nadzér cztowieka: W celu ograniczenia
dostepu nalezy zastosowac kontrole dostepu oparta na rolach (RBAC),
uwierzytelnianie wielosktadnikowe (MFA) i zarzadzanie tozsamoscia.
Wykorzystaj ludzki przeglad przy podejmowaniu krytycznych decyz;ji.

Monitorowanie, rejestrowanie i wykrywanie anomalii: Ciggte
monitorowanie i rejestrowanie dziatan systemu sztucznej inteligencji —
przy uzyciu rozwigzan takich jak MDR/XDR/SIEM — w celu szybkiego
wykrywania, badania i reagowania na nieautoryzowany dostep,
anomalie lub wycieki danych.

Inzynieria bezpiecznych promptéw: Korzystaj z bezpiecznego
projektowania i analizy promptéw w ramach ogélnego bezpieczeristwa
oprogramowania w celu ochrony przetwarzania danych wejsciowych.

Weryfikacja modelu Regularnie weryfikuj modele ML, aby upewnié¢
sig, ze nie zostaty one naruszone przed wdrozeniem, chronigc ich
doktadnos¢ i integralnosc.

Filtrowanie, ranking i walidacja odpowiedzi: Analizuj i tworz ranking
promptéw w celu zapewnienia, ze przetwarzane sg tylko bezpieczne
dane wejsciowe. Weryfikuj odpowiedzi, aby zapobiec niewtasciwemu
uzyciu.

Kontrole odpornosci: Przeprowadzaj regularne oceny w celu
identyfikacji i naprawiania luk w zabezpieczeniach, zapewniajac
bezpieczenstwo i niezawodnos¢ sztucznej inteligencji.
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Wstrzykiwanie promptéw to nowe wyzwanie w $wiecie generatywnej sztucznej
inteligencji (GenAl), w ktérym ztosliwe dane wejsciowe sg tworzone w celu
manipulowania zachowaniem modelu lub naruszenia jego integralnosci. Ataki

te wykorzystuja luki w zabezpieczeniach w sposobie przetwarzania przez systemy
Al i reagowania na dane wejsciowe uzytkownikéw, co moze prowadzi¢ do
nieautoryzowanych dziatan, dezinformac;ji lub narazenia wrazliwych danych.

W miare jak GenAl staje sie coraz bardziej zintegrowana z krytycznymi przeptywami
pracy, rozwigzanie tych zagrozen ma kluczowe znaczenie dla utrzymania zaufania

i bezpieczenstwa



Problem nr 2: Ujawnianie wrazliwych informac;ji

Strategie ograniczania ujawniania wrazliwych

informaciji:

» Sanityzacja danych i weryfikacja danych wejsciowych:
Przetwarzaj doktadnie dane wejsciowe uzytkownika, aby usungé

szkodliwg zawartos¢. Uzyj normalizacji i kodowania, aby zapobiec
niewtasciwemu uzyciu.
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Korzystanie z szyfrowania homomorficznego, aby bezpiecznie
przetwarzac¢ wrazliwe informacje bez ujawniania ich zawartosci.
Zapewnia to, ze nawet podczas korzystania z danych pozostaja
one zaszyfrowane i chronione przed naruszeniami.
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Ograniczenia dostepu i nadzér cztowieka: W celu ograniczenia
dostepu nalezy zastosowac kontrole dostepu opartg na rolach (RBAC),
uwierzytelnianie wielosktadnikowe (MFA) i zarzadzanie tozsamoscia.
Wykorzystaj ludzki przeglad przy podejmowaniu krytycznych decyz;ji.

Wykorzystanie bezpiecznych interfejséw API i interfejsow

systemowych do interakcji z danymi sztucznej inteligencji, rutynowo FinetuningData  Training

przegladajac konfiguracje w celu zminimalizowania narazenia pa— Deis

na zagrozenia i powierzchni ataku. A ==

Zabezpieczenie gromadzenia i przechowywania danych oraz e

powiazanych polityk, a zarazem egzekwowanie kompleksowych

zasad ochrony danych i zarzadzania nimi, ktére gwarantujg zgodnos¢

z przepisami i minimalizujg ryzyko zwigzane z naruszeniem danych. Generatywna sztuczna inteligencja wniosta niesamowity postep, ale wigze

Monitorowanie, rejestrowanie i wykrywanie anomalii: Ciagte sie rébwniez ze znacznym ryzykiem, zwtaszcza niezamierzonym narazeniem

monitorowanie i rejestrowanie dziatan systemu sztucznej inteligencji — . . .. . .. .

przy uzyciu rozwiazan takich jak MDR/XDR/SIEM — w celu szybkiego wrazliwych informacji. Niezaleznie od tego, czy chodzi o dane osobowe,

wykrywania, badania i reagowania na nieautoryzowany dostep, czy o zastrzezone dane biznesowe, niewtasciwe uzycie lub niewtasciwe

anomalie lub wycieki danych. . . . . . Q.2
postepowanie z narzedziami GenAl moze prowadzi¢ do wyciekéw danych,

Bezpieczny rozwaj, konfiguracja i audyty: Stosuj praktyki . , . . . .. ..

bezpiecznego kodowania, korzystaj z narzedzi do automatycznego menganSC| Z przepisami lub uszczerbku na reputaCJl. To Sprawia, ze

zarzadzania konfiguracja oraz przeprowadzaj regularne przeglady, organizacje muszg zrozumiec te zagrozenia i proaktywnie zajac¢ sie nimi,

audyty i aktualizacje w celu zapewnienia bezpieczeristwa i aktualnosci ., . ... . 2 "

konfiguracji systemoéw sztucznej inteligencii. aby Zapewnic bezpleczne wdrazanie i korzystanle Z systemow sztucznej

Edukacja uzytkownikéw i Swiadomos¢ w zakresie bezpieczenstwa: intel Igencjl.
Zapewnij uzytkownikom i administratorom ciggte szkolenia z zakresu

Swiadomosci w zakresie zabezpieczen wtasciwych dla sztucznej

inteligencji w celu zmniejszenia ryzyka niebezpiecznych przypadkéw

uzycia i przypadkowego ujawnienia danych.
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Problem nr 3: Luki w tancuchu dostaw

Strategie ograniczania luk w tancuchu dostaw:

Sprawdzanie dostawcoéw i zagwarantowanie zgodnosci z praktykami
zabezpieczenia taricucha dostaw: Oceniaj dostawcéw i zawieraj
umowy, ktére nadaja priorytet bezpieczenstwu taricucha dostaw.

Wdrozenie zestawienia materialowego oprogramowania: Monitoruj
i weryfikuj pochodzenie komponentéw oprogramowania, zapewniajac
przejrzystosé i zmniejszajac ryzyko naruszenia kodu.

Weryfikacja modelu Regularnie weryfikuj modele ML, aby upewnié
sie, ze nie zostaty one naruszone przed wdrozeniem, chronigc ich
doktadnos¢ i integralnosé.

Uruchamianie konteneréw i podéw z minimalnymi uprawnieniami
Pozwala to zredukowaé potencjalne skutki w przypadku naruszenia
bezpieczenstwa i ograniczy¢ nieautoryzowany dostep.

Wdrazanie zap6r Zablokuj niepotrzebna tgcznos¢ sieciowa,
zmniejszajac narazenie na potencjalne zagrozenia i ograniczajgc
mozliwosci atakujgcych.

Ochrona danych i adnotacji Zabezpiecz dane i powigzane
adnotacje, aby zapobiec ingerencjom, nieautoryzowanemu
dostepowi i uszkodzeniu krytycznych informac;ji.

Bezpieczny sprzet Korzystaj ze sprzetu zweryfikowanego pod katem
bezpieczenstwa, aby zapobiec lukom w zabezpieczeniach, ktére
moga wynika¢ z atakéw sprzetowych, zapewniajac solidny fundament
infrastruktury.

Bezpieczne komponenty oprogramowania uczenia maszynowego
Wykorzystuj zaufane i zweryfikowane komponenty oprogramowania
uczenia maszynowego, aby zminimalizowa¢ luki w zabezpieczeniach
i zwiekszy¢ ogdlne bezpieczenstwo przeptywdw pracy zwigzanych

Z uczeniem maszynowym.

Bezpieczny rozwaj, konfiguracja i audyty: Stosuj praktyki
bezpiecznego kodowania, korzystaj z narzedzi do automatycznego
zarzadzania konfiguracjg oraz przeprowadzaj regularne przeglady,
audyty i aktualizacje w celu zapewnienia bezpieczenstwa

i aktualnosci konfiguracji systeméw sztucznej inteligenciji.
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Poznaj luki w zabezpieczeniach tancucha dostaw rozwigzan LLM, ktore
mogg mie¢ wptyw na kluczowe elementy, takie jak wstepnie wytrenowana
integralnos¢ modelu i adaptery innych firm. Systemy sztucznej inteligenciji
polegajg zarbwno na sprzecie, jak i oprogramowaniu, ktére mogg zostac
naruszone na dtugo przed wdrozeniem. Przeciwnicy mogg wykorzystac
stabe punkty na réznych etapach taricucha dostaw uczenia maszynowego,
atakujgc sprzet GPU, dane i ich adnotacje, elementy oprogramowania ML,
a nawet sam model. Naruszajac te unikatowe czesci, atakujgcy moga
uzyskac poczatkowy dostep do systemdw, co stwarza powazne ryzyko dla
bezpieczenstwa i integralnosci. Zrozumienie tych luk w zabezpieczeniach

i ich ograniczenie ma kluczowe znaczenie dla tworzenia solidnych,
bezpiecznych rozwigzan Al.



Problem nr 4. Zatruwanie danych modelu

Strategie tagodzenia skutkow zatrucia danymi
modelu:

Wykrywanie anomalii i weryfikacja danych podczas szkolenia
pozwala identyfikowac¢ i rozwigzywacé niespéjnosci danych oraz
zapewni¢, ze do trenowania modelu wykorzystywane sg wytgcznie
czyste, wysokiej jakosci dane.

Izolowanie srodowisk podczas faz dostrajania w celu uniemozliwienia
uzyskania nieautoryzowanego dostepu lub zanieczyszczenia modelu
w trakcie krytycznych etapéw jego rozwoju.

Weryfikacja modelu Regularnie weryfikuj modele ML, aby upewnié
sie, ze nie zostaty one naruszone przed wdrozeniem, chronigc
ich doktadnos¢ i integralnoscé.

Ograniczenia dostepu i nadzér cztowieka: W celu ograniczenia
dostepu nalezy zastosowac kontrole dostepu oparta na rolach (RBAC),
uwierzytelnianie wielosktadnikowe (MFA) i zarzadzanie tozsamoscia.
Wykorzystaj ludzki przeglad przy podejmowaniu krytycznych decyz;ji.

Sanityzacja danych i sprawdzanie danych wejsciowych:
Przetwarzaj doktadnie dane wejsciowe uzytkownika, aby usungé
szkodliwag zawartos¢. Uzyj normalizacji i kodowania, aby zapobiec
niewtasciwemu uzyciu.

Bezpieczny rozwaj, konfiguracja i audyty: Stosuj praktyki
bezpiecznego kodowania, korzystaj z narzedzi do automatycznego
zarzadzania konfiguracjg oraz przeprowadzaj regularne przeglady,
audyty i aktualizacje w celu zapewnienia bezpieczenstwa i aktualnosci
konfiguracji systeméw sztucznej inteligenc;ji.

Kontrole odpornosci: Przeprowadzaj regularne oceny w celu
identyfikacji i naprawiania luk w zabezpieczeniach, zapewniajgc
bezpieczenstwo i niezawodnos¢ sztucznej inteligencji.

Wdrozenie segmentac;ji sieci w celu ograniczenia dostepu do
niezabezpieczonych interfejséw i krytycznych komponentéw systemu.

Monitorowanie, rejestrowanie i wykrywanie anomalii: Ciggte
monitorowanie i rejestrowanie dziatan systemu sztucznej inteligencji —
przy uzyciu rozwigzan takich jak MDR/XDR/SIEM — w celu szybkiego
wykrywania, badania i reagowania na nieautoryzowany dostep,
anomalie lub wycieki danych.

Powrét do schematu architektury
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Zatruwanie danych modelu to zagrozenie bezpieczenstwa w cyklu eksploatac;ji
sztucznej inteligenciji, w ktérym atakujgcy celowo zanieczyszczajg dane szkoleniowe
uszkodzonymi, wprowadzajgcymi w btad lub ztosliwymi danymi wejsciowymi.
Ryzyko to moze mie¢ wptyw na kluczowe elementy — od gromadzenia surowych
danych i adnotaciji po tworzenie i integracje zestawéw danych uzywanych do uczenia
maszynowego lub duzych modeli jezykowych. Niezawodnos¢ systemow sztucznej
inteligencji zalezy od integralnosci ich zrédet danych, ktére moga by¢ narazone

na manipulacje przed szkoleniem, podczas przetwarzania wstepnego lub

za posrednictwem zewnetrznych kanatow przeptywu danych.

Atakujacy wykorzystujg zatruwanie danych w celu obnizenia doktadnosci modelu,
wprowadzenia luk w zabezpieczeniach lub wywotania szkodliwych danych
wyjsciowych. Atakujgc stabe punkty w zakresie pochodzenia danych, jakosci
adnotaciji lub proceséw przyswajania zestawdw danych, przeciwnicy moga

ostabi¢ bezpieczenstwo, zaufanie i odpornosé. Rozpoznawanie i ograniczanie tych
zagrozen zorientowanych na dane ma kluczowe znaczenie dla tworzenia solidnych,
niezawodnych rozwigzan Al.



Problem nr 5: Nieprawidtowa obstuga danych wyjsciowych

Strategie ograniczania nieprawidtowej obstugi
danych wyjsciowych:

Kodowanie danych wyjsciowych zgodne z kontekstem: Aby
zapobiec lukom w zabezpieczeniach, ktére moga np. umozliwi¢
przeprowadzenie ataku polegajacego na wstrzyknieciu, nalezy zawsze

stosowac techniki kodowania i znakéw modyfikacji, ktére sg specjalnie

dostosowane do konkretnego kontekstu, w ktérym dane wyjsciowe
beda uzywane, takie jak HTML, SQL lub API.

Sanityzacja danych wyjsciowych: Postepuj zgodnie z rygorystycznymi
praktykami weryfikacji i sanityzacji dla danych wyjsciowych modeli

zgodnie z wytycznymi Open Web Application Security Project (OWASP)

Application Security Verification Standard (ASVS), aby zagwarantowaé
bezpieczne, dalsze stosowanie i ograniczy¢ zagrozenie
bezpieczenstwa.

Monitorowanie, rejestrowanie i wykrywanie anomalii: Ciggte

monitorowanie i rejestrowanie dziatan systemu sztucznej inteligencji —

przy uzyciu rozwigzan takich jak MDR/XDR/SIEM — w celu szybkiego
wykrywania, badania i reagowania na nieautoryzowany dostep,
anomalie lub wycieki danych.

Automatyczne testowanie bezpieczenstwa danych wyjsciowych:

Przeprowadzaj regularne testy bezpieczenstwa przy uzyciu
zautomatyzowanych narzedzi w celu identyfikacji zagrozen w danych
wyjs$ciowych, takich jak tworzenie skryptéw miedzy witrynami (XSS)
lub luki umozliwiajgce przeprowadzenie ataku polegajgcego na
wstrzyknigciu kodu, i proaktywnego rozwigzywanie takich zagrozen.

Ograniczenia dostepu i nadzér cztowieka: W celu ograniczenia
dostepu nalezy zastosowac kontrole dostepu oparta na rolach (RBAC),
uwierzytelnianie wielosktadnikowe (MFA) i zarzadzanie tozsamoscia.
Wykorzystaj ludzki przeglad przy podejmowaniu krytycznych decyz;ji.

Przeglad w modelu ,cztowiek w petli”: W przypadku zastosowan
wysokiego ryzyka, takich jak finanse lub opieka zdrowotna, wymagany
jest nadzér cztowieka i przeprowadzony przez niego przeglad wynikow
generowanych przez modele w celu zapewnienia doktadnosci,
zabezpieczen i bezpieczenstwa.

Prywatnosé i zgodnos¢é z przepisami: Zintegruj techniki ochrony
prywatnosci w procesie wyjsciowym i zapewnij zgodnos$¢ z
odpowiednimi przepisami i normami dotyczacymi bezpiecznego
korzystania z poufnych informacji.

Powrét do schematu architektury
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Niewystarczajgca weryfikacja lub oczyszczanie danych wyjsciowych modelu
sztucznej inteligencji moze prowadzi¢ do powaznych zagrozen bezpieczenstwa,
w tym eskalacji uprawnien i naruszen danych. Gdy modele sztucznej inteligencji
generujg dane wyjsciowe, ktore nie sg prawidtowo sprawdzane lub filtrowane,
ztosliwe podmioty moga wykorzystac te luki w zabezpieczeniach w celu
uzyskania nieautoryzowanego dostepu lub eskalacji uprawnien w systemie.

Ten brak nadzoru moze skutkowa¢ naruszonymi danymi, nieautoryzowanymi
dziataniami i znaczacymi naruszeniami bezpieczenstwa, co podkresla znaczenie
wdrozenia solidnych proceséw walidacji i sanityzacji dla wszelkich danych
wyjsciowych generowanych przez sztuczng inteligencje.



Problem nr 6: Nadmierna agencja

Strategie tagodzenia nadmiernej agenc;ji

Egzekwowanie najmniejszych uprawnien: Przyznaj LLM i agentom
podsystemowym tylko minimalne uprawnienia wymagane do
wykonywania zamierzonych operacji i regularnego sprawdzania
kontroli dostepu.

Ograniczenia dostepu i nadzér cztowieka: W celu ograniczenia
dostepu nalezy zastosowacé kontrole dostepu opartg na rolach
(RBAC), uwierzytelnianie wielosktadnikowe (MFA) i zarzadzanie
tozsamoscig. Wykorzystaj ludzki przeglad przy podejmowaniu
krytycznych decyz;ji.

Ustalenie granic operacyjnych: Jasno okres| zakres LLM/agentow,
czyli to, do czego mogag uzyskaé¢ dostep lub co moga wykonac.

Przeglad w modelu ,,cztowiek w petli”: W przypadku zastosowan
wysokiego ryzyka, takich jak finanse lub opieka zdrowotna,
wymagany jest nadzér cztowieka i przeprowadzony przez

niego przeglad wynikéw generowanych przez modele w celu
zapewnienia doktadnosci, zabezpieczen i bezpieczerstwa.

Monitorowanie, rejestrowanie i wykrywanie anomalii: Ciggte
monitorowanie i rejestrowanie dziatan systemu sztucznej
inteligencji — przy uzyciu rozwigzan takich jak MDR/XDR/
SIEM — w celu szybkiego wykrywania, badania i reagowania
na nieautoryzowany dostep, anomalie lub wycieki danych.

Ograniczanie autonomii: Ogranicz mozliwosci LLM, aby unikngé
nieograniczonego dostepu lub kontroli.

Bezpieczny rozwaj, konfiguracja i audyty: Stosuj praktyki
bezpiecznego kodowania, korzystaj z narzedzi do automatycznego
zarzadzania konfiguracjg oraz przeprowadzaj regularne przeglady,
audyty i aktualizacje w celu zapewnienia bezpieczenstwa

i aktualnosci konfiguracji systeméw sztucznej inteligenciji.

Wdrazanie zap6r Zablokuj niepotrzebng tagcznosé sieciows,
zmniejszajgc narazenie na potencjalne zagrozenia i ograniczajac
mozliwosci atakujgcych.

Kontrole odpornosci: Przeprowadzaj regularne oceny w celu
identyfikacji i naprawiania luk w zabezpieczeniach, zapewniajac
bezpieczenstwo i niezawodnos¢ sztucznej inteligenciji.
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Przyznanie agentom lub wtyczkom sztucznej inteligencji nadmiernej
autonomii lub niepotrzebnej funkcjonalnosci w przeptywach pracy moze
stanowi¢ powazne ryzyko. Gdy system sztucznej inteligencji otrzyma
uprawnienia lub mozliwosci wykraczajgce poza to, co jest wymagane,
zwieksza to prawdopodobienstwo niezamierzonych konsekwenciji.
Moze sie to zdarzy¢, gdy systemy oparte na duzych modelach jezykowych
(LLM) sg projektowane z nadmiernymi uprawnieniami, umozliwiajac

im podejmowanie dziatan lub dostep do informaciji, ktérych nie powinny.
Takie przekroczenie moze prowadzi¢ do bteddw, niewtasciwego
wykorzystania danych lub nawet luk w zabezpieczeniach, podkreslajgc
znaczenie ostroznego ograniczania i monitorowania mozliwosci Al

w celu zapewnienia bezpiecznego i odpowiedzialnego uzytkowania.



Problem nr 7: Wyciek promptow

Strategie ograniczania wycieku promptow

Unikanie osadzania poufnych informacji w promptach Nigdy
nie podawaj poswiadczen, kluczy API ani zastrzezonej logiki
w promptach — zarzadzaj nimi bezpiecznie poza systemem.

Oddzielenie elementéw sterujacych zabezpieczeniami od
promptéw Obstuguj uwierzytelnianie, autoryzacje i zarzagdzanie
sesjami w logice aplikacji, a nie w promptach.

Weryfikacja danych wejsciowych i wyjsciowych: Przeprowadz
sanityzacje promptéw i odpowiedzi dzieki solidnej weryfikac;ji,
aby blokowa¢ podejrzane wzorce lub préby manipulacji.

Ograniczenia dostepu i nadzér cztowieka: W celu ograniczenia
dostepu nalezy zastosowac¢ kontrole dostepu oparta na rolach
(RBAC), uwierzytelnianie wielosktadnikowe (MFA) i zarzadzanie
tozsamoscia. Wykorzystaj ludzki przeglad przy podejmowaniu
krytycznych decyzji.

Szyfrowanie i zabezpieczanie promptow Zapisuj prompty
i konfiguracje w zaszyfrowanej, bezpiecznej pamieci masowej,
aby zapobiec nieautoryzowanemu dostepowi.

Monitorowanie, rejestrowanie i wykrywanie anomalii: Ciggte
monitorowanie i rejestrowanie dziatan systemu sztucznej
inteligencji — przy uzyciu rozwigzan takich jak MDR/XDR/
SIEM — w celu szybkiego wykrywania, badania i reagowania
na nieautoryzowany dostep, anomalie lub wycieki danych.

Regularny przeglad promptéw Okresowo przegladaj i czys¢

prompty, aby usung¢ wrazliwe dane i zapewni¢ zgodnos¢
z przepisami dotyczacymi bezpieczerstwa.

Testowanie z wykorzystaniem ,czerwonego zespotu” w celu
wykrycia luk: przeprowadzaj testy z wykorzystaniem symulowanej
grupy atakujgcych w celu zidentyfikowania i naprawienia stabych
punktéw zabezpieczen w zarzadzaniu promptami lub danymi
wyjsciowymi.

Odizolowanie promptéw pochodzacych z danych wejsciowych
uzytkownikéw: Projektuj systemy tak, aby zapobiec manipulaciji
lub ujawniania promptéw przez zapytania uzytkownikoéw.

Egzekwowanie limitow predkosci Ogranicz uzycie interfejsu AP,
ogranicz podejrzang aktywnos¢ i blokuj automatyczne ataki
Z promptami.
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Atak polegajacy na wycieku promptu systemowego w duzym modelu jezykowym
(LLM) lub systemie sztucznej inteligencji wystepuije, gdy osoba atakujaca

jest w stanie wyodrebnic¢ lub wywnioskowac ukryte instrukcje — ,prompty
systemowe” — ktdre kierujg zachowaniem modelu i ustalajg granice operacyjne.
Te prompty zazwyczaj nie sg widoczne dla uzytkownikéw koncowych, poniewaz
zawierajg podstawowe zasady, ograniczenia, a czasem wrazliwg logike
operacyjng. Poprzez specjalnie spreparowane dane wejsciowe lub wykorzystanie
luk w zabezpieczeniach osoba atakujgca moze naktoni¢ LLM do ujawnienia
promptu systemowego, w catosci lub w czesci. Jesli prompt wycieknie,
informacje te moga by¢ wykorzystane do odwrocenia ograniczen, obejscia
filtrow bezpieczenstwa lub opracowania nowych atakéw ukierunkowanych,

co ostatecznie zwieksza ryzyko ataku szybkim wstrzyknieciem kodu, eskalacji
uprawnien lub niewtasciwego uzycia modelu i systeméw podrzednych,

ktére polegajg na integralnosci danego modelu.



Problem nr 8: Stabosci wektora i osadzania

Strategie tagodzenia stabosci wektora i osadzania

Ograniczenia dostepu i nadzér cztowieka: W celu ograniczenia
dostepu nalezy zastosowac kontrole dostepu oparta na rolach (RBAC),
uwierzytelnianie wielosktadnikowe (MFA) i zarzadzanie tozsamoscia.
Wykorzystaj ludzki przeglad przy podejmowaniu krytycznych decyz;ji.

Szyfrowanie Zabezpieczaj dane wektorowe w transporcie
i w spoczynku przy uzyciu solidnych standardéw szyfrowania,
takich jak AES.

Zabezpieczona konfiguracja i monitorowanie Wzmacniaj systemy,
konfiguruj je bezpiecznie i stale monitoruj pod katem btedéw
konfiguraciji, nieautoryzowanego dostepu lub anomalii.

Zarzadzanie lukami w zabezpieczeniach Regularnie aktualizuj
i wprowadzaj poprawki w catym oprogramowaniu, wszystkich
programach zaleznych i silnikach magazynu wektorowego

w celu wyeliminowania zagrozen bezpieczenstwa.

Sanityzacja danych i sprawdzanie danych wejsciowych:
Przetwarzaj doktadnie dane wejsciowe uzytkownika, aby usungé
szkodliwg zawartos¢. Uzyj normalizacji i kodowania, aby zapobiec
niewtasciwemu uzyciu.

Wykorzystanie bezpiecznych interfejsow API i interfejsow
systemowych do interakcji z danymi sztucznej inteligenc;ji, rutynowo
przegladajac konfiguracje w celu zminimalizowania narazenia

na zagrozenia i powierzchni ataku.

Monitorowanie, rejestrowanie i wykrywanie anomalii: Ciggte
monitorowanie i rejestrowanie dziatan systemu sztucznej inteligenciji —
przy uzyciu rozwigzan takich jak MDR/XDR/SIEM — w celu szybkiego
wykrywania, badania i reagowania na nieautoryzowany dostep,
anomalie lub wycieki danych.

Bezpieczny sprzet Korzystaj ze sprzetu zweryfikowanego pod katem
bezpieczenstwa, aby zapobiec lukom w zabezpieczeniach, ktére
moga wynikac¢ z atakéw sprzetowych, zapewniajac solidny fundament
infrastruktury.

Bezpieczny rozwaj, konfiguracja i audyty: Stosuj praktyki
bezpiecznego kodowania, korzystaj z narzedzi do automatycznego
zarzadzania konfiguracjg oraz przeprowadzaj regularne przeglady,
audyty i aktualizacje w celu zapewnienia bezpieczerstwa i aktualnosci
konfiguracji systeméw sztucznej inteligenciji.
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Atak wykorzystujacy stabosci wektora i osadzania w duzym modelu

jezykowym (LLM) lub systemie sztucznej inteligencji — szczegdlnie tych
korzystajgcych z techniki Retrieval Augmented Generation (RAG) — bierze

na cel luki w sposobie kodowania, przechowywania i pobierania informacji jako
wektorow numerycznych i osadzen. Stabe punkty tych mechanizmoéw moga

by¢ wykorzystywane poprzez ztosliwe dziatania, takie jak osadzanie inwers;ji
(rekonstrukcja wrazliwych danych z osadzen), zatruwanie danych (wprowadzanie
szkodliwych lub stronniczych tresci w celu manipulowania zachowaniem
modelu), nieautoryzowany dostep do baz danych wektorowych (prowadzacy

do wyciekéw danych) lub manipulacje danymi wyj$ciowymi pobierania.

Ataki te zagrazajg prywatnosci, integralnosci i niezawodnosci, umozliwiajac
atakujgcym ujawnienie poufnych informacji, zmiane danych wyjsciowych lub
ostabienie zaufania uzytkownikow do aplikacji opartych na sztucznej inteligencji.
Prawidtowa kontrola dostepu, weryfikacja danych, szyfrowanie i biezace
monitorowanie majg kluczowe znaczenie dla ochrony przed tymi ewoluujgcymi
zagrozeniami.



Problem nr 9: Dezinformacja

Strategie ograniczania dezinformacji

Retrieval-Augmented Generation (RAG) z autorytatywnymi zrédtami:
Uzywaj techniki RAG do pobierania i integrowania informac;ji ze
zweryfikowanych, zaufanych baz danych oraz repozytoriéw wiedzy,
aby ograniczy¢ halucynacje sztucznej inteligenciji.

Dostrajanie i kalibracja danych wyjsciowych modeli: Dostrajaj modele
przy uzyciu réznych zestawéw danych i stosuj techniki minimalizujgce
stronniczo$¢ czy szerzenie dezinformaciji.

Zautomatyzowane sprawdzanie faktéw: Poréwnuj wyniki z
wiarygodnymi zrédtami i automatycznie oznaczaj fatszywe informacije.

Monitorowanie niepewnosci: Oznaczaj odpowiedzi o niskiegj
wiarygodnosci, aby w krytycznych przypadkach byty one poddawane
przegladowi przez cztowieka.

Przeglad w modelu ,cztowiek w petli”: W przypadku zastosowan
wysokiego ryzyka, takich jak finanse lub opieka zdrowotna, wymagany
jest nadzér cztowieka i przeprowadzony przez niego przeglad wynikéw
generowanych przez modele w celu zapewnienia doktadnosci,
zabezpieczen i bezpieczenstwa.

Opinie uzytkownikéw: Umozliwiaj uzytkownikom zgtaszania btedéw
w celu ciggtego doskonalenia modelu i szybkiej korekty $ciezek
dezinformac;ji.

Ograniczenia dostepu i nadzér cztowieka: W celu ograniczenia
dostepu nalezy zastosowac kontrole dostepu oparta na rolach (RBAC),
uwierzytelnianie wielosktadnikowe (MFA) i zarzadzanie tozsamoscia.
Wykorzystaj ludzki przeglad przy podejmowaniu krytycznych decyz;ji.

Bezpieczny rozwoj, konfiguracja i audyty: Stosuj praktyki
bezpiecznego kodowania, korzystaj z narzedzi do automatycznego
zarzadzania konfiguracja oraz przeprowadzaj regularne przeglady,
audyty i aktualizacje w celu zapewnienia bezpieczeristwa i aktualnosci
konfiguracji systemdw sztucznej inteligenc;ji.

Komunikacja o ryzyku: Edukuj uzytkownikéw na temat ograniczen
zwigzanych ze sztuczng inteligencja i zachecaj do niezaleznej
weryfikaciji.

Zamierzone projektowanie interfejsu uzytkownika i interfejsu API:
Wyrézniaj tresci generowane przez Al i informuj uzytkownikéw
o odpowiedzialnym korzystaniu z nich.
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Atak dezinformacyjny na system LLM lub Al to celowe dziatanie majace

na celu sktonienie modelu do generowania lub rozpowszechniania fatszywych,
wprowadzajgcych w btad lub pozornie wiarygodnych, ale nieprawdziwych
informaciji poprzez jego dane wyjsciowe. Luka ta wynika z kilku czynnikow:
tendencji modelu do ,halucynacji” (generowania sfabrykowanych, ale
wiarygodnie brzmigcych tresci), uprzedzen lub luk wystepujacych w danych
szkoleniowych oraz wptywu podpowiedzi przeciwnikéw. Halucynacje pojawiaja
sig, poniewaz LLM statystycznie generujg tekst, ktéry pasuje do wzorca,
zamiast naprawde rozumie¢ fakty, co prowadzi do odpowiedzi, ktére wydaja
sie autorytatywne, ale sg w rzeczywistosci nieuzasadnione. Ryzyko zwigzane
z takimi atakami obejmuje naruszenia zabezpieczen, uszczerbek na reputaciji,
a nawet odpowiedzialnos¢ prawng, zwtaszcza w srodowiskach, w ktérych
uzytkownicy nadmiernie polegajg na odpowiedziach LLM bez weryfikowania
ich doktadnosci lub istotnosci, potencjalnie osadzajgc btedy lub niepoprawne
informacje w podejmowaniu istotnych decyzji i procesach.



Problem nr 10: Nieograniczona konsumpcja

Strategie nieograniczonej konsumpciji

Wymuszanie ograniczania czestotliwosci korzystania i limitow
na uzytkownika: Ustaw Sciste limity zagdan, tokenéw lub danych
na uzytkownika, a nastepnie wykorzystaj klucz API lub aplikacje,
aby zapobiec naduzywaniu.

Wymagaj uwierzytelniania i segmentacji uzytkownikéw Uzyj silnego
uwierzytelniania (np. kluczy API, OAuth) i przypisz role lub poziomy
do przetwarzania tylko autoryzowanych zadan.

Weryfikacja danych wejsciowych i ograniczenia rozmiaru Weryfikuj
rozmiar i strukture promptéw, blokujac lub skracajgc duze lub
znieksztatcone zapytania.

Stosowanie limitéw czasu przetwarzania i ograniczenia zasobdéw:
Ustaw limity czasu i ograniczenia wykorzystania zasobéw dla
kazdego zadania, aby uniknag¢ dtugotrwatych operacji i zuzycia
zasobow.

Wdrazanie inteligentnego buforowania i deduplikacji odpowiedzi

na zduplikowane lub podobne zapytania, aby ograniczy¢ niepotrzebne

przetwarzanie.

Monitorowanie, rejestrowanie i wykrywanie anomalii: Ciggte
monitorowanie i rejestrowanie dziatar systemu sztucznej
inteligencji — przy uzyciu rozwigzan takich jak MDR/XDR/SIEM —
w celu szybkiego wykrywania, badania i reagowania

na nieautoryzowany dostep, anomalie lub wycieki danych.

Sledzenie budzetu i kontrola wydatkéw Wykorzystuj pulpity i alerty
do monitorowania kosztéw i blokowania wykorzystania przy progach
budzetowych.

Techniki piaskownicy i izolacji uruchamiajg obcigzenia robocze
w odizolowanych srodowiskach z ograniczonymi uprawnieniami
w celu zmniejszenia ryzyka.

Ograniczenie gtebi wywotan i etapéw rozméw: Natéz limity
na rekurencyjne wywotania lub etapy konwersaciji, aby zapobiec
niewtasciwemu wykorzystaniu.

Zastosowanie modelu warstwowego lub przydzielanie zasobow:
Przekieruj zadania o wysokim priorytecie do modeli klasy premium,
a ruch o niskim priorytecie do bardziej ekonomicznych modeli.
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Zagrozenie zwigzane z nieograniczonym wykorzystaniem tresci produkowanych
przez modele LLM lub systemy sztucznej inteligencji odnosi sie do luki

w zabezpieczeniach, w ktorej aplikacja umozliwia uzytkownikom — atakujgcym

lub nie — przesytanie nadmiernych, niekontrolowanych zadarn wnioskowania

lub promptéw bez skutecznego ograniczania czestotliwosci ich przesytania,
uwierzytelniania lub ogdlnych ograniczen uzytkowania. Wnioskowanie w modelach
LLM jest kosztowne pod wzgledem obliczeniowym, wiec ten brak kontroli mozna
wykorzystaé na kilka sposoboéw: atakujgcy mogg powodowaé odmowe ustugi (DoS)
przez przecigzenie zasobow systemowych, generowac nieprzewidziane straty
ekonomiczne we wdrozenia w modelu ptatnosci za wykorzystanie lub wdrozeniach
hostowanych w chmurze lub systematycznie wysyta¢ zapytania do modelu

w celu sklonowania jego zachowania, a w konsekwencji — kradziezy wtasnosci
intelektualnej. Konsekwencje obejmujg zaktdcenia w swiadczeniu ustug, obnizong
wydajnos¢ innych uzytkownikéw, obcigzenie finansowe i zwiekszone ryzyko wycieku
wrazliwych modeli. Zasadniczo nieograniczone zuzycie wystepuje, gdy wykorzystanie
zasobow nie jest prawidtowo zarzagdzane, co naraza aplikacje oparte na LLM

na przypadkowe i celowe wykorzystanie.



Dlaczego warto wybrac rozwigzania Dell w zakresie bezpieczenstwa

Dell pomaga organizacjom zabezpieczy¢ modele sztucznej inteligencji i LLM dzieki kompleksowemu podejsciu obejmujacemu sprzet, oprogramowanie i ustugi zarzadzane. Zabezpieczenia sg wbudowane
w tancuch dostaw, urzadzenia, infrastrukture, dane i aplikacje, wszystkie zgodne z zasadami Zero Trust. W catym portfolio Dell oferuje rozwigzania, ktére majg na celu poprawe cyberhigieny poprzez takie
funkcje jak MFA, RBAC, najmniejszy poziom uprawnier i ciggta weryfikacja. To kompleksowe podejscie ,bezpieczne z zatozenia” zapewnia organizacjom mozliwos¢ wprowadzania innowac;ji

dzieki sztucznej inteligenciji i LLM, minimalizujac ryzyko zwigzane z kradziezg modeli, wyciekiem danych, atakami adwersarskimi i innymi zaawansowanymi zagrozeniami cybernetycznymi.

tancuch dostaw

Bezpieczny taricuch dostaw firmy Dell zapewnia podstawowa ochrone modeli sztucznej
inteligencji i modeli LLM poprzez osadzenie zabezpieczen na kazdym etapie opracowywania,
produkciji i dostawy produktéw. Dzieki kryptograficznie podpisanym aktualizacjom systemu

BIOS i oprogramowania wewnetrznego, Secured Component Verification (SCV), zestawieniom
materiatowym oprogramowania skoncentrowanym na sztucznej inteligencji (SBOM),
monitorowaniu linii zestawdéw danych, zintegrowanemu oprogramowaniu zabezpieczajgcemu
oraz konfiguraciji i rygorystycznym ocenom ryzyka dostawcow zgodnym z globalnymi standardami
firma Dell minimalizuje ryzyko zwigzane z manipulacjami, nieautoryzowanym dostepem i atakami
w taricuchu dostaw. Zapewnia to organizacjom mozliwo$¢ wdrazania zaufanych, odpornych
obcigzen roboczych sztucznej inteligencji przy petnej przejrzystosci, integralnosci i zachowaniu
zgodnosci z przepisami.

Komputery z Al

Dell oferuje podstawowe zabezpieczenia obcigzen roboczych zwigzanych ze sztuczng inteligencja
na urzadzeniu. Dell Trusted Devices-——najbezpieczniejsze komercyjne komputery Al na swiecie*—sg
zaprojektowane z mysla o bezpieczenstwie. Bezpieczenstwo tarncucha dostaw minimalizuje ryzyko
wystapienia luk w zabezpieczeniach produktéw i ingerencji w nie. Unikatowe zabezpieczenia
wbudowane bezposrednio w sprzet i oprogramowanie wewnetrzne zapewniajg ochrone komputera
i uzytkownika koficowego podczas uzytkowania. Dell SafeBIOS zapewnia gtebokg widocznos$é

na poziomie systemu BIOS i wykrywanie manipulacji, a Dell SafelD zwieksza bezpieczernstwo
poswiadczen i umozliwia uwierzytelnianie bez hasta. Oprogramowanie dla partneréw zapewnia
zaawansowang ochrone w srodowiskach punktéw koricowych, sieci i chmury.

Cyberodpornosé

Rozwigzania cyberbezpieczeristwa Dell PowerProtect zabezpieczajg dane Al za pomoca
zaszyfrowanych, niezmiennych kopii zapasowych, szybkiego przywracania i izolowanych skarbcow
odzyskiwania cybernetycznego. Funkcje te zapobiegaja zniszczeniu, ograniczajg wptyw ztosliwych
aktualizacji oraz zapewniajg zgodnos$¢ z przepisami i umozliwiajg odzyskanie danych po ataku.

Serwery

Serwery PowerEdge wyrézniajg sie obstuga poufnego przetwarzania, ktére izoluje i zabezpiecza
prompty i osadzenia Al/LLM, zaufanymi rozwigzaniami RAG (Retrieval-Augmented Generation)
zakotwiczonymi w autorytatywnych Zrédtach, a takze modelami MFA, RBAC, Silicon Root of
Trust, podpisanym oprogramowaniem wewnetrznym i ciggtym monitorowaniem w celu ochrony
krytycznych obcigzen roboczych zwigzanych ze sztuczng inteligencja.

Pamieé¢ masowa

Portfolio pamigci masowych Dell zapewnia bezpieczne, szyfrowane przechowywanie wrazliwych
danych Al z wykorzystaniem solidnego szyfrowania AES-256 dla danych w spoczynku i w trakcie
transmisji. Zaawansowane szyfrowanie zaprojektowane z mysla o odpornosci na przyszte

zagrozenia kwantowe jest dostepne w wybranych ofertach. Oferta obejmuje szybka wydajnosé
NVMe, moduty szyfrowania zgodne ze standardem FIPS do zabezpieczania danych — w tym

tych wykorzystywanych w obcigzeniach roboczych zwigzanych ze sztuczng inteligencja —
niezmienne migawki i odizolowane magazyny Cyber Recovery w celu przeciwdziatania atakom typu
ransomware. Architektura w modelu ,zero trust”, bezpieczenstwo tancucha dostaw i mozliwosci
inspekcji odpornej na manipulacje usprawniajg zarzadzanie. Wbudowane wykrywanie anomalii i
modele AlOps ML chronig obcigzenia robocze bez wykorzystywania danych klienta do szkolenia,
minimalizujgc w ten sposéb ryzyko ataku oparte na danych wejsciowych.

AlOps

Dell AlOps zapewnia zautomatyzowane, ciggte monitorowanie w celu wykrywania btednych
konfiguracji, luk w zabezpieczeniach (w tym CVE) i wspiera Swiadomos¢ ryzyka w taricuchu dostaw
wptywajgcego na obcigzenia robocze zwigzane ze sztuczng inteligencjg/LLM. Skanowanie CVE
w czasie rzeczywistym, inteligentne alerty i pulpity nawigacyjne oparte na sztucznej inteligencji
umozliwiajg szybka interwencje poprzez oznaczanie anomalii i $ledzenie przeptywéw pracy
zwigzanych z rozwigzywaniem probleméw. Wbudowane funkcje zgodnosci z przepisami,
kontrola dostepu oparta na rolach i zautomatyzowane raportowanie pomagajg utrzymac
bezpieczenstwo operacji w obcigzeniach roboczych, podczas gdy bezproblemowa integracja
EDR/XDR i analiza operacyjna oparta na sztucznej inteligencji — w tym mozliwosci generatywne
w obstugiwanych rozwigzaniach — jeszcze bardziej zwigkszaja wydajnos$¢ rozwigzan IT.

Sieci

Rozwigzania Dell Networking chronig srodowiska sztucznej inteligencji/LLM dzigki solidnej
segmentacji sieci, minimalizujgc ruch boczny. Zaszyfrowane $ciezki sieciowe i zintegrowane
mechanizmy sterowania zaporg blokuja nieautoryzowany dostep do danych sztucznej inteligenciji.

Ustugi Al zwigzane z bezpieczenistwem i odpornoscia

Ustugi Dell Al zwigzane z bezpieczeristwem i odpornoscia sg zaprojektowane tak, aby eliminowac¢
nowe zagrozenia zwigzane z integracjg Al w Twojej organizacji. Nasze ustugi zostaty opracowane
tak, aby wspétpracowaty z zespotami w Twojej firmie juz od momentu wdrozenia Al. Dajg one
dostep do specjalistycznej wiedzy, ktéra pomoze Ci przeprowadzi¢ strategiczne planowanie,
wdrozenie rozwigzania i korzystanie z zarzadzanych ustug zabezpieczen, zmniejszajgc obcigzenie
operacyjne i pozwalajgc Ci bezpiecznie wprowadzaé innowacje przy pomocy Al. Kazda z nich

jest dostosowana, aby poméc organizacjom w radzeniu sobie ze zmieniajgcym sie ryzykiem
zwigzanym ze sztuczng inteligencja i optymalizacji bezpiecznych wdrozen sztucznej inteligenc;ji.

Dell Al Factory

Zintegrowane portfolio specjalnie zaprojektowanych zabezpieczen, takich jak bezpieczny taficuch
dostaw Dell, mozliwos$ci w modelu ,zero trust” umozliwiajgce wymuszenie dostepu o najmniejszym
poziomie uprawnien oraz rozwigzania MDR oparte na sztucznej inteligencji — kazdy z tych
elementéw ma na celu zagwarantowanie bezpieczeristwa modelu.

* Na podstawie wewnetrznej analizy firmy Dell, pazdziernik 2024 r. (Intel) i marzec 2025 r. (AMD). Dotyczy komputeréw z procesorami Intel i AMD. Nie wszystkie funkcje sa dostepne na wszystkich komputerach osobistych. W przypadku niektérych funkcji wymagany

jest dodatkowy zakup. Komputery z procesorami Intel zostaty zweryfikowane przez Principled Technologies, lipiec 2025 .


https://www.principledtechnologies.com/Dell/OEM-security-features-0725.pdf

Wnioski

Aby zbudowac¢ odporne struktury sztucznej inteligenc;ji, niezbedne jest podejscie oparte

na wspotpracy miedzy organizacjami a ekspertami ds. bezpieczenistwa. W miare jak
sztuczna inteligencja i modele LLM nadal zmieniajg oblicze branz, niezwykle wazne jest
uwzglednienie ryzyka, jakie niosg ze sobg, w tym wyzwan zwigzanych z bezpieczernistwem
danych, integralnoscig modeli i zgodnoscia z przepisami. Organizacje powinny skupic sie na
strategiach zapobiegawczych, ktére uwzgledniajg kwestie bezpieczenstwa na kazdym etapie
wdrazania sztucznej inteligenciji.

Dell Technologies jest zaufanym partnerem w tej misji, oferujgc kompleksowe
dostosowywanie generatywnej sztucznej inteligencji, doradztwo w zakresie bezpieczenstwa

i zintegrowane rozwigzania dostosowane do Twoich unikalnych potrzeb. Wykorzystujac
solidne rozwigzania Dell w zakresie cyberbezpieczenstwa, przedsiebiorstwa moga skutecznie
ograniczy¢ ryzyko zwigzane ze sztuczng inteligencjg i LLM, jednoczesnie maksymalizujgc
potencjat istniejacych inwestycji w zabezpieczenia. Dell umozliwia organizacjom ochrone
infrastruktury Al poprzez bezproblemowg integracje zaawansowanych zabezpieczen

z ich obecnymi strukturami, zapewniajgc bezpieczne srodowisko gotowe na przysztos$é.

Dowiedz sie, w jaki sposdb kompleksowe rozwigzania Dell
w zakresie sztucznej inteligencji mogg zabezpieczy¢ Twoje
srodowiska GenAl i LLM: Dell.com/CyberSecurityMonth



http://Dell.com/CyberSecurityMonth
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