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cyberbezpieczenstwa

Wyobraz sobie najgorszy scenariusz.

Cate centrum danych zostato wytgczone przez zaawansowany
atak ransomware. Dziat sprzedazy, dziat obstugi klienta i dziat
finanséw nie mogg dziatac. Jestes doswiadczonym liderem IT,
odpowiedzialnym za przywracanie systemow, ale znalezienie
rozwigzania okazato sie trudne.

Zespot, juz wezesniej dziatajgey w okrojonym sktadzie, od wielu
tygodni pracuje bez dtuzszych przerw i odpoczynku. Niektorzy
specjalisci pracowali nawet przez 36 godzin bez przerwy.
Obawiasz sie, ze zmeczenie moze prowadzi¢ do btednych decyzji,
CO Moze zagrozi¢ samemu procesowi odzyskiwania.

Zacznij od budowania i rozwijania puli talentow

Pierwszym krokiem do zapewnienia sobie odpowiednich zasobow jest
utworzenie puli talentow.

Rekrutacja i staze na uczelni
Wspotpraca z lokalnymi uniwersytetami i szkotami technicznymi

moze odblokowac staty strumien mtodych talentow. Te osoby mogg
zostac w przysztosci wysoko wykwalifikowanymi cztonkami zespotu.

Ciggte szkolenia i rozw6j

Podczas gdy czas i budzet sg pod statg presjg, specjalisci ds.
cyberbezpieczenstwa muszg nadgzac za zmianami zarowno
w zakresie narzedzi, jak i zagrozen.

Skup sie na retencji
Dobrzy praktycy sg bardzo poszukiwani, zwtaszcza jesli majg

doswiadczenie w postepowaniu po ataku. Jesli nie zatrzymasz swoich
najlepszych talentow, ktos inny to zrobi.

Nawet silny zespot moze nie wystarczyc, aby poradzi¢ sobie ze
stresem zwigzanym z zarzgdzaniem atakiem, wiec planuj z
wyprzedzeniem, identyfikujgc dodatkowe wsparcie, zanim bedzie
potrzebne:

Ocena zasobéw innych firm

Firmy konsultingowe zajmujgce sie cyberbezpieczenstwem i
powiekszaniem personelu mogg pomaoc zespotowi zarowno w
biezgcych operacjach, jak i incydentach. Buduj relacje z tymi firmami,
nawet jesli ich teraz nie potrzebujesz, aby mie¢ dostep do tych
zasobow w razie potrzeby.
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Pilnie potrzebujesz dodatkowych zasobow, ktére mogg
natychmiast wkroczy¢ i pomaoc w rozwigzaniu problemu,
ale gdzie je znalez¢?

Ten scenariusz moze brzmiec jak poczatek powiesci, ale opiera
sie na rzeczywistych doswiadczeniach klientow firmy Dell.
Podkresla on istotny problem w dzisiejszym srodowisku
cyberbezpieczenstwa: Element ludzki.

Najnowsze dane wskazujg, ze w branzy brakuje prawie

5 miliondw specjalistow ds. bezpieczenstwa. Chociaz potrzeby
zwigzane z zasobami sg najbardziej odczuwalne podczas
incydentu, rozwigzania zaczynajg sie znacznie wczesnie).

Firma Dell oferuje szereg ustug, ktére mogg powiekszyc¢ istniejgce
zespoty, w tym wirtualne CISO (VCISO), reagowanie na incydenty
i doradztwo w zakresie cyberbezpieczenstwa.

Wykorzystaj sztuczng inteligencje
Wykorzystaj nowe funkcje sztucznej inteligencji wbudowane w

narzedzia cyberbezpieczenstwa, takie jak analiza dziennikow,
wykrywanie anomalii, selekcjonowanie alertow niskiego poziomu lub
specjalistyczne szkolenia, aby pomdc w wypetnieniu luk w zasobach
| zaspokojeniu potrzeb operacyjnych, co potencjalnie pozwala
cztonkom zespotu skupic sie na zadaniach wyzszego rzedu.

Wyzwania zwigzane z zasobami sg najwieksze
podczas cyberataku

Jak pokazuje poczgtkowy scenariusz, powazny cyberatak moze
sparalizowac organizacje, uniemozliwiajgc dziatanie kluczowych
systemow i operacji biznesowych. Kazda minuta kosztuje firme
pienigdze, a zespot ds. cyberbezpieczenstwa bedzie musiat szybko
rozwigzac problem.

Zapewnienie, ze Twoje zespoty sg mozliwie najbardziej na biezgco,
bedzie miato bezposredni wptyw na reakcje na incydenty i zwigzany
z tym stres dla zespotu.

Pamietaj, ze szkolenia muszg obejmowac nie tylko specjalistow ds.
bezpieczenstwa, ale takze wszystkich pracownikow, poniewaz sg oni
pierwszg linig obrony.

Ta historia podkresla gtowne wyzwanie: Cyberprzestepcy sg
ostatecznie ludzmi. Majg ograniczenia, a po ich przekroczeniu nawet

psychiczne, stres i wypalenie sg obecnie kluczowymi czynnikami
wptywajgcymi na cyberbezpieczenstwo.
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Chociaz nie ma jednego rozwigzania tego problemu, nastepujgce
strategie mogag by¢ bardzo skuteczne:

Tworzenie mocnego zespotu i strategii pozyskiwania pracownikow
Najbardziej podstawowym rozwigzaniem tego problemu jest

niedopuszczenie do sytuacji kryzysowej — nalezy zbudowac silny
zespot z odpowiednimi zabezpieczeniami kadrowymi.

Planowanie ludzkiej strony ataku
Plany reagowania na incydenty majg kluczowe znaczenie i MUSZA

obejmowac plany zarzagdzania personelem, planowania i obstugi
przestojow pracownikow.

Wykorzystaj zasoby innych firm
Zewnetrzni konsultanci ds. cyberbezpieczenstwa mogg pomaoc w

rozwoju zespotu. Na przyktad stuzby reagowania na incydenty firmy
Dell mogg w ciggu kilku godzin zaangazowac zespot ekspertow, ktory
jest gotowy do natychmiastowej oceny, opanowania i rozpoczecia
dziatan naprawczych. Pomoglismy wielu klientom przetrwac ataki
cybernetyczne.

Sztuczna inteligencja moze pomac, ale nie jest
cudownym rozwigzaniem wszystkich problemow

Sztuczna inteligencja ma ogromny potencjat w zakresie poprawy
narzedzi i programow cyberbezpieczenstwa. Jego mozliwosci beda
ostatecznie obejmowac zakres od analizy predykcyjnej przez
opracowanie dostosowanych programow szkoleniowych po
proaktywne reagowanie na zagrozenia, zanim sie rozprzestrzenia.

Co wazniejsze, sztuczna inteligencja moze zapewnic¢ obroncom
system wsparcia w czasie rzeczywistym podczas incydentu. Modele
uczenia maszynowego wytrenowane na podstawie historycznych
danych atakow moga zalecac dziatania oparte na podobnych
zdarzeniach z przesztosci.

Poniewaz przetwarzanie jezyka naturalnego staje sie narzedziem
cyberbezpieczenstwa, analitycy bedg mogli bezposrednio tgczyc sie
ze swoimi systemami, identyfikowac zagrozenia i wdrazac
rozwigzania.

Sztuczna inteligencja moze réwniez monitorowac wzorce zachowan,

aby sygnalizowac, gdy ludzki analityk popetnia powtarzajgce sie btedy
— by¢ moze z powodu wyczerpania — i podpowiadac¢ zmiane lub inng
perspektywe.

Chociaz narzedzia cyberbezpieczenstwa szybko integrujg bardziej
zaawansowane narzedzia sztucznej inteligencji, wiele z najbardziej
zaawansowanych funkgji jest nadal w fazie rozwoju. Pamietaj, ze na
razie Al nie moze zastgpi¢ umiejetnosci doswiadczonego praktyka,
zwlaszcza tego, ktory doswiadczyt juz ataku.

Zalecenia dotyczgce korzystania ze sztucznej
inteligencii:

Dowiedz sie, w jaki sposob narzedzia moga pomoc w operacjach
bezpieczenstwa

Przeprowadz szczegotowg analize narzedzi sztucznej inteligencji

| wdrazaj je tam, gdzie moga byc¢ najbardziej skuteczne. Potencjalne
tatwe korzysci obejmujg zaawansowane wykrywanie zagrozen,
automatyzacje powtarzalnych zadan i korzystanie ze sztuczne;
inteligencji w zarzgdzaniu tozsamoscia.
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Najlepszym rozwigzaniem jest
posiadanie partnera swiadczgcego
ustugi reagowania na incydenty,
naprawy i odzyskiwania danych

w ramach statej wspotpracy’.

Jason Rosselot
Wiceprezes, dyrektor ds. cyberbezpieczenstwa i
bezpieczenstwa jednostki biznesowej, Dell Technologies

Planowanie przysziosci sztucznej inteligenciji

Dowiedz sie, kiedy pojawig sie nowe mozliwosci, w jaki sposob
przyniosg one korzysci Twojemu zespotowi, i opracuj plan ich
wdrozenia.

Wiaczenie sztucznej inteligencji do planowania zasobow ludzkich

Poniewaz automatyzacja zmniejsza liczbe zadan recznych, sktad
zespotu ds. bezpieczenstwa moze wymagac ewolucji. Mozesz
potrzebowac zasobow wyzszego szczebla, aby analizowac informacje
dotyczgce bezpieczenstwa i podejmowac na ich podstawie dziatania
zamiast jedynie je gromadzic¢. Odpowiednio dostosuj strategie
rekrutacji i rozwoju.

Sztuczna inteligencja stanie sie istotng czescig operacii
cyberbezpieczenstwa, jesli juz nig nie jest. Nalezy jednak pamietac, ze
nic nie zastgpi wykwalifikowanego i doswiadczonego praktyka. Celem
powinno by¢ wykorzystanie sztucznej inteligencji do automatyzacji
operacji i zwiekszenia efektywnosci zasobow ludzkich, a ostatecznie
unikniecie atakow i zminimalizowanie ich konsekwencji w razie
wystgpienia.

Zaawansowana dojrzato$¢ w zakresie
cyberbezpieczenstwa: Krok po kroku

Tak jak w kazdej dziedzinie cyberbezpieczenstwa, rozwigzywanie
problemu ludzkiego jest procesem, a nie celem. Stopniowy wysitek,
a nawet drobne kroki w kierunku postepu majg znaczenie i z czasem
przynoszg wymierne rezultaty. Trzeba pamietac, ze nawet najlepsze
technologie i narzedzia bezpieczenstwa sg ostatecznie tak dobre jak
ludzie nimi zarzadzajacy.
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Produkty i rozwigzania firmy Dell, ktére mogg poméc

Polecane rozwiagzanie firmy Dell Opis

’ . _ Zespot certyfikowanych w branzy ekspertow ds. cyberbezpieczenstwa stoi w gotowosci do szybkiej
Stuzby reagowania na incydenty reakgji w przypadku cyberataku. Wspotpracujemy ramie w ramie, aby wyeliminowac zagrozenia do czasu
wznowienia normalnego dziatania.

Ustugi doradztwa w zakresie Specjalistyczne wskazowki, ktore mogg pomaoc w identyfikacji i rozwigzaniu luk w strategii
cyberbezpieczenstwa bezpieczenstwa, ochronie zasobow i danych oraz zapewnieniu ciggtej czujnosci i zarzgdzania.
vCISO Wirtualny dyrektor ds. bezpieczenstwa informacji i ekspert ds. cyberbezpieczenstwa, ktory moze pomaoc w

identyfikacji ryzyka i zarzgdzaniu nim, a takze kierowac strategicznym podejmowaniem decyzji.

Ogranicza naktady recznej pracy i usprawnia codzienne operacje zwigzane z bezpieczenstwem,
zapewniajgc monitorowanie, wykrywanie zagrozen, badanie i szybkg reakcje na punktach korncowych, w
sieci i w chmurze. Klienci wybierajg preferowang platforme XDR (Secureworks® Taegis™ XDR, CrowdStrike
Falcon® XDR lub Microsoft Defender XDR) i otrzymujg specjalistyczne wskazowki, kwartalne raporty i do
40 godzin reakcji na incydenty rocznie.

Zarzgdzanie wykrywaniem i rea-
gowaniem

Wiecej informacji o tym, jak radzi¢ sobie z najwiekszymi wyzwaniami zwigzanymi z cyberbezpieczenstwem,
znajdziesz na stronie dell.com/cybersecuritymonth
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