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Mity dotyczgce cyberbezpieczenstwa:

Demitologizacja
Mitow
0 bezpieczenstwie Al

Sztuczna inteligencja zmienia branze, ale jesli chodzi o
zabezpieczenie sztucznej inteligencji, wiele organizacji pada
ofiarg mitow, ktore sprawiajg, ze wydaje sie ona bardzie;
ztozona, niz jest w rzeczywistosci. Prawda? Ochrona systemow
Al nie wymaga zaczynania od zera — zastosowanie istniejgcych
zasad cyberbezpieczenstwa do unikalnych wyzwan Al jest
bardzo skuteczne.

Mit 1: ,Systemy sztucznej inteligencji sg zbyt ztozone,
aby je zabezpieczyc”.

Prawda: To prawda, ze sztuczna inteligencja stwarza nowe zagrozenia dla
cyberbezpieczenstwa, takie jak szybkie wstrzykniecia, manipulacje danymi
i ujawnianie poufnych informacji, aby wymienic tylko kilka. Ponadto
systemy Agentic Al majg rowniez szerszg powierzchnie ataku, poniewaz
mozna je wykorzysta¢ do manipulowania wynikami lub eskalacji
uprawnien.

Mimo to, chociaz wazne jest, aby znac te stabosci i wdrozy¢ srodki
bezpieczenstwa w celu ochrony systemow Al przed tradycyjnymi i
wiasciwymi dla Al zagrozeniami, ryzyko mozna kontrolowac, a modele Al
mozna zabezpieczy¢. Wazne jest, aby pamietac, ze systemy sztucznej
inteligencji wymagajg znacznych ilosci danych jako danych wejsciowych i
tworzg duze ilosci danych jako danych wyjsciowych. Z tego powodu jedng
z kluczowych strategii bezpieczenstwa jest ochrona danych, a takze:

Zasady ,zero trust’, takie jak zarzgdzanie tozsamoscig, dostep oparty
na rolach i ciggta weryfikacja.

Regularne testy penetracyjne i zarzgdzanie lukami w
zabezpieczeniach w celu identyfikacji stabych punktow.

Rejestrowanie i kontrolowanie w celu weryfikacji danych wejsciowych
i wyjsciowych

Mit 2: ,Zadne z moich istniejgcych narzedzi nie
zabezpieczy sztucznej inteligenc;ji”.

Prawda: Bezpieczenstwo sztucznej inteligencji nie polega na zaczynaniu
od nowa — chodzi o inteligentniejsze wykorzystanie narzedzi, ktére juz
masz. Wiekszosc istniejgcych narzedzi cyberbezpieczenstwa mozna
dostosowac do skutecznego zabezpieczania systemow sztucznej
inteligencji. W swojej istocie sztuczna inteligencja to kolejny typ obcigzenia
roboczego wspierajgcego rozwoj Twojej firmy, cho¢ ma unikatowe cechy.
Podstawowe praktyki w zakresie cyberbezpieczenstwa, takie jak
zarzgdzanie tozsamoscig, segmentacja i monitorowanie sieci, ochrona
punktow koncowych i ochrona danych, pozostajg niezbedne do ochrony
srodowisk sztucznej inteligencji. Kluczem jest dostosowanie tych praktyk
do konkretnych wyzwan zwigzanych ze sztuczng inteligencjg, takich jak
ochrona danych szkoleniowych, zabezpieczanie algorytmow |
ograniczanie ryzyka, takiego jak dane wejsciowe przeciwnikow.
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W Dell Technologies rozumiemy architekture stojgcg za Al |
mozemy Ci pomoc dostosowac Twoje obecne rozwigzania do
tego nowego modelu. Obalmy najczestsze mity dotyczgce
bezpieczenstwa sztucznej inteligencji i odkryjmy prawdziwe
wiadomosci, ktére pomogg skutecznie zabezpieczy¢ systemy.

Silna obrona zaczyna sie od dobrej higieny cybernetycznej, takiej jak
poprawki systemowe, kontrola dostepu i zarzgdzanie lukami w
zabezpieczeniach. Wazne jest dostosowanie tych praktyk do ryzyka
ZWigzanego ze sztuczng inteligencja. Dzieki strategiom opartym na
sztucznej inteligencji zintegrowanym z obecnym podejsciem do
bezpieczenstwa i odpowiednim narzedziom bezpieczenstwo oparte na
sztucznej inteligencji staje sie fatwe w zarzgdzaniu i skuteczne.

Trzeba jednak podkreslic, ze nowy sprzet moze odegrac kluczowg role w
walce z cyberatakami. Na przyktad nowoczesne komputery ze sztuczng
inteligencjg tworzg silng pierwsza linie obrony przed gtownym wektorem
ataku: ataku na punkty koncowe. Po zakonczeniu obstugi systemu
Windows 10 nieaktualne komputery stajg sie zagrozeniem. Ponadto
system Windows 11 wymaga modutu TPM (Trusted Platform Module) w
wersji 2.0, chipa zabezpieczajgcego, ktory pomaga w szyfrowaniy,
bezpiecznym rozruchu i ochronie przed atakami na oprogramowanie
wewnetrzne. Wiele starszych komputeréw w ogole nie ma modutu TPM
lub obstuguije tylko starszg wersje. Firma Dell oferuje bezpieczne
komercyjne komputery ze sztuczng inteligencjg z wbudowanymi
ulepszeniami.

To samo dotyczy infrastruktury sztucznej inteligencji, takiej jak serwery i
pamie¢ masowa. Dell Al Factory obejmuje sprzet zoptymalizowany pod
kgtem bezpieczenstwa sztucznej inteligencji i zawiera szereg
wbudowanych funkgji zabezpieczen, od bezpiecznego taricucha dostaw
po niezmiennosc danych po izolacje i szyfrowanie.

Mit 3: ,Bezpieczenstwo sztucznej inteligencji polega
tylko na ochronie danych”.

Prawda: Bezpieczenstwo sztucznej inteligencji wykracza poza
podstawowg ochrone danych — obejmuje ochrone catego ekosystemu
sztucznej inteligencji, w tym modeli, interfejsow API, danych wyjsciowych,
systemow i urzgdzen. Wraz z coraz intensywniejszym wdrazaniem
sztucznej inteligencji w krytycznych zastosowaniach ryzyko zwigzane z jej
niewtasciwym wykorzystaniem lub naduzyciem rosnie. Bez solidnych
srodkow bezpieczenstwa modele sztucznej inteligenciji moga byc
manipulowane w celu generowania szkodliwych lub wprowadzajgcych w
btgd danych wyjsciowych, interfejsy APl mogg by¢ wykorzystywane do
uzyskania nieautoryzowanego dostepu do wrazliwych systemoéw, a dane
wyjsciowe mogg nieumyslnie ujawniac prywatne lub poufne informacje.
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Kompleksowe zabezpieczenia sztucznej inteligenciji wymagaja
wielowarstwowego podejscia. Obejmuje to ochrone modeli przed wrogimi
atakami, ktore prébujg manipulowac danymi wejsciowymi w celu
oszukania systemow sztucznej inteligencji, zabezpieczenie interfejsow
API za pomocg silnych metod uwierzytelniania, aby zapobiec
nieautoryzowanemu uzyciu, oraz ciggte monitorowanie danych
wyjsciowych pod kgtem nietypowych lub podejrzanych wzorcow, ktére
mogg sygnalizowac atak lub awarie. Skuteczne zabezpieczenia sztucznej
inteligenciji nie tylko zapewniajg integralnosc i niezawodnosc systemow Al
ale takze budujg zaufanie uzytkownikow i interesariuszy, ograniczajgc
ryzyko ztosliwego uzycia lub niezamierzonych konsekwenciji.

Mit 4. ,Sztuczna inteligencja nie wymaga ludzkiego
nadzoru”.

Prawda: Zarzgdzanie i nadzor cztowieka majg kluczowe znaczenie dla
gwarancji, ze systemy sztucznej inteligencji dziatajg etycznie,

przewidywalnie i zgodnie z ludzkimi wartosciami. Zaawansowane
systemy sztucznej inteligencji, w szczegdlnosci sztuczna inteligencja z
autonomicznymi mozliwosciami podejmowania decyzji, wprowadzajg
wyjgtkowe wyzwania, ktore wymagaja solidnych zabezpieczen. Bez
odpowiedniego nadzoru systemy te mogg odbiegac¢ od zamierzonych
celéw lub wykazywac niezamierzone zachowania, ktére mogg stwarzac
ryzyko.

Aby rozwigzac ten problem, konieczne jest ustalenie jasnych granic,
wdrozenie warstwowych mechanizmow kontroli i zapewnienie ciggtego
zaangazowania cztowieka w kluczowe procesy podejmowania decyzji.
Regularne audyty, przejrzystosc operacji sztucznej inteligencji i doktadne
testy mogg jeszcze bardziej zwiekszy¢ odpowiedzialnosc i zaufanie,
pomagajgc zapobiegac niewtasciwemu wykorzystaniu i promowac
odpowiedzialne wdrazanie technologii sztucznej inteligencii.

Najlepsze praktyki dotyczgce wzmacniania zabezpieczen sztucznej inteligenc;i

Aby wyeliminowaé luki w zabezpieczeniach wtasciwe dla sztucznej inteligencji, organizacje musza przyjaé proaktywne i strategiczne podejscie.
Oto 10 najlepszych praktyk w zakresie zabezpieczania systemoéw sztucznej inteligencji:

Warstwowa architektura zabezpieczen:

Segmentacja, zapory sieciowe i silne uwierzytelnianie
chronig infrastrukture, oprogramowanie i dane w kazdej
warstwie.
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Zabezpiecz tancuch dostaw:

Wdrozenie solidnego programu zarzgdzania dostawcami.
Kontroluj dostawcow i komponenty innych firm, weryfiku
integralnos¢ oraz korzystaj z podpisanego kodu, aby
zapobiegac podatnosciom w cyklu rozwoju systemow Al.

Chroni dane szkoleniowe i modele:

Zabezpiecz sie przed zatrutymi danymi, ztosliwymi
wejsciami i innymi zagrozeniami, monitorujgc
integralnosc danych i stosujgc solidne narzedzia
walidacyjne.

Dokrecanie kontroli dostepu:

Egzekwuj zasady ograniczonego dostepu, wdrazaj
kontrole dostepu opartg na rolach (RBAC), regularnie
zmieniaj poswiadczenia i monitoruj uprawnienia, aby
zapobiec nieautoryzowanemu dostepowi.

Bezpieczne interfejsy API:

Uzywaj silnych protokotéw uwierzytelniania (takich jak
OAuth 2.0), wymuszaj szyfrowanie HTTPS i regularnie
aktualizuj interfejsy API, aby wyeliminowac¢ potencjalne
luki w zabezpieczeniach.

® ®
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Monitoruj i weryfikuj dane wyjsciowe sztucznej
inteligenc;ji:

Korzystaj z wykrywania anomalii, rejestrowania i alertow,
aby monitorowac nietypowe wzorce lub szkodliwe
zachowania w danych wyjsciowych sztucznej inteligencji.

Plan odpornosci:

@ Regularne tworzenie kopii zapasowych danych i testowanie
|Z| planow odtwarzania po awarii, aby zminimalizowac
przestoje i zapewnic¢ szybkie odzyskiwanie danych w
przypadku naruszenia.

Implementacja solidnego szyfrowania:

Szyfrowanie wrazliwych danych w spoczynku i w ruchu
przy uzyciu silnych algorytmow oraz bezpieczne
zarzgdzanie kluczami szyfrowania i ich regularne
zmienianie.

Przeprowadzanie regularnych audytow
bezpieczenstwa i testow penetracyjnych:

Czesto oceniaj systemy pod kagtem luk w
zabezpieczeniach i przeprowadzaj testy penetracyjne w
celu wykrycia zagrozen, zanim zostang wykorzystane.

Szkolenie personelu w zakresie najlepszych praktyk w
obszarze bezpieczenstwa sztucznej inteligenc;ji:

Regularnie organizuj szkolenia dla zespotu w zakresie
bezpiecznego rozwoju, rozpoznawania zagrozen i
utrzymywania silnych praktyk bezpieczenstwa w celu
zapobiegania naruszeniom.
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Propozycja wartosci firmy Dell: praktyczne Podejmujemy wyzwania takie jak szybkie wprowadzanie danych,

rozwigzania w zakresie bezpieczeﬁstwa Al naduzywanie interfejsu API i wrogie ataki, bez koniecznosci
' catkowitego przegladu infrastruktury.

Bezpieczenstwo sztucznej inteligencji moze wydawac sie
skomplikowane, ale nie jest tak trudne, jak sie wydaje. Prawda?
Zabezpieczenie sztucznej inteligenciji nie rozni sie tak bardzo od
zabezpieczania istniejgcych obcigzen roboczych — chodzi o
zrozumienie architektury i zastosowanie wtasciwych strategii. To
witasnie rola firmy Dell Technologies.

Wiedza ekspercka firmy Dell pozwala na obalanie mitow dotyczgcych
bezpieczenstwa sztucznej inteligencji i pokazaniu, jak naprawde jest
to osiggalne. Niezaleznie od tego, czy dopiero zaczynasz swojg
przygode ze sztuczng inteligencjg, czy chcesz zwiekszy¢ swojg
ochrone, pomozemy Ci chronic inwestycje, zabezpieczy¢ systemy i
zbudowac odporng cyfrowg przysztos¢ — bezpiecznie i skutecznie.

Upraszczamy zagadnienia zwiazane z bezpieczeristwem Al Upros¢my wspolnie bezpieczenstwo sztucznej inteligencji.

wykorzystujgc istniejgce rozwigzania i ptynnie integrujac je z
architekturami skoncentrowanymi na sztucznej inteligencji.

Produkty i rozwigzania firmy Dell, ktére mogg pomaéc

Polecane rozwiazanie firmy Dell Opis

Dell Al Factory zabezpiecza obcigzenia robocze zwigzane ze sztuczng inteligencjg za posrednictwem
bezpiecznego tancucha dostaw, zapewniajgc zaufang infrastrukture od rozwoju po wdrozenie. Dzieki takim

Dell Al Factory funkcjom jak niezmiennos¢ danych, izolacja i szyfrowanie, chroni wrazliwe modele i zestawy danych, chroni
przed zagrozeniami cybernetycznymi oraz umozliwia skalowalne, wydajne i bezproblemowe operacje
sztucznej inteligencji w dynamicznych srodowiskach opartych na danych.

PowerProtect zabezpiecza obcigzenia robocze zwigzane ze sztuczng inteligencjg dzieki zaawansowanym
funkcjom, takim jak niezmiennosSc i izolacja, zapewniajgc integralnos¢ danych i ochrone przed zagrozeniami

Cyberodpornosc . : N : - e O
cybernetycznymi. Oferuje kompleksowe szyfrowanie i wykrywanie anomalii, jednoczesnie umozliwiajgc
szybkie odzyskiwanie w celu zminimalizowania przestojow.

Potgczenie wbudowanych i opcjonalnych funkcji dodatkowych zaprojektowanych z myslg o zabezpieczeniu
komercyjnych komputerow ze sztuczng inteligencja i uruchomionych na nich obcigzen roboczych

Dell Trusted Workspace (zabez- zwigzanych ze sztuczng inteligencjg. Wykorzystanie bezpiecznych praktyk tancucha dostaw i

pieczenia punktow koricowych) wbudowanych funkgji takich jak SafeBIOS i SafelD z modutem TPM. Opcjonalne dodatki obejmujg Secured
Component Verification, SafelD with ControlVault oraz oprogramowanie partnerskie CrowdStrike i Absolute,
ktore maksymalizujg bezpieczenstwo przestrzeni robocze;.

Ustugi doradztwa w zakresie Zestaw ustug, ktére mogg pomoc w opracowaniu i wdrozeniu kompleksowej strategii bezpieczenstwa Al.

bezpieczenstwa Al Oferta obejmuje ustugi doradcze, Al VCISO i planowanie bezpieczenstwa danych.

Zapewnia szczegotowy wglad w stos, aby szybko wykrywac zagrozenia i reagowac na nie. Funkcje
obejmujg zarzgdzane wykrywanie i reagowanie, zarzgdzang ochrone sztucznej inteligencji, testy
penetracyjne sztucznej inteligencji oraz ustugi reagowania na incydenty i odzyskiwania danych.

Zarzgdzane operacje zabezpiec-
zen dla sztucznej inteligencji

Integrapja oprogramowania Projektowanie, instalowanie i konfigurowanie narzedzi bezpieczenstwa, ktore chronig zarzadzanie
zabezpieczajacego dostepem, aplikacje, sieci, chmury itd.

Wiecej informacji o tym, jak radzic sobie z najwiekszymi wyzwaniami zwigzanymi z cyberbezpieczenstwem,
znajdziesz na stronie dell.com/cybersecuritymonth
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