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Ataki ransomware: wzmocnienie

cyberbezpieczenstwa i
odpornosci dzieki rozwigzaniom
Dell Technologies

Co to jest ransomware?

Ransomware to rodzaj ztosliwego oprogramowania, ktére blokuje dostep do systemu komputerowego lub danych

do momentu zaptacenia okupu. Jest to jeden z najbardziej destrukcyjnych typow cyberatakéw. Pie¢dziesiat procent
organizacji na catym swiecie zostato dotknietych oprogramowaniem ransomware co najmniej raz w ciggu ostatniego
roku, a Sredni czas przestoju po ataku ransomware wynosi trzy tygodnie, co prowadzi do powaznych zaktécen
operacyjnych

Rosngce zagrozenie atakami ransomware

Ransomware to rodzaj ztosliwego oprogramowania, ktére blokuje dostep do systemu komputerowego lub danych

do momentu zaptacenia okupu. Jest to jeden z najbardziej destrukcyjnych typow cyberatakéw. Pieédziesiat procent
organizacji na catym swiecie zostato dotknietych oprogramowaniem ransomware co najmniej raz w ciggu ostatniego
roku, a sredni czas przestoju po ataku ransomware wynosi trzy tygodnie, co prowadzi do powaznych zaktécen operacyjnych.

Jak dziata ransomware

Ransomware zwykle infekuje organizacje, gdy ktos kliknie ztosliwy link, otworzy zainfekowany zatgcznik lub odwiedzi
naruszong witryne. Nastepnie przechodzi do systeméw w celu zaszyfrowania plikdw, co czyni je nieczytelnymi.
Nastepnie program ransomware zazwyczaj wyswietla komunikat z zgdaniem okupu (czesto w kryptowalucie) w zamian
za klucz deszyfrujacy. Jesli okup nie zostanie zaptacony, atakujgcy moze grozi¢ usunieciem danych lub ich publicznym
wyciekiem. Typowym przyktadem ataku ransomware, ktéry pojawit sie w 2017 roku, byt WannaCry — wirus, ktéry szybko
rozprzestrzenit sie na catym swiecie, dotykajac szpitale, przedsiebiorstwa i instytucje panstwowe oraz powodujac
ogromne straty finansowe. Globalne konsekwencje ekonomicznego wirusa WannaCry wyniosty od 4 mld USD do 8 mld
USD wedtug Cyber Risk Management (CyRiM) i Lloyd’s of London, przy czym w ciggu kilku dni ponad 200 000 systeméw
w 150 krajach zostato zaatakowanych.

Dwie z najwiekszych zaatakowanych korporacji na $wiecie to FedEx, ktory zgtosit straty w wysokosci 300 milionow
dolaréw z powodu zaktécen w $wiadczeniu ustug i czyszczenia sprzetu, oraz Renault-Nissan, ktéry musiat tymczasowo
wstrzymacé produkcje w kilku zaktadach. Moze by¢ wiele ukrytych kosztéw ataku ransomware, na przyktad:

Przestoje firmy i utrata produktywnosci
Uszczerbek na reputacji
Koszt odzyskania i poprawek systemu
Grzywny okreslone w przepisach i regulacjach
W przypadku ataku ransomware firmy powinny podja¢ nastepujace kroki:
Nie pta¢, chyba ze jest to bezwzglednie konieczne — nie ma gwaranciji, ze atakujacy przywréci dostep.
Przywrd6¢ z kopii zapasowej, jesli jest dostepna.
Zgtos atak do wtadz.

Wzmocnienie zabezpieczen w celu zapobiegania przysztym infekcjom (np. aktualizowanie oprogramowania, szkolenie
personelu, ochrona punktéw koricowych).
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Przeciwdziatanie atakom ransomware z pomocag firmy Dell Technologies

Firma Dell Technologies wyposaza organizacje w kompleksowe, przyszto$ciowe narzedzia zaprojektowane z myslg o
zapobieganiu zagrozeniom ransomware, zanim spowodujg one szkody.

Poprawione bezpieczenstwo punktéw koncowych dzieki Dell Trusted Devices

Punkty konncowe sg czesto gtownymi punktami wejscia dla atakéw ransomware, co sprawia, ze bezpieczenstwo
punktéw koncowych jest kluczowym obszarem zainteresowania. Dell Trusted Devices integruje sprzetowe
funkcje zabezpieczen, ktére chronig systemy bez uszczerbku dla wydajnosci. Rozwigzania, takie jak Dell SafeBIOS
i SafelD, wzmacniajg urzagdzenia koricowe przed nieautoryzowanym dostepem, podczas gdy Dell SafeData
szyfruje dane w celu ochrony poufnych informacji nawet poza zaporg firmowa. Dzieki wbudowaniu zabezpieczen
bezposrednio w urzadzenia firmy uzyskujg ochrone na poziomie sprzetowym, ograniczajgc mozliwosci atakujgcych.

Proaktywne wykrywanie dzieki CrowdStrike

N

Mozna unikng¢ atakow, jesli organizacje uzywaja odpowiednich narzedzi do wykrywania zagrozen i reagowania
na nie w czasie rzeczywistym. CrowdStrike, w ramach oferty rozwigzan firmy Dell, zapewnia platforme ochrony
punktéw koncowych nowej generacji opartg na sztucznej inteligenc;ji i analizie behawioralnej. Technologia ta
identyfikuje i neutralizuje podejrzang aktywnos$é, zanim przeksztatci sie w atak. Dzieki bezproblemowej integraciji
z infrastruktura firmy Dell CrowdStrike umozliwia zespotom IT utrzymanie widocznosci w catym srodowisku,
zapewniajgc natychmiastowg i skuteczng reakcje na zagrozenia.

&

Kompleksowa ochrona danych dzieki Dell PowerProtect

Rozwigzania Dell PowerProtect stanowig podstawe odpornosci na ataki ransomware. Te zaawansowane
narzedzia do ochrony danych zostaty zaprojektowane z myslg o zabezpieczeniu danych przedsiebiorstwa przed
zagrozeniami wewnetrznymi i zewnetrznymi. Funkcje takie jak niezamienne kopie zapasowe dajg gwarancje,

ze dane nie moga by¢ zmieniane, usuwane ani szyfrowane przez oprogramowanie ransomware, zapewniajgc
niezawodna siatke bezpieczenstwa nawet w obliczu zaawansowanych atakéw. Na przyktad Dell PowerProtect
Cyber Recovery Vault izoluje krytyczne dane z sieci przy uzyciu odizolowanej technologii, zapewniajac, ze
pozostajg nietkniete nawet podczas najbardziej zaawansowanych naruszen. Dzieki zautomatyzowanemu
wykrywaniu anomalii i inteligentnym przeptywom pracy organizacje zyskujg mozliwos¢ wczesnego wykrywania
ztosliwej aktywnosci i reagowania, zanim ransomware sie rozprzestrzeni.

o Zaawansowane zabezpieczenia sieciowe i mikrosegmentacja dzieki rozwigzaniom Dell PowerSwitch Networking
.@ i SmartFabric OS

Wzmochnij ochrone przed atakami typu zero-day, zapewniajgc zaawansowang segmentacje sieci, $cistg kontrole
dostepu i analize ruchu w czasie rzeczywistym w catej infrastrukturze.

(’B Odzyskiwanie na duza skale dzigki ustugom Dell Data Protection Services

@
O
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&1~ Firma Dell wie, ze choc¢ zapobieganie jest kluczowe, réwnie waznym aspektem gotowosci na ransomware jest
odzyskiwanie danych. Ustugi Dell Data Protection Services zapewniajg nie tylko zautomatyzowane rozwigzania
do tworzenia kopii zapasowych i odzyskiwania danych, ale takze specjalistyczne doradztwo, ktére zapewnia
firmom szybkie odzyskiwanie danych i minimalizacje przestojéw. Ustugi takie jak zdalne odzyskiwanie danych
i reagowanie na incydenty zapewniajg organizacjom wsparcie, ktérego potrzebujg w szczytowych momentach
kryzysu. To kompleksowe podejscie gwarantuje zachowanie integralnosci danych i skrocenie czasu odzyskiwania,
co zapobiega zaktoceniom dziatania.

To tylko kilka przyktadéw rozwigzan firmy Dell, ktére mogg pomaoc w walce ze ztosliwymi zagrozeniami wewnetrznymi.

Sita we wspotpracy

Oparte na wspotpracy podejscie firmy Dell rozszerza ochrone poza technologie wytgcznie firmy Dell. Dzieki wspétpracy
z czotowymi firmami zajmujgcymi sie cyberbezpieczeristwem, takimi jak CrowdStrike i Secureworks, firma Dell oferuje
ekosystem zintegrowanych rozwigzan, ktére uwzgledniajg kazdy mozliwy wektor atakdw. Rozwigzania te zapewniaja
kompleksowe zabezpieczenia, umozliwiajgc firmom tworzenie wielowarstwowych zabezpieczen dostosowanych do ich
unikalnych profili ryzyka.

Dlaczego warto wybrac firme Dell?

Dell Technologies to nie tylko dostawca technologii — to zaufany partner w walce z oprogramowaniem ransomware.
taczac innowacje, ekspercka wiedze i zaangazowanie w zwiekszanie mozliwosci firm, firma Dell wyposaza organizacje

w narzedzia i pewnos$¢ potrzebne do stawienia czota zmieniajgcym sie zagrozeniom. Niezaleznie od tego, czy zabezpieczamy
punkty koncowe, chronimy krytyczne dane, czy umozliwiamy szybkie odzyskiwanie, produkty i ustugi firmy Dell zapewniajg
ciggtosc¢ dziatania i Swiety spokoj.
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Budowanie odpornej przysztosci

Ataki ransomware nadal ewoluuja, ale dzieki Dell Technologies firmy moga wyprzedza¢ zagrozenia. Korzystajac

Z zaawansowanego sprzetu, oprogramowania i ustug, organizacje moga zbudowac platforme cyberbezpieczenstwa, ktéra
jest odporna, elastyczna i niezawodna. Chron swoje dane, zabezpiecz swoje operacje i swoja firme na przysztos$é juz dzis
dzieki kompleksowym rozwigzaniom firmy Dell przeciwko ransomware.

Aby zapewnié¢ odpornos¢ firmy, trzeba zrozumie¢ obecny krajobraz zagrozen i by¢ na biezgco z pojawiajgcymi sie
zagrozeniami. Eksperci ds. cyberbezpieczenstwa firmy Dell Technologies stale monitorujg nowe wektory atakéw (jak to
nazywamy?) i pracujg nad proaktywnym eliminowaniem potencjalnych luk w naszych produktach i ustugach. Dzieki temu
mozemy zapewni¢ najbardziej aktualng ochrone przed stale zmieniajgcymi sie zagrozeniami ransomware.

Oprécz bycia na biezgco firmy muszg réwniez wdrozy¢ wielowarstwowe podejscie do bezpieczenstwa. Oznacza

to wdrozenie szeregu zabezpieczen, takich jak zapory sieciowe, oprogramowanie chronigce przed ztosliwym
oprogramowaniem, systemy wykrywania wtaman i kopie zapasowe danych. Poprzez zréznicowanie strategii obronnych
mozesz zminimalizowa¢ wptyw kazdego ataku i zapewnié firmie dziatanier nawet w przypadku udanej préby ataku
ransomware.

Wazne jest rowniez, aby regularnie testowac i aktualizowa¢ zabezpieczenia (zaréwno poprawki systemow, jak

i aktualizacje zasad). Hakerzy nieustannie znajdujg nowe sposoby na ominiecie tradycyjnych srodkow bezpieczenstwa,
wiec wazne jest, aby firmy wyprzedzity konkurencje, regularnie testujgc swoje zabezpieczenia i aktualizujgc je w razie
potrzeby. Obejmuje to regularne oceny luk w zabezpieczeniach, testy penetracyjne i zarzagdzanie poprawkami.

Innym kluczowym aspektem ochrony firmy przed oprogramowaniem ransomware jest edukacja pracownikéw w zakresie
najlepszych praktyk dotyczgcych cyberbezpieczenstwa. Wiele atakéw ransomware jest inicjowanych za pomoca technik
inzynierii spotecznej, takich jak phishingowe wiadomosci e-mail lub ztosliwe linki. Poprzez uczenie pracownikow, jak
wykrywac i unikaé tych zagrozen, mozna znacznie zmniejszy¢ prawdopodobienstwo udanego ataku.

Ponadto posiadanie planu awaryjnego moze znacznie ograniczy¢ skutki ataku ransomware. Plan ten powinien obejmowac
regularne kopie zapasowe waznych danych i systemow, a takze jasng procedure reagowania na atak i odzyskiwanie danych.

Oprécz tych proaktywnych dziatan wazne jest rowniez posiadanie silnego planu reagowania na incydenty. Obejmuje
to jasno okreslone role i obowigzki w zakresie obstugi ataku ransomware, a takze protokoty komunikacji w celu
powiadamiania zainteresowanych stron i ograniczania szkdd.

Wreszcie bycie na biezaco z najnowszymi trendami i rozwojem atakéw ransomware moze poméc Ci wyprzedzié¢
potencjalne zagrozenia. Regularnie przegladajgc raporty branzowe i aktualizacje od ekspertéw ds. bezpieczenstwa,
mozesz aktywnie wdraza¢ nowe srodki bezpieczenstwa, aby chroni¢ swojg firme.

Pamietaj, ze zadna firma nie jest odporna na ataki ransomware, ale dzieki odpowiednim strategiom i narzedziom mozesz
zminimalizowacé ryzyko i konsekwencje takich atakéw. Dzieki proaktywnemu podejsciu do cyberbezpieczenstwa nie tylko
chronisz swojg firme, ale takze budujesz zaufanie wsrdd klientéw i interesariuszy.

Wiecej informacji o tym, jak radzi¢ sobie z najwiekszymi wyzwaniami zwigzanymi z cyberbezpieczenstwem,

znajdziesz na stronie Dell.com/SecuritySolutions
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Wiecej informaciji Skontaktuj sie z ekspertem Zobacz wiecej zasobow Dotacz do rozmowy,
na temat rozwigzan firmy Dell Technologies stosujac #hasztag
firmy Dell
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