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Przysztos¢ cyberbezpieczenstwa:

Adaptacja do

nowej ery cyfrowej

Podczas gdy specjalisci ds. cyberbezpieczenstwa czesto
skupiajg sie na zapobieganiu atakom i budowaniu planow
odzyskiwania danych, ogdlne srodowisko bezpieczenstwa stale
sie rozwija. Dlatego wazne jest, aby planowac przysztosc.

Swit postkwantowej kryptografii

Komputery kwantowe obiecujg transformacje branz, oferujgc
zdumiewajgcg moc obliczeniowg zdolng do rozwigzywania
problemow znacznie wykraczajgcych poza mozliwosci komputerow
klasycznych. Jednak ta sama moc moze sprawic, ze obecne metody
kryptograficzne stang sie przestarzate. Algorytmy takie jak RSA i ECC,
ktore stanowig podstawe wielu dzisiejszych bezpiecznych potgczen,
mogg zostac¢ ztamane w ciggu kilku sekund przez odpowiednio
zaawansowany komputer kwantowy. To rosngce zagrozenie
zwiekszyto pilnosc opracowania kryptografii postkwantowe).

Kryptografia postkwantowa (PQC) polega na opracowywaniu
algorytmow kryptograficznych, ktore pozostang bezpieczne w erze
komputerow kwantowych. National Institute of Standards and
Technology (NIST) uznat istnienie tego nadchodzgcego ryzyka i
przewodzi w standaryzacji algorytmow odpornych na kwanty.

W przypadku przedsiebiorstw przygotowanie sie do tego przejscia nie
podlega negocjacjom. Wczesne wdrozenie rozwigzan PQC zapewni
bezpieczenstwo danych, gdy przeciwnicy uzyskajg dostep do funkgji
obliczeniowych kwantowych.

Bobbie Stempfley, wiceprezes ds. cyberbezpieczenstwa i specjalista
ds. bezpieczenstwa jednostki biznesowej w firmie Dell, podkresla, ze
organizacje powinny rozpoczgc ten proces, koncentrujgc sie na dwoch
kluczowych obszarach:

Identyfikacja i inwentaryzacja wszystkich obecnie uzywanych
modeli kryptograficznych.

Nalezy wzig¢ pod uwage dane w ruchu, a nie tylko dane w spoczynku.

Pomysl| o zarzadzaniu kluczami, podpisywaniu kodu, identyfikacji
urzgdzen, bezpiecznym dostepie i telemetrii. Utworz kompleksowy
spis zasobow, a nastepnie stworz plan dziatania.

Zrozumienie statusu dostawcow.
Biorgc pod uwage fakt, ze nowoczesne przedsiebiorstwa mogg miec

tysigce dostawcow, nalezy zdawac sobie sprawe z zagrozen, jakie
mogg z nich wynikac. Zadbaj o to, aby oni rowniez planowali zmiany.
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Patrzac w przysztos¢, wyrdzniajg sie trzy obszary:
kryptografia postkwantowa, zmieniajgcy sie krajobraz
regulacyjny i pojawiajgce sie zagrozenia. Organizacje
powinny dziatac teraz, planujgc i wdrazajgc rozwigzania w
miare ich dostepnosci.

Poza tymi punktami wyjscia nalezy przeprowadzic¢ ocene ryzyka w
celu identyfikacji podatnych systemow, rozwazy¢ wdrozenie
hybrydowych modeli kryptograficznych, aby zachowac ciggtosc
dziatania w trakcie przejscia, oraz wspotpracowac z dostawcami,
ktorzy juz pracujg nad rozwigzaniami odpornymi na zagrozenia
kwantowe, pamietajgc jednak, ze nie istnieje jeden dostawca ani
technologia oferujgca gotowe rozwigzanie.

Zmiany regulacyjne w zglobalizowanym swiecie

Kolejnym kluczowym czynnikiem ksztattujgcym przysztosc
cyberbezpieczenstwa jest zmieniajgce sie otoczenie regulacyjne.
Obecnie przepisy majg znacznie szerszy zakres niz tylko zapewnienie
zgodnosci — stajg sie kluczowym narzedziem do promowania
odpowiedzialnosci, wprowadzania innowacji technologicznych i
ochrony obywateli w swiecie, w ktorym dane odgrywajg kluczowg role.
Jednak szybko sie rozwijajg i sg bardzo rozne w zaleznosci od regionu
geograficznego, co zwieksza ztozonosc¢ regulacyjng.

Mimo to przepisy te wykraczajg poza zwykte kary za naruszenia
przepisow — stuzg jako katalizatory lepszych praktyk w zakresie
cyberbezpieczenstwa. Firmy, ktére aktywnie dostosowujg swoje
zasady do wymogow prawnych, mogg osiggac nowy poziom zaufania
| efektywnosci operacyjnej. W tym celu organizacje powinny
ustanowic struktury zarzgdzania, ktore pozostajg elastyczne w celu
dostosowania sie do zmian prawnych, przeprowadzania regularnych
audytow zgodnosci z przepisami i inwestowania w szkolenia dla
pracownikow w zakresie postepowania z informacjami wrazliwymi
zgodnie z najnowszymi standardami.

W miare, jak osoby odpowiedzialne za bezpieczenstwo przygotowuja
sie do spetnienia wymogow zgodnosci, wazne jest, aby pilnowaty, by
byty zrozumiate, a ich komunikaty powinny by¢ wtasciwie odbierane.
Zbyt czesto specjalisci ds. bezpieczenstwa postugujg sie jezykiem
technicznym, ktory moze nie by¢ zrozumiaty dla klientow, organow
regulacyjnych i innych interesariuszy. To na profesjonalistach z branzy
bezpieczenstwa spoczywa odpowiedzialnos¢ za to, aby ich
komunikaty byty zrozumiate, a nie na stuchaczach, ktérzy muszg je
interpretowac.
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Pomysl| o przejsciu na kryptografie
postkwantowa jak o przeniesieniu

w petni umeblowanego domu.
Bedzie to proces tak skomplikowany,
a wyzwaniem jest niepopsucie
niczego w tym procesie’”.

Bobbie Stempfley
Wiceprezes, dyrektor ds. cyberbezpieczeristwa
| bezpleczenstwa jednostki biznesowej, Dell Technologies

Ewolucja krajobrazu zagrozen (i obrony)

Sztuczna inteligencja rewolucjonizuje biznes, zwieksza produktywnosc i
odblokowuje nowe mozliwosci potencjatu ludzkiego. Jesli chodzi o
cyberbezpieczenstwo, sztuczna inteligencja przynosi korzysci zarowno
ztosliwym podmiotom, jak i obrorncom:

Zastosowanie wrogie: sztuczna inteligencja umozliwia bardziej
wyrafinowane ataki, takie jak wysoce przekonujgce kampanie
phishingowe i oszustwa typu deepfake.

Zastosowanie obronne: Sztuczna inteligencja pomaga obroncom
poprzez:

Szybkie przetwarzanie ogromnych ilosci danych zwigzanych z
bezpieczenstwem.

Skuteczniejsze okreslanie priorytetow zagrozen.
Poprawianie zdolnosci do wykrywania i reagowania na zagrozenia

Zabezpieczenia bedg jednak nadal sie poprawiac, a przetwarzanie jezyka
naturalnego umozliwi specjalistom ds. bezpieczenstwa bardzie]
bezposredni kontakt z ich systemami i wyposazenie systemow w

Produkty i rozwigzania firmy Dell, ktére mogg poméc

Polecane rozwigzanie firmy Dell

Ustugi doradztwa w zakresie
cyberbezpieczenstwa

potencjat proaktywnego podejmowania dziatan naprawczych w zakresie
cyberbezpieczenstwa.

Organizacje powinny pracowac nad tym, aby korzystac z dostepnych
mozliwosci, jednoczesnie zapewniajgc aktualnosc ich szkolen i innych
mechanizmow obronnych. Najskuteczniejszym sposobem ochrony
pracownikow przed wyrafinowanymi atakami jest odpowiednie szkolenie.

Przejscie na tryb bez hasta

Hasta nie sg juz najbezpieczniejszymi metodami zarzgdzania
tozsamoscig i dostepem.

Tradycyjne systemy oparte na hastach zawierajg znaczne luki w
zabezpieczeniach, co czyni je coraz bardziej nieodpowiednim
rozwigzaniem dla nowoczesnych potrzeb w zakresie
cyberbezpieczenstwa. Hasta sg podatne na ataki, takie jak uzywanie
skradzionych poswiadczen, phishing i ataki sitowe, czesto narazajgc
organizacje na niepotrzebne ryzyko. Ponadto zte nawyki uzytkownikow,
takie jak ponowne uzywanie haset lub tworzenie stabych, pogtebiajg te
luki w zabezpieczeniach.

Metody uwierzytelniania bez hasta, takie jak dane biometryczne,
certyfikaty i tokeny sprzetowe, zapewniajg silniejszg, bezpieczniejszg
alternatywe, eliminujgc cate klasy zagrozen zwigzanych z hastami.
Przejscie na systemy bez hasta stanowi krytyczng ewolucje w
zarzgdzaniu tozsamoscig i dostepem, dostosowujgc zabezpieczenia do
rosngcej ztozonosci zagrozen cybernetycznych.

Wdrozenie technologii bezhastowych zapewnia rowniez wiele korzysci,

w tym zmniejszenie powierzchni ataku, poprawe komfortu uzytkownika
dzieki szybszemu, bezproblemowemu logowaniu oraz obnizenie kosztow
IT poprzez zmniejszenie liczby incydentdéw zwigzanych z hastem.
Zastosowanie zaawansowanych metod zapewnia lepszy stan
bezpieczenstwa i pomaga organizacjom 0siggng¢ zgodnosc ze
standardami regulacyjnymi. Przejscie na systemy bez hasta to nie tylko
trend — jest to niezbedny krok w kierunku zbudowania bezpieczniejszego,
bardziej wydajnego ekosystemu cyfrowego zaréwno dla osob
indywidualnych, jak i organizaciji.

Whioski

Cyberbezpieczenstwo wchodzi w epoke transformacji, ksztattowang
przez obliczenia kwantowe, zmieniajgce sie przepisy i coraz bardziej
zaawansowane zagrozenia. Aby utrzymac przewage, organizacje muszg
wdrozy¢ innowacje, takie jak kryptografia postkwantowa, zabezpieczenia
oparte na sztucznej inteligencji i uwierzytelnianie bez hasta. Dzieki
priorytetowi gotowosci, wspotpracy i inwestycji strategicznych firmy
mogg zbudowac bezpieczniejsze i bardziej odporne srodowisko cyfrowe.
Czas na dziatanie jest teraz.

Opis

Specjalistyczne wskazowki, ktore mogg pomoc w planowaniu zmieniajgcego sie srodowiska zagrozen,
w tym biezgcych i pojawiajgcych sie zagrozen.

vCISO Wirtualny dyrektor ds. bezpieczenstwa informacji i ekspert ds. cyberbezpieczenstwa, ktory moze pomaoc
w identyfikacji ryzyka i zarzgdzaniu nim, a takze kierowac strategicznym podejmowaniem decyzji.

Wiecej informacji o tym, jak radzic sobie z najwiekszymi wyzwaniami zwigzanymi z cyberbezpieczenstwem,

znajdziesz na stronie dell.com/cybersecuritymonth
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