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INTERAKTYWNE SCENARIUSZE CYBERBEZPIECZENSTWA — E-BOOK

Rzeczywiste scenariusze.
nteligentniejsze decyzje.
Silniejsza obrona.

Zaangazowanie firmy Dell w bezpieczenstwo jest podstawg wszystkiego, co robimy. Poprzez
udostepnienie informaciji, najlepszych praktyk i innowacyjnych technologii ten e-book ma na
celu zapewnienie narzedzi i wiedzy potrzebnych do wyprzedzania pojawiajgcych sie zagrozen
cybernetycznych.

Wybierz scenariusz ataku

Zagrozenia cyberbezpieczenstwa stale ewoluujg, a organizacje muszg skutecznie reagowac, aby chronic
swoje dane. Aby jak najlepiej przygotowac swojg organizacje, wez udziat w rzeczywistych ¢wiczeniach
symulacyjnych, ktére pomogg w opracowaniu skutecznych strategii cyberbezpieczenstwa

i zwalczania cyberatakow.

Zapoznaj sie z szerokg gama typow atakéw i wyzwan branzowych w réznych sektorach, takich jak
administracja panstwowa, samorzgdowa i lokalna, ustugi finansowe i opieka zdrowotna. Po drodze
dowiesz sie, w jaki sposob zintegrowane rozwigzania zabezpieczajgce firmy Dell — od notebookow i
komputeréw stacjonarnych po systemy klasy Enterprise — zapewniajg ochrone przed tymi zagrozeniami.

( A e )
Infiltracja kopii zapasowych - Ransomware -

. J & J
( A e )
Distributed Denial of Service (DDoS) - Sprzet tancucha dostaw -

. J & J
( A e )
Ztosliwe zagrozenie wewnetrzne - Oprogramowania tancucha dostaw -

. J - J
( A e )
Man-in-the-Middle (MITM) - Zero-Day -

. J - J
( I
Szybkie wstrzykniecie polecen/kodu SQL —




Typ ataku: Infiltracja kopii zapasowych

Jako menedzer dostawcy ustug tworzenia kopii zapasowych w chmurze pewnego
wieczoru otrzymujesz telefon od klienta, ktory probuje przywrécic¢ utracone dane.

Wielokrotnie probowat odzyskac dane z chmury, ale préba odzyskania zawsze
konczy sie niepowodzeniem.

Idgc do biura, widzisz, ze wszystkie ekrany komputerow informujg, ze dane zostaty
zaszyfrowane, a aby odzyskac do nich dostep, trzeba zaptacic¢ okup.

Sprawdz swojg wiedze —>
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Typ ataku: Infiltracja kopii zapasowych

O, O O O

1: Zmniejszenie powierzchni ataku 2 3 4

Nie masz pewnosci, ktore systemy tworzenia kopii zapasowych lub klienci zostali dotknieci
problemem. Jaki powinien by¢ Twoj pierwszy krok?

D Powiadomienie wtadz
Wytgczenie wszystkich systemow

Proba powstrzymania i odizolowania zagrozenia

Sprawdzenie, czy masz czystg kopie zapasowg do przywrocenia

OO
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Typ ataku: Infiltracja kopii zapasowych

v O O O

1: Zmniejszenie powierzchni ataku 2 8 4 Q

Nie masz pewnosci, ktore systemy tworzenia kopii zapasowych lub klienci zostali dotknieci
problemem. Jaki powinien by¢ Twoj pierwszy krok?

X Powiadomienie wtadz

X  Wytgczenie wszystkich systemow
. Proba powstrzymania i odizolowania zagrozenia

X  Sprawdzenie, czy masz czystg kopie zapasowag do przywrécenia

Natychmiastowe powstrzymywanie i izolowanie zagrozenia zapobiega dalszemu rozprzestrzenianiu sie lub uszkodzeniu oraz

pozwala na ocene zakresu incydentu, potencjalnie minimalizujgc wptyw wszystkich rodzajéw cyberatakow, w tym zwigzanych
ze sztuczng inteligencja.

Nastepne pytanie —
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Typ ataku: Infiltracja kopii zapasowych

v O O O
& —/
1 2: Wykrywanie cyberzagrozen 3 4
i reagowanie na nie

Twoim priorytetem jest szybkie udostepnianie danych klientow. Jak mozna
go zrealizowac?

D Zaptaci¢ okup
Zidentyfikuj szczep oprogramowania ransomware

Powiadomienie wtadz

OO

Okresl, jakie dane zostaty naruszone
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Typ ataku: Infiltracja kopii zapasowych

v v O O
1 2: Wykrywanie cyberzagrozen 3 4
i reagowanie na nie

Twoim priorytetem jest szybkie udostepnianie danych klientow. Jak mozna
go zrealizowac?

X  Zaptacic okup
X  Zidentyfikuj szczep oprogramowania ransomware

X Powiadomienie wtadz

Okresl, jakie dane zostaty naruszone

ldentyfikacja zagrozonych danych pomaga skupi¢ wysitki zwigzane z odzyskiwaniem danych na przywracaniu najwazniejszych

informacji o kliencie, zapewniajgc szybszg dostepnosc¢ danych i unikajgc niepotrzebnej pracy w systemach, ktérych problem nie
dotyczy.

Nastepne pytanie —
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Typ ataku: Infiltracja kopii zapasowych
v & O, O

1 2 3: Odzyskiwanie danych 4
po cyberataku

Stwierdzasz, ze masz kopie zapasowag do odzyskania. Jaki powinien by¢ pierwszy krok
W procesie?

D Najpierw nalezy ustali¢ priorytety przywracania systemow o znaczeniu krytycznym
D Uzycie analizy sledczej, aby potwierdzi¢, ze atak jest w petni powstrzymany

D Zmiana wszystkich haset i wycofanie naruszonych dane uwierzytelniajgce

[:] Wdrozenie zasady ,zero trust”
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Typ ataku: Infiltracja kopii zapasowych
N v v O

1 2 3: Odzyskiwanie danych 4
po cyberataku

Stwierdzasz, ze masz kopie zapasowg do odzyskania. Jaki powinien by¢ pierwszy krok
W procesie?

X Najpierw nalezy ustali¢ priorytety przywracania systemow o znaczeniu krytycznym
. Uzycie analizy sledczej, aby potwierdzic, ze atak jest w petni powstrzymany
X  Zmiana wszystkich haset i wycofanie naruszonych dane uwierzytelniajgce

X Wdrozenie zasady ,zero trust”

Przed przywréceniem systemow nalezy upewnic sie, ze atak jest w petni powstrzymany, aby zapobiec przypadkowej ponownej

infekcji oraz dalszym uszkodzeniom i unikng¢ utrwalenia lub eskalacji zagrozen w srodowisku.

Nastepne pytanie —
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Typ ataku: Infiltracja kopii zapasowych
\/ & 7/ O,

1 2 8 4: 0golne najlepsze
praktyki

Jakie sg potencjalne sposoby ograniczenia ryzyka wystgpienia tego problemu w przysztosci?
D Stosuj zasady ,zero trust”
Mozliwosci wykrywania zagrozen na punktach koncowych i reagowania na nie (EDR)

Implementacja niezmiennych i odizolowanych kopii zapasowych

J 04

Wszystkie powyzsze
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Typ ataku: Infiltracja kopii zapasowych

4 Vv 4 Vv

1 2 8 4: 0golne najlepsze
praktyki

Jakie sg potencjalne sposoby ograniczenia ryzyka wystgpienia tego problemu w przysztosci?
. Stosuj zasady ,zero trust”
Mozliwosci wykrywania zagrozen na punktach koricowych i reagowania na nie (EDR)

Implementacja niezmiennych i odizolowanych kopii zapasowych

Wszystkie powyzsze

Zastosowanie wielowarstwowej strategii obrony moze zmniejszyc¢ ryzyko, zminimalizowac szkody i zwiekszy¢ odpornosc

organizacji, poniewaz zaden pojedynczy srodek nie jest wystarczajgcy samodzielnie.

Zobacz rozwigzania —
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TYP ATAKU: INFILTRACJA KOPII ZAPASOWYCH

Przypomnienie

Infiltracja kopii zapasowych wystepuje, gdy cyberprzestepcy
wykorzystujg luki w zabezpieczeniach systemow kopii zapasowych
w celu naruszenia, zniszczenia lub zaszyfrowania krytycznych
danych odzyskiwania. Te wyrafinowane ataki mogg zbiegac sie

w czasie lub nastepowac po innych incydentach, takich jak instalacja
oprogramowania typu ransomware lub ztosliwego oprogramowania,
co zwieksza straty operacyjne i finansowe.

W firmie Dell wierzymy w umozliwienie organizacjom zachowania
odpornosci w obliczu ewoluujgcych zagrozen cybernetycznych. Dzieki
naszym najnowoczesniejszym rozwigzaniom, specjalistycznym
ustugom i zaufanym partnerstwom jestesmy gotowi pomac Ci chronic
to, co najwazniejsze.

Dowiedz sie wiecej o naszych rozwigzaniach i o tym, jak radzimy sobie
z najtrudniejszymi wyzwaniami w zakresie cyberbezpieczenstwa.

Zapoznaj sie z opracowaniem na temat infiltracji
kopii zapasowych —

@ Wré¢ do scenariuszy
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b
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Oferta PowerProtect >

Nasze niezmienne, odizolowane i zaszyfrowane magazyny kopii zapasowych
oparte na analizie sztucznej inteligencji CyberSense gwarantujg szybkie
wykrywanie atakow i odzyskiwanie danych, dzigki czemu odpowiednia
odpornos¢ systemow jest zapewniona.

—
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Ustugi zwigzane z bezpieczenstwem i odpornoscia
na zagrozenia >
0d bezpiecznego wdrozenia po proaktywne reagowanie na incydenty —

nasi eksperci i partnerzy pomagaja zwiekszy¢ odpornos¢ na awarie
i szybciej odzyskiwac¢ dane.
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Serwery PowerEdge >

Dzieki bezpiecznemu rozruchowi, sprzetowemu zrédtu zaufania
i blokadzie systemu firma Dell zapewnia infrastrukture, ktérej mozna
zaufag, jesli chodzi o ochrone kopii zapasowych.

.«

Zaufana przestrzen robocza >
Zabezpieczenia SafeBIOS i SafeData zmniejszaja ryzyko, zapewniajac,

ze systemy kopii zapasowych pozostajg nienaruszone i gotowe, gdy ich
potrzebujesz.

N\

Rozwigzania sieciowe >

Dzieki segmentacji sieci, uwierzytelnianiu wielosktadnikowemu (MFA)
i konfiguracjom z najmniejszymi uprawnieniami firma Dell pomaga zablokowa¢
dostep i chroni¢ krytyczne dane.


https://www.dell.com/en-us/lp/dt/cyber-resilience-solutions
https://www.dell.com/en-us/shop/storage-servers-and-networking-for-business/sf/poweredge-security-solution-servers
https://www.dell.com/en-us/lp/dt/endpoint-security
https://www.dell.com/en-us/lp/dt/security-and-resiliency
https://www.dell.com/en-us/lp/dt/security-and-resiliency
https://www.dell.com/en-us/shop/scc/sc/networking-products
https://www.delltechnologies.com/asset/en-us/products/security/briefs-summaries/backup-infiltration-strengthening-cybersecurity-and-resilience-with-dell-technologies.pdf
https://www.delltechnologies.com/asset/en-us/products/security/briefs-summaries/backup-infiltration-strengthening-cybersecurity-and-resilience-with-dell-technologies.pdf
https://www.delltechnologies.com/asset/en-us/products/security/briefs-summaries/backup-infiltration-strengthening-cybersecurity-and-resilience-with-dell-technologies.pdf

hi.

Typ ataku: Rozproszona odmowa
ustugi (DDoS)

Jest wtorkowe popotudnie w agencji rzgdowej w dniu, w ktérym zapowiadana jest
duza burza sniezna.

Do zespotu IT w dziale transportu dociera zalew zgtoszen od agentow, ktorzy nie
mogq dostac sie do zadnego ze swoich systemow, aby:

Odnowi¢ prawo jazdy
" +  Uzyskac¢ pozwolenia drogowe
a + Zaptaci¢ podatki
Sprawdzi¢ warunki drogowe

Uruchomi¢ systemy reagowania kryzysowego, co opoznia ekipom drogowym
odsniezanie/odladzanie drog

..--'/
—. wszystko ze wzgledu na uptyniecie limitu czasu ich systemow.
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Typ ataku: Rozproszona odmowa ustugi (DDoS)

O O O

1: Zmniejszenie powierzchni ataku 2 8 4

Co najpierw sprawdzic, aby dowiedziec sig, co sie dzieje?
D Sprawdzi¢ urzadzenia sieciowe pod katem nagtych, niewyjasnionych skokow ruchu przychodzgcego
D Sprawdzi¢ urzadzenia sieciowe pod katem nietypowego ruchu z jednej lub ograniczonej liczby adresow IP

D Sprawdzi¢ dzienniki zapory sieciowe] lub narzedzi widocznosci sieci pod kgtem nadmiernej liczby nieudanych
potgczen lub zdarzen blokowania ruchu

D Wszystkie powyzsze

Zobacz prawidtowa odpowiedz —
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Typ ataku: Rozproszona odmowa ustugi (DDoS)

v O O O

1: Zmniejszenie powierzchni ataku 2 8 4

Co najpierw sprawdzic, aby dowiedziec sig, co sie dzieje?
. Sprawdzi¢ urzadzenia sieciowe pod katem nagtych, niewyjasnionych skokow ruchu przychodzgcego

Sprawdzi¢ urzadzenia sieciowe pod katem nietypowego ruchu z jednej lub ograniczonej liczby adresow [P

. Sprawdzi¢ dzienniki zapory sieciowe] lub narzedzi widocznosci sieci pod kgtem nadmiernej liczby nieudanych
potgczen lub zdarzen blokowania ruchu

Wszystkie powyzsze

Aby prawidtowo zdiagnozowac powszechne awarie systemu, nalezy jednoczesnie przejrze¢ dzienniki aktywnosci urzgdzenia
sieciowego i zapory sieciowej lub narzedzia widocznosci, aby szybko wykry¢ nietypowe wzorce lub zdarzenia blokujgce. Pozwala

to na szybsze i doktadniejsze reagowanie na incydenty, poniewaz mozna wowczas odroznic incydenty cybernetyczne od
problemow z infrastruktura.

Nastepne pytanie -
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Typ ataku: Rozproszona odmowa ustugi (DDoS)

v O O
1 2: Wykrywanie cyberzagrozen 3 4
i reagowanie na nie

Podejrzewasz, ze moze to by¢ atak DDoS. Jaki jest TwQj pierwszy krok?

D Przekierowanie catego ruchu sieciowego za posrednictwem ustugi ograniczania DDoS

D Aktywowanie regut zapory internetowej aplikacji (WAF) w celu odfiltrowania ztosliwych wzorcéw
D Sprawdzenie, czy wzrost ruchu wynika z legalnych zrodet

D Wewnetrzne i zewnetrzne przekazanie aktualnych informaciji

Zobacz prawidtowa odpowiedz —

)
® 0000

3

D
9 999
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Typ ataku: Rozproszona odmowa ustugi (DDoS)

v 7 O O

1 2: Wykrywanie cyberzagrozen 3 4
i reagowanie na nie

Podejrzewasz, ze moze to by¢ atak DDoS. Jaki jest Twoj pierwszy krok?
X  Przekierowanie catego ruchu sieciowego za posrednictwem ustugi ograniczania DDoS
X  Aktywowanie regut zapory internetowej aplikacji (WAF) w celu odfiltrowania ztosliwych wzorcow

X  Wewnetrzne i zewnetrzne przekazanie aktualnych informac;ji

Sprawdzenie, czy wzrost ruchu wynika z legalnych zrodet

Przed aktywowaniem srodkéw zaradczych DDoS nalezy sprawdzi¢ zasadnos¢ wzrostu ruchu. Pozwala to unikngc
przypadkowego blokowania oryginalnych uzytkownikow, zapobiec zaktdéceniom dla kluczowych interesariuszy i zapewnic, ze

wszelkie dalsze dziatania ochronne sg odpowiednie i precyzyjnie ukierunkowane, minimalizujgc negatywny wptyw na operacje
publiczne i 0ogdIng ciggtosc biznesowa.

Nastepne pytanie -
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Typ ataku: Rozproszona odmowa ustugi (DDoS)
v N O

1 2 3: Odzyskiwanie danych po 4
cyberataku

Jakie kroki mozna podjg¢, aby unikng¢ ataku DDoS w przysztosci?
D Zablokowanie adresow IP, ktore naruszajg bezpieczenstwo
Przeprowadzanie regularnych testow penetracyjnych za pomocg symulacji DDoS

Przeniesienie wszystkich aplikacji do chmury, poniewaz dostawcy chmury zwykle nie otrzymujg atakow DDoS

J 04

Wdrozenie zasady ,zero trust”

Zobacz prawidtowa odpowiedz —

)
® 0000
2
D
92 2935
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Typ ataku: Rozproszona odmowa ustugi (DDoS) - ‘_3' aay

v v v O . p

1 2 3: Odzyskiwanie danych po 4
cyberataku

Jakie kroki mozna podjg¢, aby unikng¢ ataku DDoS w przysztosci?
X  Zablokowanie adresow IR, ktére naruszajg bezpieczenstwo
. Przeprowadzanie regularnych testow penetracyjnych za pomocg symulacji DDoS

X  Przeniesienie wszystkich aplikacji do chmury, poniewaz dostawcy chmury zwykle nie otrzymujg atakow DDoS

. Wdrozenie zasady ,zero trust’

Proaktywne testy penetracyjne przy uzyciu symulacji DDoS okreslajg i wzmacniajg luki w zabezpieczeniach, podczas gdy
mechanizmy zgodne z zasadami modelu ,zero trust” koncentrujg sie na minimalizacji ryzyka poprzez wymuszanie nadania dostepu

0 najmniejszych uprawnieniach przez caty czas. Pomaga to zmniejszy¢ ryzyko zaktdcenia podstawowych systemow, takich jak
koordynacja reagowania awaryjnego lub sterowanie sygnatami drogowymi w czasie rzeczywistym, ktore muszg pozostac sprawne
nawet podczas ataku.

Nastepne pytanie -
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Typ ataku: Rozproszona odmowa ustugi (DDoS)

4 Vv 4

1 2 8 4: 0golne najlepsze
praktyki

Kogo nalezy powiadomi¢ w ramach ogodlnego planu reagowania na incydenty i odzyskiwania
danych (IRR)?

D Twoj zespot prawny
D Twoj dostawca cyberubezpieczen

D CISA (Cybersecurity and Infrastructure Security Agency), FBI, MS-ISAC (Multi-State Information Sharing &
Analysis Center)

D Wszystkie powyzsze

Zobacz prawidtowg odpowiedz —
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Typ ataku: Rozproszona odmowa ustugi (DDoS)

4 Vv 4 Vv

1 2 8 4: 0golne najlepsze
praktyki

Kogo nalezy powiadomi¢ w ramach ogodlnego planu reagowania na incydenty i odzyskiwania
danych (IRR)?

. Twoj zespot prawny

Twoj dostawca cyberubezpieczen

. CISA (Cybersecurity and Infrastructure Security Agency), FBI, MS-ISAC (Multi-State Information Sharing &
Analysis Center)

Wszystkie powyzsze

Podczas incydentu cybernetycznego na duzg skale rozwaz wspotprace z agencjami prawnymi, ubezpieczeniowymi i rzgdowymi

w zakresie zgodnosci z przepisami, roszczen i egzekwowania prawa. Po sprawdzeniu, czy wszystkie wymogi regulacyjne sg
spetnione, Twoja organizacja moze skutecznie odizolowac incydent, rozwigzac go, a nastepnie odzyskac dane.

Zobacz rozwigzania —
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TYP ATAKU: ROZPROSZONA ODMOWA USLUGI (DDOS)

Przypomnienie

Atak DDoS ma na celu zaktdcenie normalnego funkcjonowania sieci,
ustugi lub serwera poprzez przyttaczanie go ogromng iloscig ruchu z
wielu zrodet. Ataki te sg wykonywane poprzez wykorzystanie botnetéw,
czyli sieci zainfekowanych urzadzen, ktére sg zdalnie kontrolowane
przez atakujgcych.

W firmie Dell pomagamy organizacjom zachowa¢ odpornos¢ na ataki
DDoS, tgczagc zaawansowane technologie wykrywania i minimalizacji
zagrozen ze specjalistycznymi ustugami i podejsciem zgodnym

z modelem ,zero trust”’, gwarantujgc szybka reakcje, minimalizacje
zaktocen i wzmocniong ochrone.

Dowiedz sie wiecej o zaawansowanych strategiach cyberodpornosci
i 0 tym, w jaki sposdb firma Dell moze pomac chroni¢ Twojg organizacje
przed DDoS.

Zapoznaj sie z opracowaniem na temat DDoS —

@ Wré¢ do scenariuszy

Rozwigzania sieciowe >

Umozliwia segmentacje sieci, mikrosegmentacje i egzekwowanie zasady
najmniejszych uprawnien w celu odizolowania zasobéw o znaczeniu
krytycznym, ograniczenia rozprzestrzeniania sig atakow i zapewnienia
szybkiego ograniczania DDoS.

Oferta PowerProtect >

Szyfrowane, niezmienne i odizolowane od sieci Srodowiska kopii zapasowych,
obstugiwane przez analityke zagrozen opartg na Al, zapewniajg szybkie,
zweryfikowane przywracanie i utrzymuja ciggto$é dziatania podczas zaktécen
spowodowanych atakami DDoS.

0 ‘O'_‘,.‘.-.--' -

J

Serwery PowerEdge >

Dzieki sprzetowemu zrédtu zaufania, rozwigzaniu Secure Boot, blokowaniu
systemu i testom manipulacji w czasie rzeczywistym firma Dell zapewnia
odporng, wydajng ochrone przed atakami DDoS i przyspieszone
odzyskiwanie danych.

Zaufane urzadzenia >

Zintegrowane funkcje SafeBIOS, SecureData oraz automatyczne wykrywanie
i reagowanie zmniejszajg powierzchnie ataku punktéw koricowych nawet o 70%,
zapobiegajac dywersjom DDoS przemiane w wektory naruszen.

\
\

»

—
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Ustugi zwigzane z bezpieczenstwem i odpornoscia
na zagrozenia >

Zarzadzanie wykrywaniem i reagowaniem (MDR), reagowanie na incydenty
i odzyskiwanie (IRR), wyszukiwanie zagrozen i wskazéwki dotyczace
odpornej architektury zwiekszajg gotowos$¢ do atakéw DDoS i wzmacniaja
mozliwosci obronne.


https://www.dell.com/en-us/shop/scc/sc/networking-products
https://www.dell.com/en-us/shop/storage-servers-and-networking-for-business/sf/poweredge-security-solution-servers
https://www.dell.com/en-us/lp/dt/endpoint-security
https://www.dell.com/en-us/lp/dt/cyber-resilience-solutions
https://www.dell.com/en-us/lp/dt/security-and-resiliency
https://www.dell.com/en-us/lp/dt/security-and-resiliency
https://www.delltechnologies.com/asset/en-us/products/security/briefs-summaries/ddos-attack-strengthening-cybersecurity-and-resilience-with-dell-technologies.pdf
https://www.delltechnologies.com/asset/en-us/products/security/briefs-summaries/ddos-attack-strengthening-cybersecurity-and-resilience-with-dell-technologies.pdf

Typ ataku: Ztosliwe zagrozenie
wewnetrzne

Jest wtorek, 8:00 rano. Dzien roboczy dopiero sie rozpoczyna dla pracownikow
w amerykanskiej firmie opieki zdrowotnej.

Pracowniczka wyzszego szczebla, ktora pracuje z wysoce wrazliwymi danymi
pacjentow, loguje sie péznym wieczorem w biurze.

Zauwaza zmiany w folderze, w ktérym pracowata poprzedniej nocy. Po konsultacji
z zespotem kieruje zapytanie do dziatu IT.

Nastepnie po przeprowadzeniu dochodzenia odkrywajg, ze mtodszy pracownik
dziatu IT, ktéry ma potgczenia z syndykatem przestepczym, naktonit pracownika
wyzszego szczebla do wtozenia nosnika USB Rubber Ducky do urzgdzenia.

W efekcie zamienito to system podstawowych operacji wejscia-wyjscia (BIOS)
w wersje podatng na ataki, co naraza caty system.

Sprawdz swojg wiedze —
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Typ ataku: Ztosliwe zagrozenie wewnetrzne

() () () O
/ / /
1: Zmniejszenie 2 3 4 5

powierzchni ataku

Osoba, ktora wywotata atak wewnetrzny, zainicjowata ten atak przy uzyciu dwéch metod
Sledzonych przez MITRE Adversarial Tactics, Technics i Common Knowledge, czyli strukture
MITRE ATT&CK. O jakie typy chodzi?

[:] Zaufana relacja + replikacja za pomoca nosnikéw wymiennych
[:] Inzynieria spoteczna + replikacja za pomocg nosnikéw wymiennych
D Inzynieria spoteczna + zewnetrzne ustugi zdalne

[:] Zaufana relacja + dodatki sprzetowe

Zobacz prawidtowg odpowiedz —
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Typ ataku: Ztosliwe zagrozenie wewnetrzne

() () ()
v N\, N\, N\, O
1: Zmniejszenie 2 3 4 5

powierzchni ataku

Osoba, ktora wywotata atak wewnetrzny, zainicjowata ten atak przy uzyciu dwéch metod
Sledzonych przez MITRE Adversarial Tactics, Technics i Common Knowledge, czyli strukture
MITRE ATT&CK. O jakie typy chodzi?

X  Zaufana relacja + replikacja za pomocg nosnikow wymiennych
v Inzynieria spoteczna + replikacja za pomocg nosnikéw wymiennych
X Inzynieria spoteczna + zewnetrzne ustugi zdalne

X  Zaufana relacja + dodatki sprzetowe

Stosujgc techniki MITER ATT&CK zaréwno w zakresie manipulacji ludzmi, jak i replikacji za posrednictwem przenosnej pamieci,

osoba atakujgca wykorzystata metody inzynierii spotecznej, aby naktonic starszego pracownika do podtgczenia USB Rubber
Ducky, co przekazato do urzadzenia za posrednictwem wymiennego nosnika uszkodzone dane.

Nastepne pytanie -
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Typ ataku: Ztosliwe zagrozenie wewnetrzne

@ e e O
/ /
1 2: Wykrywanie cyberzagrozen 8 4 5

i reagowanie na nie
Dlaczego osoba atakujgca musiata uzy¢ obu metod?
D Przejs¢ do sieci jako administrator globalny, aby obnizy¢ wersje systemu Basic Input/Output System (BIOS)

Naktoni¢ administratora, aby umozliwit jej obnizenie wersji systemu BIOS

do jednorazowego dostepu do sieci

Zainstalowac ztosliwe oprogramowanie na urzgdzeniu, aby uzyska¢ poswiadczenia potrzebne do ciggtego

[:] Zmieni¢ dostawce systemu nazw domen (DNS) urzgdzenia, aby uzyskac¢ poswiadczenia potrzebne
D dostepu do sieci

Zobacz prawidtowa odpowiedz —
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Typ ataku: Ztosliwe zagrozenie wewnetrzne

v v O O O
1 2: Wykrywanie cyberzagrozen 8 4 5
i reagowanie na nie

Dlaczego osoba atakujgca musiata uzy¢ obu metod?
X Przejs¢ do sieci jako administrator globalny, aby obnizy¢ wersje systemu Basic Input/Output System (BIOS)
X Naktoni¢ administratora, aby umozliwit jej obnizenie wersji systemu BIOS

Zmieni¢ dostawce systemu nazw domen (DNS) urzgdzenia, aby uzyskac¢ poswiadczenia potrzebne
do jednorazowego dostepu do sieci

Zainstalowac ztosliwe oprogramowanie na urzgdzeniu, aby uzyskac¢ poswiadczenia potrzebne do ciggtego
dostepu do sieci

Osoba atakujgca musiata uzy¢ obu metod — instalacji ztosliwego oprogramowania za posrednictwem narzedzia USB Rubber

Ducky w celu naruszenia zabezpieczen urzadzenia i poswiadczen umozliwiajgcych ciggty dostep do sieci — w celu ustanowienia
trwatej, nieautoryzowanej kontroli nad srodowiskiem docelowym.

Nastepne pytanie -
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Typ ataku: Ztosliwe zagrozenie wewnetrzne

v v O
1 2 3: Wykrywanie cyberzagrozen 4

i reagowanie na nie

Jaki jest jeden ze sposobow wykrywania nieregularnej aktywnosci sieci?
D Kontrola aplikagji
Extended Detection and Response (,XDR")

Oprogramowanie antywirusowe nowej generacji (NGAV)

J 04

Geofencing punktow koncowych

Zobacz prawidtowa odpowiedz —

MLTéchnoIogies

Interaktywne scenariusze cyberbezpieczenstwa — e-book



Typ ataku: Ztosliwe zagrozenie wewnetrzne

N N N O Q

1 2 3: Wykrywanie cyberzagrozen 4 5
i reagowanie na nie

Jaki jest jeden ze sposobow wykrywania nieregularnej aktywnosci sieci?
X  Kontrola aplikacji

v/ Extended Detection and Response (,XDR")

X Oprogramowanie antywirusowe nowej generacji (NGAV)

X  Geofencing punktow koncowych

Jesli chodzi o zapewnienie szerokiej, skorelowanej widocznosci w celu szybkiego wykrywania zagrozen, XDR najlepiej wykrywa

podejrzang aktywnosc sieci, poniewaz stale monitoruje i analizuje aktywnosc¢ w punktach koncowych, sieciach i srodowiskach
chmurowych.

Nastepne pytanie -
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Typ ataku: Ztosliwe zagrozenie wewnetrzne
Vv N4 N2 O

1 2 8 4: Odzyskiwanie danych 5
po cyberataku

Jakie wbudowane zabezpieczenia komputera mogg wykry¢ podejrzang aktywnosc
na wczesnym etapie tancucha cyberatakow?

D Zarzgdzanie informacjami o zabezpieczeniach i zdarzeniami (SIEM)
Extended Detection and Response (,XDR")
Wskazniki dotgczenia (I0A)

Kontrola dostepu oparta na rolach (RBAC)

OO

Zobacz prawidtowg odpowiedz —
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Typ ataku: Ztosliwe zagrozenie wewnetrzne

N N N N Q

1 2 8 4: Odzyskiwanie danych 5
po cyberataku

Jakie wbudowane zabezpieczenia komputera mogg wykry¢ podejrzang aktywnosc
na wczesnym etapie tancucha cyberatakow?

X Zarzadzanie informacjami o zabezpieczeniach i zdarzeniami (SIEM)
X  Extended Detection and Response (,XDR")
v Wskazniki dotgczenia (I0A)

X Kontrola dostepu oparta na rolach (RBAC)

IOA koncentruje sie na wykrywaniu zachowan atakujgcych i podejrzanych wzorcéw aktywnosci w czasie rzeczywistym,

umozliwiajgc zespotom bezpieczenstwa identyfikacje zagrozen wczesniej, niz pozwalajg na to metody oparte na sygnaturach
i interweniowanie przed wystgpieniem powaznych szkaod.

Nastepne pytanie —
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Typ ataku: Ztosliwe zagrozenie wewnetrzne

4 4 4 4

1 2 8 4 5: Ogdlne najlepsze
praktyki

Jakie srodki mozna podjgc, po zidentyfikowaniu metody poczgtkowego dostepu, aby
przywroci¢ sprawnosc i zapobiec podobnym przysztym naruszeniom?

D Aktualizacja systemu BIOS do najnowszej wersji
Wytgczenie opcji przywracania systemu BIOS
Wytgczenie portow USB

Wdrozenie szczegotowej kontroli w celu umozliwienia bezpiecznego korzystania z urzgdzen USB
| zapobiegania rozprzestrzenianiu sie ztosliwego oprogramowania

J o Uu

Wszystkie powyzsze

Zobacz prawidtowg odpowiedz —
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Typ ataku: Ztosliwe zagrozenie wewnetrzne

v v v v v

1 2 8 4 5: Ogdlne najlepsze
praktyki

Jakie srodki mozna podjgc, po zidentyfikowaniu metody poczgtkowego dostepu, aby
przywroci¢ sprawnosc i zapobiec podobnym przysztym naruszeniom?

v Aktualizacja systemu BIOS do najnowszej wersji
v Wytgczenie opcji przywracania systemu BIOS
V. Wytgczenie portow USB

Y Wdrozenie szczegotowej kontroli w celu umozliwienia bezpiecznego korzystania z urzgdzen USB
| zapobiegania rozprzestrzenianiu sie ztosliwego oprogramowania

V.  Wszystkie powyzsze

Poprzez rozwigzanie roznych wektoréow atakow w celu zapewnienia bezpieczenstwa sprzetu i blokowania obnizania poziomu
zabezpieczen mozna ograniczy¢ zagrozenia oparte na podtgczeniu nosnikow USB, a rozprzestrzenianie sie ztosliwego

oprogramowania jest wowczas zatrzymywane w wielu punktach, aby pomaéc w tworzeniu kompleksowej, warstwowej ochrony,
ktora przywraca uszkodzone systemy i chroni przed przysztymi naruszeniami.

Zobacz rozwigzania —

D<A L Technologies

Interaktywne scenariusze cyberbezpieczenstwa — e-book



TYP ATAKU: ZLOSLIWE ZAGROZENIE WEWNETRZNE

Przypomnienie

Ztosliwy atak wewnetrzny ma miejsce, gdy osoba w organizacji
wykorzystuje swoje uprawnienia do naruszenia danych, zaktocenia
dziatalnosci lub pozyskania poufnych informacji w celu osiggniecia
osobistych, finansowych lub konkurencyjnych celéw. Osobg tg moze
by¢ pracownik, wykonawca, partner lub ktokolwiek posiadajacy legalny
dostep do systemow i sieci firmy.

Firma Dell chroni sie przed ztosliwymi cyberatakami wewnetrznymi
dzieki potgczeniu zaawansowanych technologii i rygorystycznych
protokotow bezpieczenstwa.

Dowiedz sie wiecej o zaawansowanych strategiach cyberodpornosci
i 0 tym, w jaki sposéb firma Dell moze pomac chroni¢ Twojg organizacje
przed ztosliwymi atakami wewnetrznymi.

Zapoznaj sie z opracowaniem na temat
ztosliwych zagrozen wewnetrznych —

@ Wré¢ do scenariuszy

Zaufane urzadzenia i infrastruktura >

Wbudowane zabezpieczenia wymuszajgce dostep o najmniejszych
uprawnieniach, uwierzytelnianie wielosktadnikowe (MFA), kontrola dostepu
oparta na rolach (RBAC), podwdjne uwierzytelnianie i ochrona w modelu ,zero

trust” chronig punkty koficowe i infrastrukture, zmniejszajac ryzyko wystapienia

zagrozen wewnetrznych.

Ustugi zwigzane z bezpieczenstwem i odpornoscia
na zagrozenia >

Szkolenia prowadzone przez ekspertéw, testy penetracyjne, wyszukiwanie
zagrozen, reagowanie na incydenty i ustugi odzyskiwania po naruszeniach
zwiekszajg gotowos¢ odpowiedzi na atak i odporno$é na zdarzenia wywotane
przez osoby wewnatrz organizacji.

J

Serwery PowerEdge >

Sprzetowe zrédto zaufania, rozwigzanie Secure Boot, dynamiczne zarzadzanie
gniazdami USB i blokowanie systemu chronig przed manipulacjami

i powstrzymuja wewnetrzne ataki fizyczne lub oparte na oprogramowaniu
wewnetrznym.

Oferta PowerProtect >

Niemodyfikowalne, izolowane kopie zapasowe zapewniajg integralnos¢
danych, szybkie przywracanie i wczesne wykrywanie préb manipulacji danymi,
umozliwiajac odzyskiwanie danych po incydentach wewnetrznych.

rvﬁf

Partnerzy ds. bezpieczenstwa >

Zintegrowane rozwigzania Endpoint Detection and Response (,EDR"), Extended
Detection and Response (,XDR") oraz zautomatyzowane analizy zagrozen
identyfikujg, izolujg i ograniczajg ztozone zagrozenia wewnetrzne w czasie
rzeczywistym.


https://www.dell.com/en-us/lp/dt/endpoint-security
https://www.dell.com/en-us/shop/storage-servers-and-networking-for-business/sf/poweredge-security-solution-servers
https://www.dell.com/en-us/lp/dt/cyber-resilience-solutions
https://www.dell.com/en-us/lp/dt/security-and-resiliency
https://www.dell.com/en-us/lp/dt/security-and-resiliency
https://www.dell.com/en-us/lp/dt/security-solutions
https://www.delltechnologies.com/asset/en-us/products/security/briefs-summaries/malicious-insider-strengthening-cybersecurity-and-resilience-with-dell-technologies.pdf
https://www.delltechnologies.com/asset/en-us/products/security/briefs-summaries/malicious-insider-strengthening-cybersecurity-and-resilience-with-dell-technologies.pdf
https://www.delltechnologies.com/asset/en-us/products/security/briefs-summaries/malicious-insider-strengthening-cybersecurity-and-resilience-with-dell-technologies.pdf

h ..

Typ ataku: Man-in-the-Middle (MITM)

Nieswiadomy klient tgczy sie z bezptatng, niezabezpieczong siecig Wi-Fi
w kawiarni, aby sfinalizowac¢ ostatnie aktualizacje do wspolnego dokumentu
zespotu.

Chwile pdézniej dziat IT jego firmy otrzymuje powiadomienia o nietypowych probach
logowania z konta pracownika, a takze o nieautoryzowanym dostepie do danych
z wielu lokalizacji na catym sSwiecie.

Po przeprowadzeniu dochodzenia potwierdza, ze osoba atakujgca przechwycita
i manipulowata potgczeniem bezprzewodowym, uzyskujgc dostep do poufnych
informacji.

' Sprawdz swoja

Interaktywne scéna/r'ﬁsze cyberbezpieczen:

e
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Typ ataku: Man-in-the-Middle (MITM)

O O O

1: Zmniejszenie powierzchni ataku 2 8 4

Gdzie jest pierwsze miejsce, ktore zespot IT powinien zbadac po wykryciu nietypowych
préb logowania?

[:] Zapora internetowa, system wykrywania wtaman, dzienniki systemu zapobiegania wtamaniom (IPS)
i rozszerzone wykrywanie i reagowanie (XDR)

Notebook pracownika, ktérego dotyczy problem

Ruch sieciowy w niezabezpieczonej sieci Wi-Fi w kawiarni

OO

Dzienniki uwierzytelniania z systemow firmy

Zobacz prawidtowg odpowiedz —
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Typ ataku: Man-in-the-Middle (MITM)

@ M) M) O
—/ /
1: Zmniejszenie powierzchni ataku 2 8 4

Gdzie jest pierwsze miejsce, ktore zespot IT powinien zbadac po wykryciu nietypowych
préb logowania?

.
Y Zapora internetowa, system wykrywania wtaman, dzienniki systemu zapobiegania wtamaniom (IPS)
i rozszerzone wykrywanie i reagowanie (XDR)
X Notebook pracownika, ktérego dotyczy problem
i

X Ruch sieciowy w niezabezpieczonej sieci Wi-Fi w kawiarni
v/ Dzienniki uwierzytelniania z systemow firmy

Analizujgc te dzienniki zapory sieciowej oraz systemoéw IDS/IPS i uwierzytelniania, zespoty IT mogg monitorowac proby

nieautoryzowanego uzyskania dostepu, ocenia¢ naruszone konta i lepiej zrozumie¢ zakres ataku.

Nastepne pytanie —
D<A LTechnologies
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Typ ataku: Man-in-the-Middle (MITM)

v O O
1 2: Wykrywanie cyberzagrozen 3 4
i reagowanie na nie

Jakie natychmiastowe dziatania powinien podjgc zespot IT po potwierdzeniu ataku MITM?

D Natychmiastowe odtgczenie urzgdzenia pracownika, ktérego dotyczy problem, od sieci i jego wyizolowanie
do analizy

D Zaktualizowanie regut zapory sieciowej i konfiguracje sieci w celu zatrzymania dalszego nieautoryzowanego
dostepu

D Zresetowanie haset do wszystkich kont pracownikow

D Wytgczenie systemow, ktérych dotyczy problem, w ce;lu zapobiezenia eksfiltracji danych

Zobacz prawidtowa odpowiedz —
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Typ ataku: Man-in-the-Middle (MITM)

v Vv O O
1 2: Wykrywanie cyberzagrozen 3 4
i reagowanie na nie

Jakie natychmiastowe dziatania powinien podjgc zespot IT po potwierdzeniu ataku MITM?

Natychmiastowe odtgczenie urzadzenia pracownika, ktérego dotyczy problem, od sieci i jego wyizolowanie

v .
do analizy

Zaktualizowanie regut zapory sieciowej i konfiguracje sieci w celu zatrzymania dalszego nieautoryzowanego
dostepu

X  Zresetowanie haset do wszystkich kont pracownikéw

X  Whyitgczenie systemow, ktorych dotyczy problem, w ce;lu zapobiezenia eksfiltracji danych

Natychmiastowe odtgczenie i odizolowanie narazonego urzadzenia zatrzymuje dostep atakujgcego i zachowuje dowody

Sledcze, a jednoczesnie aktualizuje zapore i reguty sieciowe blokuje dalsze ztosliwe potgczenia i chroni szerszg sie¢ przed
trwajgcymi atakami.

Nastepne pytanie —
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Typ ataku: Man-in-the-Middle (MITM)
v b4 O

1 2 3: Odzyskiwanie danych po 4
cyberataku

Jakie srodki zapobiegawcze mogty zmniejszy¢ podatnosc¢ na atak MITM?
D Wymuszanie korzystania z wirtualnej sieci prywatnej (VPN) dla wszystkich pracownikéw
Wdrozenie zasad bezpieczenstwa ,zero trust’, takich jak uwierzytelnianie wielosktadnikowe (MFA)

Unikanie korzystania z publicznych sieci Wi-Fi

J 04

Szyfrowanie wrazliwych plikow udostepnianych pocztg e-mail

Zobacz prawidtowa odpowiedz —
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Typ ataku: Man-in-the-Middle (MITM)
v ¢ . O

1 2 3: Odzyskiwanie danych po 4
cyberataku

Jakie srodki zapobiegawcze mogty zmniejszy¢ podatnosc¢ na atak MITM?

L
v Wymuszanie korzystania z wirtualnej sieci prywatnej (VPN) dla wszystkich pracownikow

v

Wdrozenie zasad bezpieczenstwa ,zero trust’, takich jak uwierzytelnianie wielosktadnikowe (MFA)

X Unikanie korzystania z publicznych sieci Wi-Fi

X  Szyfrowanie wrazliwych plikow udostepnianych pocztg e-mail

Wymuszanie korzystania z VPN za posrednictwem niezabezpieczonych sieci szyfruje ruch internetowy pracownikow, aby

zapobiec przechwyceniu, a jednoczesnie wdraza zabezpieczenia modelu ,zero trust’, podczas gdy uwierzytelnianie MFA
zapewnia ciggta weryfikacje kazdego zgdania dostepu.

Nastepne pytanie -
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Typ ataku: Man-in-the-Middle (MITM)

4 Vv 4

1 2 8 4: 0golne najlepsze praktyki

Jakie dtugoterminowe strategie, po rozwigzaniu problemu naruszenia, powinna wdrozy¢
Twoja organizacja? e

D Regularne audyty i poprawki systemow

D Zwiekszenie segmentacji sieci w celu odizolowania wrazliwych danych i systemow

Wdrozenie rozwigzan do wykrywania punktow korncowych i reagowania na nie (EDR) oraz zarzadzanych
rozwigzan do wykrywania i reagowania na nie (MDR)

Wdrozenie solidnych i regularnych szkolen dla pracownikow

O O

Wszystkie powyzsze

Zobacz prawidtowg odpowiedz —
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Typ ataku: Man-in-the-Middle (MITM)

v

1

Vv 4 Vv

2 8 4: 0golne najlepsze praktyki

Jakie dtugoterminowe strategie, po rozwigzaniu problemu naruszenia, powinna wdrozy¢
Twoja organizacja?

v

v

Regularne audyty i poprawki systemow
Zwiekszenie segmentacji sieci w celu odizolowania wrazliwych danych i systemow

Wdrozenie rozwigzan do wykrywania punktow korncowych i reagowania na nie (EDR) oraz zarzadzanych
rozwigzan do wykrywania i reagowania na nie (MDR)

Wdrozenie solidnych i regularnych szkolen dla pracownikow

Wszystkie powyzsze

Aby chronic¢ sie przed roznymi zagrozeniami, te dtugoterminowe strategie tgczg sity w celu utworzenia kompleksowego,

odpornego stanu bezpieczenstwa, ktory blokuje atakujgcych przed wykorzystywaniem luk w zabezpieczeniach oraz zapewnia
szybkg i skuteczng reakcje na naruszenia sieci zabezpieczen.

Zobacz rozwigzania —
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TYP ATAKU: MAN-IN-THE-MIDDLE (MITM)

Przypomnienie

Atak typu MITM ma miejsce, gdy cyberprzestepca potajemnie
przechwytuje komunikacje miedzy dwiema stronami, np. miedzy
pracownikiem a serwerem korporacyjnym lub klientem a witryna
firmowa. Cel atakujgcego moze byc¢ rézny, ale wynik jest taki sam:
naruszenie zaufania i bezpieczenstwa.

W firmie Dell dostarczamy innowacyjne, skalowalne rozwigzania w
zakresie zabezpieczen, ktore umozliwiajg organizacjom neutralizacje
zagrozen MITM, ochrone zasobow i utrzymanie integralnosci biznesowe;j
dzieki narzedziom i wiedzy eksperckiej potrzebnej do niezawodnego
wykrywania zagrozen, reagowania na nie i odzyskiwania danych.

Dowiedz sie wiecej o zaawansowanych strategiach cyberodpornosci
i przekonaj sie, w jaki sposob firma Dell moze pomac chroni¢ Twojg
organizacje przed atakami MITM.

Przeczytaj krétki opis atakow MITM —

@ Wr6¢ do scenariuszy

Zaufane urzadzenia >

Dzieki uwierzytelnianiu na poziomie sprzegtu, zabezpieczeniom oprogramowania
wewnetrznego, takim jak SafeBIOS i SafelD, solidnemu szyfrowaniu i strukturze
,Zero trust”, firma Dell zabezpiecza punkty koficowe i dane w ruchu.

Rozwigzania pamieci masowej >

Szyfrowane dane w spoczynku i w trakcie transmisji, w potgczeniu z
izolowanymi migawkami i funkcjami szybkiego odzyskiwania, zapewniajg, ze
pliki pozostajg bezpieczne i mogg by¢ szybko przywrdcone po ataku MITM.

00

Serwery PowerEdge >
Bezpieczny rozruch, zrédto zaufania, dynamiczne zarzadzanie portami USB

i blokady systemu zapewniajg integralnos¢ sprzetu i ochrone krytycznych
obcigzen roboczych przed zagrozeniami sieciowymi.

Oferta PowerProtect >

Niemodyfikowalne, izolowane kopie zapasowe i analiza CyberSense oparta
na sztucznej inteligencji umozliwiajg szybkie odzyskiwanie i przywracanie
zaufanych danych w przypadku ataku MITM.

Ustugi zwigzane z bezpieczenstwem i odpornoscia
na zagrozenia >
Eksperci i partnerzy firmy Dell zapewniajg kompleksowe wsparcie w celu

wzmochnienia zabezpieczen — od oceny podatnosci i szkolen uzytkownikéw po
testy penetracyjne i reagowanie na incydenty.


https://www.dell.com/en-us/lp/dt/endpoint-security
https://www.dell.com/en-us/shop/storage-servers-and-networking-for-business/sf/poweredge-security-solution-servers
https://www.dell.com/en-us/shop/scc/sc/storage-products
https://www.dell.com/en-us/lp/dt/cyber-resilience-solutions
https://www.dell.com/en-us/lp/dt/security-and-resiliency
https://www.dell.com/en-us/lp/dt/security-and-resiliency
https://www.delltechnologies.com/asset/en-us/products/security/briefs-summaries/man-in-the-middle-strengthening-cybersecurity-and-resilience-with-dell-technologies.pdf
https://www.delltechnologies.com/asset/en-us/products/security/briefs-summaries/man-in-the-middle-strengthening-cybersecurity-and-resilience-with-dell-technologies.pdf
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Typ ataku: szybkie wstrzykniecie
polecen/kodu SQL

Pracujesz w obstudze klienta linii lotniczych, ktore w przewazajgcej mierze
Swiadczg ustugi za posrednictwem chatbota.

Zaczynasz zauwazac, ze Ty i Twoi wspotpracownicy dostajecie naptyw potgczen
od klientow, ktorzy nie mogg dostac sie do swoich kont — witasciciele tych kont

czesto podrozujg — a kiedy udaje im sie uzyskac dostep, widzg, ze ich wszystkie
mile, ktére przemierzyli w samolocie, zniknety.
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Typ ataku: szybkie wstrzykniecie polecen/kodu SQL

O, O O O

1: Zmniejszenie powierzchni ataku 2 3 4

Po sprawdzeniu wida¢ pewne btedy w dziennikach; Btad skfadni w instrukcji jezyka zapytari
strukturalnych (SQL) lub Nieprawidtowa nazwa kolumny ,admin”. Jaki to rodzaj incydentu
cybernetycznego?

D Skradzione poswiadczenia
Szybkie wstrzykniecie polecen lub kodu SQL:

Atak typu Man-in-the-Middle (MITM)

J OO

Wytudzanie informac;ji
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Typ ataku: szybkie wstrzykniecie polecen/kodu SQL

v O O O
4

1: Zmniejszenie powierzchni ataku 2 8

Po sprawdzeniu widac pewne btedy w dziennikach; Bfgd skfadni w instrukcji jezyka zapytarn
strukturalnych (SQL) lub Nieprawidtowa nazwa kolumny ,admin”. Jaki to rodzaj incydentu

cybernetycznego?

X Skradzione poswiadczenia
. Szybkie wstrzykniecie polecen lub kodu SQL:
X Atak typu Man-in-the-Middle (MITM)

X Wytudzanie informacji

,Szybkie wstrzykniecie polecen lub kodu SQL” jest poprawng odpowiedzig, poniewaz btedy dziennika, takie jak ,Syntax error in
SQL statement” lub ,Invalid coull name ‘admin”, ujawniajg fakt, ze atakujgcy wykorzystali pola wejsciowe chatbota, uzywajgc

ztosliwego kodu SQL, w celu uzyskania dostepu do danych konta klienta lub zmiany tych danych, ktére sg jasnymi wskaznikami
technicznymi potencjalnego ataku

Nastepne pytanie -
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Typ ataku: szybkie wstrzykniecie polecen/kodu SQL

v O O O
& —/
1 2: Wykrywanie cyberzagrozen 3 4
i reagowanie na nie

Zdajesz sobie sprawe, ze masz do czynienia z szybkim wstrzyknieciem polecen/kodu SQL
za posrednictwem chatbota obstugi klienta. Co nalezy zrobic?

D Przetgczy¢ bota w tryb offline

D Zbadac dzienniki bazy danych pod kgtem nieautoryzowanego dostepu oraz skradzionych, zmodyfikowanych
lub usunietych danych

D Zastosowac sie do wszystkich przepisow dotyczgcych ujawniania naruszen danych

[:] Wszystkie powyzsze
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Typ ataku: szybkie wstrzykniecie polecen/kodu SQL

v v O O
1 2: Wykrywanie cyberzagrozen 3 4
i reagowanie na nie

Zdajesz sobie sprawe, ze masz do czynienia z szybkim wstrzyknieciem polecen/kodu SQL
za posrednictwem chatbota obstugi klienta. Co nalezy zrobic?

. Przetgczy¢ bota w tryb offline

Zbadac dzienniki bazy danych pod kgtem nieautoryzowanego dostepu oraz skradzionych, zmodyfikowanych
lub usunietych danych

Zastosowac sie do wszystkich przepisow dotyczgcych ujawniania naruszen danych

Wszystkie powyzsze

Reagowanie na atak za pomocg szybkiego wstrzykniecia polecen/kodu SQL wymaga przetgczenia chatbota w tryb offline,
zbadania dziennikow bazy danych pod katem nieautoryzowanego dostepu i zapewnienia zgodnosci z przepisami dotyczgcymi

ujawniania informacji. Kroki te sg niezbedne do powstrzymania wykorzystania danych, oceny szkod oraz spetnienia wymogow
prawnych i etycznych.

Nastepne pytanie —
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Typ ataku: szybkie wstrzykniecie polecen/kodu SQL
v 9 O, O

1 2 3: Odzyskiwanie danych po 4
cyberataku

Jakie mozliwosci nalezy wdrozyc¢, aby pomaoc w zatrzymaniu szybkich wstrzyknie¢ polecen/
kodu SQL?

[:] Edukowanie zespotéw programistow, aby uzywaty przygotowanych instrukcji i sparametryzowanych
zapytan jako praktyki kodowania

Narzedzia Manage Detection and Response (MDR)

D Wdrozenie dostepu o najmniejszych uprawnieniach, takich jak uwierzytelnianie wielosktadnikowe (MFA),
kontrola dostepu oparta na rolach (RBAC), zapora aplikacji sieciowych (WAF) itp.

Segmentowanie backendowych baz danych/baz wiedzy
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Typ ataku: szybkie wstrzykniecie polecen/kodu SQL
Vv N4 N O

1 2 3: Odzyskiwanie danych po 4
cyberataku

Jakie mozliwosci nalezy wdrozy¢, aby pomaéc w zatrzymaniu szybkich wstrzyknie¢ polecen/
kodu SQL?

N Edukowanie zespotow programistow, aby uzywaty przygotowanych instrukcji i sparametryzowanych
zapytan jako praktyki kodowania

X  Narzedzia Manage Detection and Response (MDR)

v Wdrozenie dostepu o najmniejszych uprawnieniach, takich jak uwierzytelnianie wielosktadnikowe (MFA),
kontrola dostepu oparta na rolach (RBAC), zapora aplikacji sieciowych (WAF) itp.

X  Segmentowanie backendowych baz danych/baz wiedzy

Szkolenie zespotow programistow z korzystania z przygotowanych instrukcji i zapytan o okreslonych parametrach blokuje ataki
,wstrzykiwania polecen/kodu SQL” u zrodta, a jednoczesnie wymusza kontrole dostepu o najmniejszych uprawnieniach, takich

jak MFA, RBAC i WAF, co ogranicza wptyw kazdej proby wstrzykniecia, uniemozliwiajgc atakujgcym eskalacje uprawnien lub
poprzecznemu przenoszeniu zagrozen.

Nastepne pytanie —
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Typ ataku: szybkie wstrzykniecie polecen/kodu SQL
v ~ ~ O,

1 2 3 4: 0gdlne najlepsze praktyki

Jakie kroki nalezy podjg¢, aby odzyskac dane klientow linii lotniczych?
D Przesledzenie skradzionych danych

Poproszenie klientow o odbudowe profili

Przywrdcenie z najnowszej, niezagrozonej kopii zapasowej w celu przywroécenia utraconych danych
dotyczgcych mil lojalnosciowych za przeloty czesto podrézujgcym klientom, a nastepnie poinformowaniu
ich o koniecznosci zmiany hasta i sprawdzenia kart kredytowych

D Odkupienie ich od cyberprzestepcow
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Typ ataku: szybkie wstrzykniecie polecen/kodu SQL

v v v v

1 y) 3 4: 0g6Ine najlepsze praktyki
Jakie kroki nalezy podjac, aby odzyskac dane klientow linii lotniczych?

X Przesledzenie skradzionych danych

X  Poproszenie klientow o odbudowe profili

X Odkupienie ich od cyberprzestepcow

Przywrdcenie z najnowszej, niezagrozonej kopii zapasowej w celu przywrécenia utraconych danych
dotyczgcych mil lojalnosciowych za przeloty czesto podrézujgcym klientom, a nastepnie poinformowaniu
ich o koniecznosci zmiany hasta i sprawdzenia kart kredytowych

Odzyskanie utraconych danych z najnowszej nienaruszonej kopii zapasowej pomaga utrzymac integralnosc¢ danych i skrocic

przestoje. Szybkie informowanie klientéw o koniecznosci zresetowania haset i monitorowania aktywnosci kart kredytowych
dodatkowo wptywa na poprawne przestrzeganie zgodnosci z przepisami po destrukcyjnym ataku ,wstrzykniecia”.

Zobacz rozwigzania —
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TYP ATAKU: SZYBKIE WSTRZYKNIECIE POLECEN/KODU SQL

Przypomnienie

Ataki polegajgce na szybkim wstrzyknieciu poleceri/kodu SQL
wielokrotnie okazywaty sie jednymi z najbardziej szkodliwych

i wszechobecnych metod cyberataku uzywanych przez
cyberprzestepcow. Ataki te wykorzystujg luki w zabezpieczeniach
systemow zapytan uzytkownikow lub baz danych, umozliwiajgc
ztosliwym podmiotom manipulowanie serwerami, kradziez danych
lub zaktocanie przeptywow pracy.

Ochrona organizacji przed ewoluujgcymi zagrozeniami i atakami
szybkich wstrzyknie¢ poleceri/kodu SQL jest elementem ciggtego
zaangazowania firmy Dell w cyberbezpieczenstwo. Zapewniamy
narzedzia i wiedze eksperckg potrzebne do wykrywania, reagowania
i odzyskiwania danych.

Odkryj zaawansowane strategie cyberodpornosci i przekonaj sie, w jaki
sposob firma Dell moze pomdc Twojej organizacji w ochronie przed
atakami polegajgcymi na szybkim wstrzyknieciu polecen/kodu SQL.

Zapoznaj sie z omowieniem na temat szybkiego
wstrzykniecia polecer/kodu SQL —

@ Wré¢ do scenariuszy

Zaufana przestrzen robocza i zaufana infrastruktura >

Zabezpiecza punkty koricowe i zmniejsza ryzyko wykorzystania naruszonych
poswiadczen w atakach ,wstrzykiwania”.

Partnerzy ds. bezpieczenstwa >

Dzieki precyzyjnej kontroli dostepu, zaawansowanej analizie zagrozen
oraz zewngtrznemu wykrywaniu i reagowaniu partnerzy Dell Security
pomagajg identyfikowac i ogranicza¢ ataki polegajace na wstrzyknieciu
polecenia/kodu SQL.

o0

Serwery PowerEdge >

Serwery Dell PowerEdge zapewniaja odporng na manipulacje infrastrukture,
ktéra uruchamia wytacznie zaufany kod, poniewaz zapewniajg sprzetowe
zrédto zaufania, rozwigzanie Secure Boot, zabezpieczenia na poziomie uktadéw
scalonych i weryfikacje konfiguracji w czasie rzeczywistym.

Oferta PowerProtect >

Niemodyfikowalne, odizolowane od sieci kopie zapasowe firmy Dell oraz
zaawansowane analizy odzyskiwania danych zapewniajg zaufane punkty
przywracania, umozliwiajgc szybkie przywrdcenie danych w przypadku ich
uszkodzenia lub wycieku.

Ustugi zwigzane z bezpieczenstwem i odpornoscia
na zagrozenia >

Eksperci i partnerzy firmy Dell pomagajg w weryfikacji zabezpieczen

i umozliwiajg szybkie dziatania naprawcze w celu pozbycia sie skutkdéw atakéw
2wstrzykiwania” — poczawszy od szkolen w zakresie bezpiecznego rozwoju

i testow penetracyjnych po wyszukiwanie zagrozen i reagowanie na incydenty.


https://www.dell.com/en-us/lp/dt/endpoint-security
https://www.dell.com/en-us/shop/storage-servers-and-networking-for-business/sf/poweredge-security-solution-servers
https://www.dell.com/en-us/lp/dt/security-solutions
https://www.dell.com/en-us/lp/dt/cyber-resilience-solutions
https://www.dell.com/en-us/lp/dt/security-and-resiliency
https://www.dell.com/en-us/lp/dt/security-and-resiliency
https://www.delltechnologies.com/asset/en-us/products/security/briefs-summaries/prompt-sql-injection-strengthening-cybersecurity-and-resilience-with-dell-technologies.pdf
https://www.delltechnologies.com/asset/en-us/products/security/briefs-summaries/prompt-sql-injection-strengthening-cybersecurity-and-resilience-with-dell-technologies.pdf
https://www.delltechnologies.com/asset/en-us/products/security/briefs-summaries/prompt-sql-injection-strengthening-cybersecurity-and-resilience-with-dell-technologies.pdf
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Typ ataku: Ransomware

Jestes specjalistg IT w regionalnym szpitalu znanym z potgczonych systemow
medycznych — w tym elektronicznej dokumentacji medycznej (EHR), inteligentnych
pomp infuzji i obrazowania radiologicznego — wszystko powigzane ze
scentralizowang siecig.

W nocy kilka systemow zaczeto sie jednoczesnie zawieszac. Rano personel
kliniczny zgtasza, ze ich dostep do dokumentacji pacjentow zostat zablokowany.

Na kilku terminalach pojawia sie nastepujgcy list z zgdaniem okupu:

,Twoje pliki sg zaszyfrowane. Zaptac¢ 20 Bitcoindw w ciggu 72 godzin albo dane
pacjentow zostang opublikowane”.

Sprawdz swojg wiedze -
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Typ ataku: Ransomware

O O O
3 4

1: Zmniejszenie powierzchni ataku 2

Dziat pomocy technicznej otrzymuje ponad 100 zgtoszen o btedach szyfrowania plikow

i aplikacji. Dzienniki zabezpieczen pokazujg nietypowa aktywnos¢ zmieniania nazw plikow
z konta domeny wewnetrznej. Jaki jest Twoj pierwszy krok?

[:] Natychmiastowa zaptata okupu w celu przywrdocenia ustug o znaczeniu krytycznym

D Powiadomienie organdw scigania i radcy prawnego

D Rozpoczecie ponownego tworzenia obrazow wszystkich punktow koncowych, ktérych dotyczy problem

D Odfgczenie zainfekowanych systemow od sieci

Zobacz prawidtowa odpowiedz —

—
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Typ ataku: Ransomware

v O O O
3 4

1: Zmniejszenie powierzchni ataku 2

Dziat pomocy technicznej otrzymuje ponad 100 zgtoszen o btedach szyfrowania plikow

i aplikacji. Dzienniki zabezpieczen pokazujg nietypowa aktywnos¢ zmieniania nazw plikow
z konta domeny wewnetrznej. Jaki jest Twoj pierwszy krok?

X  Natychmiastowa zaptata okupu w celu przywrocenia ustug o znaczeniu krytycznym

X  Powiadomienie organdw Scigania i radcy prawnego

X  Rozpoczecie ponownego tworzenia obrazow wszystkich punktow koncowych, ktérych dotyczy problem

Odtaczenie zainfekowanych systemow od sieci

Natychmiastowe odtgczenie i odizolowanie zainfekowanych systemow szpitalnych powstrzymuje rozprzestrzenianie sie
oprogramowania typu ransomware, chroni krytyczne urzgdzenia medyczne i wrazliwe dane pacjentéw, zachowuje dowody

na potrzeby pdzniejszego dochodzenia, a przede wszystkim kupuje niezbedny czas na skoordynowang reakcje i odzyskanie
danych.

Nastepne pytanie -

-
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Typ ataku: Ransomware

v O O
3

1 2: Wykrywanie cyberzagrozen 4

i reagowanie na nie

Zespot ds. reagowania na incydenty odkryt, ze atak prawdopodobnie rozpoczat sie

od naruszonego konta, ktore zostato uzyte do uzyskania dostepu do serwera bez
uwierzytelniania wielosktadnikowego (MFA). Ktéry z ponizszych elementéw przyczynit
sie najbardziej bezposrednio do ataku?

D Przestarzate definicje antywirusowe
D Ujawniona baza danych elektronicznej dokumentacji medycznej (EHR)
D Brak MFA w dostepie zdalnym

D Stabe filtrowanie poczty e-mail

Zobacz prawidtowa odpowiedz —>

—
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Typ ataku: Ransomware

v 7 O O
3

4

1 2: Wykrywanie cyberzagrozen
i reagowanie na nie

Zespot ds. reagowania na incydenty odkryt, ze atak prawdopodobnie rozpoczat sie

od naruszonego konta, ktore zostato uzyte do uzyskania dostepu do serwera bez
uwierzytelniania wielosktadnikowego (MFA). Ktéry z ponizszych elementéw przyczynit
sie najbardziej bezposrednio do ataku?

X Przestarzate definicje antywirusowe
X Ujawniona baza danych elektronicznej dokumentacji medycznej (EHR)

X  Stabe filtrowanie poczty e-mail

Brak MFA w dostepie zdalnym

Brak MFA w dostepie zdalnym umozliwit naruszenie serwera, pozwalajgc atakujgcym na zalogowanie sie za pomoca

skradzionych lub zgadywanych poswiadczen bez dodatkowego kroku weryfikacji. W przypadku uwierzytelniania MFA nawet
naruszone konta wymagatyby zastosowania drugiego czynnika, znacznie zmniejszajac ryzyko nieautoryzowanego dostepu.

Nastepne pytanie —

-
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Typ ataku: Ransomware
N v O

1 2 3: Odzyskiwanie danych 4
po cyberataku

Pracownicy medyczni polegajg teraz na przeptywach pracy w formie papierowej. Pacjentow
zaplanowanych do operacji dzisiaj nie mozna zweryfikowac w systemie. Jakie sg najlepsze
krotkoterminowe dziatania wspierajgce operacje szpitalne?

D Ponowne uruchamianie gtownego serwera bazy danych w celu podjecia proby catkowitego ponownego
uruchomienia

Wigczenie wszystkich starych kopii zapasowych, nawet jesli majg juz szeS¢ miesiecy

D Aktywowanie recznych procedur na wypadek przestoju w szpitalu i przekazanie sprawy zespotowi
reagowania kryzysowego

Powierzenie personelowi decyzji, jak postepowac w poszczegolnych przypadkach

Zobacz prawidtowg odpowiedz —

—
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Typ ataku: Ransomware
N v N O

1 2 3: Odzyskiwanie danych 4
po cyberataku

Pracownicy medyczni polegajg teraz na przeptywach pracy w formie papierowej. Pacjentow
zaplanowanych do operacji dzisiaj nie mozna zweryfikowac w systemie. Jakie sg najlepsze
krotkoterminowe dziatania wspierajgce operacje szpitalne?

Ponowne uruchamianie gtownego serwera bazy danych w celu podjecia proby catkowitego ponownego
uruchomienia

X Wigczenie wszystkich starych kopii zapasowych, nawet jesli majg juz szesS¢ miesiecy

. Aktywowanie recznych procedur na wypadek przestoju w szpitalu i przekazanie sprawy zespotowi
reagowania kryzysowego

X Powierzenie personelowi decyzji, jak postepowac w poszczegolnych przypadkach

Aktywacja recznych procedur na wypadek przestoju i eskalacja do zespotu reagowania kryzysowego zapewnia natychmiastowa
ciggtos¢ krytycznych klinicznych przeptywow pracy, chroni bezpieczenstwo pacjentéw oraz ustanawia standard procesu

weryfikacji i dokumentowania pomocy. Takie podejscie minimalizuje btedy, pozwala skutecznie zarzgdzac ryzykiem i zasobami
oraz wspiera specjalistow w bezpiecznym przywracaniu systemow cyfrowych.

Nastepne pytanie —

-
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Typ ataku: Ransomware

4 Vv 4

1 2 3 4: 0gdlne najlepsze praktyki

Lokalne media podchwycity te historie. Kierownictwo zastanawia sie, czy powinno wydac
publiczne oswiadczenie, a prawnicy pytajg o obowigzki wynikajgce z ustawy o przenosnosci
i odpowiedzialnosci ubezpieczen zdrowotnych (HIPAA). Jaki jest najodpowiednigjszy
nastepny krok?

D Publiczne zanegowanie doniesien o incydencie, dopoki nie bedg dostepne doktadniejsze informacje

D Wydanie komunikatu prasowego obwiniajgcego zewnetrznego dostawce IT

D Powiadamianie organéw regulacyjnych i rozpoczecie wewnetrznych procedur powiadamiania o naruszeniu

D Natychmiastowe zaptacenie okupu i unikanie uwagi opnii publicznej

Zobacz prawidtowa odpowiedz —

—
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Typ ataku: Ransomware

v 4 v 4
1 2 8 4: 0golne najlepsze praktyki

Lokalne media podchwycity te historie. Kierownictwo zastanawia sie, czy powinno wydac
publiczne oswiadczenie, a prawnicy pytajg o obowigzki wynikajgce z ustawy o przenosnosci
i odpowiedzialnosci ubezpieczen zdrowotnych (HIPAA). Jaki jest najodpowiednigjszy

nastepny krok?

X Publiczne zanegowanie doniesien o incydencie, dopoki nie bedg dostepne doktadniejsze informacje

X Wydanie komunikatu prasowego obwiniajgcego zewnetrznego dostawce IT

X  Natychmiastowe zaptacenie okupu i unikanie uwagi opnii publicznej

Powiadamianie organéw regulacyjnych i rozpoczecie wewnetrznych procedur powiadamiania o naruszeniu

Niezwtoczne zgtaszanie naruszen chronionych informacji zdrowotnych organom i osobom, ktérych dotyczy problem — zgodnie
z wymogami HIPAA i przepiséw prawa stanowego — zapewnia zgodnosc¢ z przepisami, ochrone prawng i przejrzystosc

zastosowanych najlepszych praktyk w celu zapobiegania szkodom prawnym i reputacji, spetniania koniecznych obowigzkéw
informacyjnych oraz ustanowienia wtasciwej komunikacji z pacjentami, personelem i interesariuszami.

Zobacz rozwigzania —
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TYP ATAKU: RANSOMWARE

Przypomnienie

Ransomware to rodzaj ztosliwego oprogramowania, ktére blokuje . AL 1] L
dostep do systemu komputerowego lub danych do momentu zaptacenia Zaufana infrastruktura > Serwery sieciowe i'PowerEdge >
okupu. Jest to jeden z najbardziej destrukcyjnych typow cyberatakéw.

P . N ST . Blokowanie oprogramowania ransomware na poziomie infrastruktury dzieki Ogranicz rozprzestrzenianie sie oprogramowania ransomware. Obejmuje to
Piecdziesiat prqoent organizacjl na Ca+}/m SulEtlE ZQStaJ‘O dOtkn_|etyCh uwierzytelnianiu sprzetowemu, uwierzytelnianiu wielosktadnikowemu (MFA), segmentacje sieci, bezpieczny rozruch, krzemowe zrédto zaufania, dynamiczne
oprogramowaniem ransomware co najmniej raz w ciggu ostatniego kontroli dostepu opartej na rolach (RBAC) i strukturze ,zero trust”. zarzadzanie portami USB i blokade systemu.

roku, a Sredni czas przestoju po ataku ransomware wynosi trzy tygodnie,
co prowadzi do powaznych zaktdcen operacyjnych.

W firmie Dell nadajemy priorytet ochronie Twojej organizacji za

pomocg struktur w modelu ,zero trust’, ochrony punktow koncowych

i segmentacji sieci, aby blokowa¢ dostep oprogramowania ransomware
i ograniczac jego rozprzestrzenianie sie. Dzieki specjalistycznemu
planowaniu reagowania na incydenty pomagamy zachowac odpornosc
i szybko odzyskiwac sprawnos¢ po atakach.

Dowiedz sie wiecej o zaawansowanych strategiach cyberodpornosci
i przekonaj sie, w jaki sposob firma Dell moze pomaéc chroni¢ Twojg

organizacje przed atakami typu ransomware. Zaufana przestrzen robocza > Oferta PowerProtect >
Integracja narzedzi SafeBIOS, SafelD, SafeData i wykrywania zagrozen na Ochrona danych o znaczeniu krytycznym dzieki niemodyfikowalnym,
punktach koncowych i reagowanie na nie (EDR) w celu zapewnienia proaktywnej odizolowanym kopiom zapasowym, inteligentnej analizie Cyber Recovery
analizy zagrozen, wykrywania w czasie rzeczywistym i automatycznego i funkcjom szybkiego przywracania w celu zapobiezenia wymuszeniom
Zapoznaj sie z krétkim opisem atakéw ransomware —> ograniczania ztosliwego oprogramowania na poziomie urzadzenia. i zapewnienia odpornosci na ataki.
@ Wré¢ do scenariuszy
4 %
y i . b . 4 i'od e
P & Ustugi zwigzane z bezpieczenstwem i odpornoscia

na zagrozenia >

Wspotpracuj z ekspertami, na przyktad z CrowdStrike, aby poméc w ocenach,
zarzadzaniu lukami w zabezpieczeniach, szkoleniach w zakresie Swiadomosci
bezpieczenstwa, testach penetracyjnych i reagowaniu na incydenty.



https://www.dell.com/en-us/lp/dt/security-solutions
https://www.dell.com/en-us/shop/storage-servers-and-networking-for-business/sf/poweredge-security-solution-servers
https://www.dell.com/en-us/lp/dt/endpoint-security
https://www.dell.com/en-us/lp/dt/cyber-resilience-solutions
https://www.dell.com/en-us/lp/dt/security-and-resiliency
https://www.dell.com/en-us/lp/dt/security-and-resiliency
https://www.delltechnologies.com/asset/en-us/products/security/briefs-summaries/ransomware-strengthening-cybersecurity-and-resilience-with-dell-technologies.pdf
https://www.delltechnologies.com/asset/en-us/products/security/briefs-summaries/ransomware-strengthening-cybersecurity-and-resilience-with-dell-technologies.pdf

Typ ataku: Sprzet tancucha dostaw

Twoja firma wprowadza 500 nowych notebookéw w swoich biurach na catym
Swiecie. Aby przyspieszyc¢ ten proces, zlecasz przygotowanie obrazéw i sprzetu
zewnetrznemu dostawcy logistycznemu IT. Wysyta on wstepnie skonfigurowane
maszyny bezposrednio do pracownikow.

W ciggu kilku dni otrzymujesz kilka potgczen z pola o tresci:

- Zadania uwierzytelniania wielosktadnikowego (MFA) sg omijane i nie dziatajg
prawidtowo.

« Zespot ds. zabezpieczen odnotowat szereg nieautoryzowanych logowan
administratora w godzinach nocnych.

- Widza réwniez ruch wirtualnej sieci prywatnej (VPN) od uzytkownikéw, ktorzy
rzekomo sg w trybie offline.

SprawdzZ swojg wiedze —
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Typ ataku: Sprzet tancucha dostaw

O O O

1: Zmniejszenie powierzchni ataku 2 8 4

Pracownik zgtasza otrzymywanie powiadomien push zwigzanych z uwierzytelnianiem
wielosktadnikowym (MFA), cho¢ nie probowat sie zalogowac. Pulpit zabezpieczen organizaciji
pokazuje, ze logowanie pochodzi z urzadzenia z firmowg plakietkg identyfikacyjng. Jaki jest
najbardziej logiczny pierwszy krok dla zespotu centrum operacji bezpieczenstwa (SOC)?

D Wytgczenie konta uzytkownika i zdalne wyczyszczenie notebooka

Porownanie adresu IP logowania i odcisku palca urzgdzenia z innymi znanymi uzytkownikami, ktorych
dotyczy problem

Eskalowanie do dziatu HR przy zatozeniu, ze to uzytkownik ponosi wine A ¢

J o O

Wystanie alertu do catej firmy, aby wszyscy natychmiast zmienili hasta Wi B

Zobacz prawidtowa odpowiedz —
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Typ ataku: Sprzet tancucha dostaw

@ M) M) O
—/ /
1: Zmniejszenie powierzchni ataku 2 8 4

Pracownik zgtasza otrzymywanie powiadomien push zwigzanych z uwierzytelnianiem
wielosktadnikowym (MFA), cho¢ nie probowat sie zalogowac. Pulpit zabezpieczen organizaciji
pokazuje, ze logowanie pochodzi z urzadzenia z firmowg plakietkg identyfikacyjng. Jaki jest
najbardziej logiczny pierwszy krok dla zespotu centrum operacji bezpieczenstwa (SOC)?

X  Wytgczenie konta uzytkownika i zdalne wyczyszczenie notebooka

Y Porownanie adresu IP logowania i odcisku palca urzgdzenia z innymi znanymi uzytkownikami, ktorych
dotyczy problem

X  Eskalowanie do dziatu HR przy zatozeniu, ze to uzytkownik ponosi wine

v, ‘ " /L )
X  Wystanie alertu do catej firmy, aby wszyscy natychmiast zmienili hasta o’ Y

/\\
L~

Gdy zespo6t SOC ustali, czy podejrzana aktywnosc jest elementem szerszego ataku lub odizolowanego ataku w celu

umozliwienia szybkiego rozpoznawania wzorcow, ukierunkowana reakcja na incydenty i ograniczenie dalszego ryzyka jest
logicznym pierwszym krokiem podczas identyfikacji ataku danego sprzetu w taricuchu dostaw.

Nastepne pytanie —
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Typ ataku: Sprzet tancucha dostaw

v O O
1 2: Wykrywanie cyberzagrozen 3 4
i reagowanie na nie

Twoja grupa reagowania na incydenty stwierdza, ze wiele zainfekowanych notebookéw ma
wersje oprogramowania uktadowego SSD, ktore nie pasujg do oficjalnych notatek wydawcy.
Wykrywanie zagrozen na punktach koricowych i reagowania na nie (EDR) nie pokazuje
zadnych ztosliwych proceséw. Co to najprawdopodobniej oznacza?

D Btad konfiguracji dostawcy ustug IT

Nowy typ oprogramowania ransomware, ktéry usuwa sie samodzielnie

Naruszenie bezpieczenstwa w tancuchu dostaw na poziomie oprogramowania wewnetrznego

J 04

¢ : )

Normalne zachowanie podczas obrazowania | ¥

Zobacz prawidtowa odpowiedz —
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Typ ataku: Sprzet tancucha dostaw

v v O O
1 2: Wykrywanie cyberzagrozen 3 4
i reagowanie na nie

Twoja grupa reagowania na incydenty stwierdza, ze wiele zainfekowanych notebookéw ma

wersje oprogramowania uktadowego SSD, ktore nie pasujg do oficjalnych notatek wydawcy.

Wykrywanie zagrozen na punktach koricowych i reagowania na nie (EDR) nie pokazuje
zadnych ztosliwych proceséw. Co to najprawdopodobniej oznacza?

X  Btad konfiguracji dostawcy ustug IT
X Nowy typ oprogramowania ransomware, ktéry usuwa sie samodzielnie
v/ Naruszenie bezpieczenstwa w tancuchu dostaw na poziomie oprogramowania wewnetrznego

X  Normalne zachowanie podczas obrazowania

Nieautoryzowane oprogramowanie wewnetrzne dyskéw SSD w wielu notebookach, niewykryte przez EDR i niezgodne z oficjalng

wersjg, wskazuje na celowe ingerencje w sprzet lub oprogramowanie wewnetrzne — znak rozpoznawczy naruszenia tancucha
dostaw na poziomie oprogramowania wewnetrznego.

Nastepne pytanie -
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Typ ataku: Sprzet tancucha dostaw
v N O

1 2 3: Odzyskiwanie danych 4
po cyberataku

Zidentyfikowano 100 podejrzanych urzgdzen z nieautoryzowanym oprogramowaniem SSD.
Musisz zdecydowac, co dalej, nie dajac sie wykry¢ napastnikowi, ktory moze miec zdalny
dostep. Jaki bedzie najlepszy nastepny krok?

D Wytgczenie wszystkich urzgdzen i ich przestanie do dziatu sledczego
Usuniecie zrzutow pamieci na zywo i badanie, gdy systemy zostang uruchomione

Powiadomienie dostawcy zewnetrznego o naruszeniu zabezpieczen

Wyczyszczenie wszystkich urzgdzen i ponowne wydanie nowych notebookow wszystkim uzytkownikom y [
na catym swiecie | o

J OO

Zobacz prawidtowg odpowiedz —

D<A LTechnologies

Interaktywne scenariusze cyberbezpieczenstwa — e-book



Typ ataku: Sprzet tancucha dostaw
v N ® O

1 2 3: Odzyskiwanie danych 4
po cyberataku

Zidentyfikowano 100 podejrzanych urzgdzen z nieautoryzowanym oprogramowaniem SSD.
Musisz zdecydowac, co dalej, nie dajac sie wykry¢ napastnikowi, ktory moze miec zdalny
dostep. Jaki bedzie najlepszy nastepny krok?

X  Wytgczenie wszystkich urzgdzen i ich przestanie do dziatu sledczego
v Usuniecie zrzutow pamieci na zywo i badanie, gdy systemy zostang uruchomione

X  Powiadomienie dostawcy zewnetrznego o naruszeniu zabezpieczen

Wyczyszczenie wszystkich urzgdzen i ponowne wydanie nowych notebookow wszystkim uzytkownikom y &>
na catym swiecie i ; )

ﬂ\\
1
A
L~

Zrzuty pamieci na zywo majg kluczowe znaczenie dla zachowania niestabilnych dowodow, takich jak aktywne ztosliwe

oprogramowanie i rootkity, poniewaz umozliwiajg ukierunkowane reagowanie na incydenty poprzez wykrywanie ukrytych
zagrozen i punktéw dostepu przed ich utratg lub zwréceniem uwagi atakujgcych.

Nastepne pytanie —
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Typ ataku: Sprzet tancucha dostaw

v 4 v

1 2 8 4: 0golne najlepsze praktyki

Gtowny specjalista ds. bezpieczenstwa informacji prosi o podsumowanie tego, w jaki sposob
ten atak przeniknagt Twoje srodowisko. Musisz przedstawi¢ zwiezte wyjasnienie zespotowi
zarzgdzajgcemu. Jak wyjasni¢ atak?

D Wirus zostat przypadkowo pobrany z linku phishingowego

MieliSmy do czynienia z nieprawidtowg konfiguracjg sieci, ktéra umozliwita dostep zewnetrzny

D Ztosliwe oprogramowanie zostato wprowadzone przez zainfekowanego dostawce sprzetu podczas
konfiguracji notebooka.

Jeden z naszych programistow wprowadzit niezabezpieczony kod do produkg;ji ‘ ; ,

Zobacz prawidtowg odpowiedz —
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Typ ataku: Sprzet tancucha dostaw

v 4 v 4

1 2 8 4: 0golne najlepsze praktyki

Gtowny specjalista ds. bezpieczenstwa informacji prosi o podsumowanie tego, w jaki sposob
ten atak przeniknagt Twoje srodowisko. Musisz przedstawi¢ zwiezte wyjasnienie zespotowi
zarzgdzajgcemu. Jak wyjasni¢ atak?

X Wirus zostat przypadkowo pobrany z linku phishingowego
X  Mielismy do czynienia z nieprawidtowg konfiguracjg sieci, ktéra umozliwita dostep zewnetrzny

Ztosliwe oprogramowanie zostato wprowadzone przez zainfekowanego dostawce sprzetu podczas
konfiguracji notebooka.

c— >
X Jeden z naszych programistow wprowadzit niezabezpieczony kod do produkcji g )

/\\
\
A
L~

Niezgodne wersje oprogramowania wewnetrznego i brak aktywnego ztosliwego oprogramowania potwierdzajg, ze byt to atak

na poziomie oprogramowania wewnetrznego pochodzgcy od dostawcy, a nie btad uzytkownika czy nieprawidtowa konfiguracja.

Zobacz rozwigzania —
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TYP ATAKU: SPRZET tANCUCHA DOSTAW

Przypomnienie

W ostatnich latach liczba atakow w tancuchach dostaw znacznie
wzrosta. Manipulujac urzgdzeniami fizycznymi podczas produkgji,
wysyitki lub wdrazania lub znajdujgc stabe punkty u dostawcow
oprogramowania, atakujgcy uzyskujg srodki do wprowadzania
ztosliwych komponentéw lub kodu, uszkodzenia systemow lub
pozyskania wrazliwych danych. Ofiarami moga by¢ zarowno mate firmy,
jak i globalne przedsiebiorstwa, skutkiem czego doznajg powaznych
strat finansowych, obnizenia poziomu zaufania klientow i konsekwencji
prawnych.

Firma Dell minimalizuje ataki na taricuch dostaw sprzetu, integrujgc
rygorystyczne oceny ryzyka dostawcow i wdrazajgc zasady modelu
,Zero trust” wraz z ciggta weryfikacjg urzgdzen i niezaleznymi kontrolami
integralnosci. Wzmacniamy integralnos¢ sprzetu w catym cyklu jego
eksploatacji.

Dowiedz sie wiecej o zaawansowanych strategiach cyberodpornosci,
aby zorientowac sie, w jaki sposéb firma Dell moze pomadc chronic
Twojg organizacje przed atakami na sprzet w taricuchu dostaw.

Zapozna;j sie z krétkim opisem atakow
sprzetowych w tancuchu dostaw —

@ Wré¢ do scenariuszy

\e

Gwarancja tancucha dostaw >

Dzieki zaawansowanym metodom sprawdzania pochodzenia, logistyce odpornej
na manipulacje i przejrzystemu pozyskiwaniu tancuch dostaw firma Dell
gwarantuje rygorystyczna weryfikacje sprzetu, oprogramowania wewnetrznego

i dostawcow przed dostarczeniem ich do danej organizacii.

Zaufana przestrzen robocza i zaufana infrastruktura >

Uwierzytelnianie sprzgtowe i ciggte kontrole integralnosci oprogramowania
wewnetrznego chronig punkty koricowe, ostrzegajac o nieautoryzowanych
zmianach lub ztosliwych implantach, zanim stang sie one zagrozeniami.

i "Hwdm\mmlllllHIl\llullllllluliilm;.li::u.m lii
Il lw

Secure Component Verification (SCV) >

Kryptograficzna weryfikacja komponentéw komputera w fabryce
i podczas instalacji zapewnia autentycznos¢, wykrywa ukryte zmiany
i ogranicza ryzyko ingerencji w tancuch dostaw.

SR il

e

Sledzenie zasobéw i pakiet ProSupport Suite
z SupportAssist >
Kompleksowe sledzenie zasobdw, monitorowanie pochodzenia urzadzen

w czasie rzeczywistym i proaktywna weryfikacja integralnosci zapewniaja
szybkie wykrywanie anomalii i bezpieczenstwo catej floty.

Partnerzy w zakresie bezpieczenstwa: Wykrywanie
i reagowanie oparte na sztucznej inteligenc;ji >

Narzedzia zabezpieczajgce oparte na sztucznej inteligencji umozliwiajg ciaggte
monitorowanie, badania sledcze i automatyczne ograniczanie manipulacji
zachowaniem urzadzenia lub jego niecodziennemu dziataniu, gwarantujac
szybkie podjecie dziatania przeciwko zagrozeniom w tanicuchu dostaw.


https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/industry-market/dell-supply-chain-security-white-paper.pdf
https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/technical-support/secured-component-verification-datasheet.pdf
https://www.dell.com/en-us/lp/dt/endpoint-security
https://www.delltechnologies.com/asset/en-us/services/support/industry-market/supportassist-for-business-pcs-security-white-paper.pdf
https://www.delltechnologies.com/asset/en-us/services/support/industry-market/supportassist-for-business-pcs-security-white-paper.pdf
https://www.dell.com/en-us/lp/dt/security-solutions
https://www.dell.com/en-us/lp/dt/security-solutions
https://www.delltechnologies.com/asset/en-us/products/security/briefs-summaries/defending-against-supply-chain-cyberattacks-with-dell-technologies.pdf
https://www.delltechnologies.com/asset/en-us/products/security/briefs-summaries/defending-against-supply-chain-cyberattacks-with-dell-technologies.pdf
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Typ ataku: Oprogramowanie tancucha
dostaw

Twoja firma zapewnia oprogramowanie analityczne oparte na chmurze uzywane
przez szpitale. Twoje ustugi zaplecza zalezg od powszechnie uzywanej biblioteki
rejestrowania typu open source obstugiwanej przez zaufanego programisty
zewnetrznego na GitHub.

Bez wiedzy Twojego zespotu deweloperskiego atakujgcy naruszyli konto GitHub
i dodali ztosliwg aktualizacje, ktéra zawiera ukryty kod zaprojektowany w celu:

Eksfiltracji zmiennych srodowiskowych, w tym kluczy interfejsu programowania
aplikacji (API) i tajnych tokendw internetowych notacji obiektéw
JavaScript (JWT)

Utworzenia powtoki odwrotnej, gdy okreslone adresy IP sktadajg zgdania

Pozostania w stanie uspienia, chyba ze uruchomiono go zdalnie

Sprawdz swojg wiedze —>
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Typ ataku: Oprogramowanie tancucha dostaw

O O O

1: Zmniejszenie powierzchni ataku 2 8 4

Interfejs API nagle zaczyna zwracac btedy 500 do kluczowych klientow. Monitorowanie
chmury oznacza wykrywanie potgczen wychodzgcych z ustug kontenerowych do nieznane;
wczesniej domeny. Jaka jest Twoja pierwsza odpowiedz?

[:] Wytgczenie catego wychodzgcego ruchu sieciowego z kontenerow
[:] Ponowne uruchomienie ustug, ktérych dotyczy problem, w celu usuniecia wszelkich probleméw z pamiecig
D Sprawdzenie ostatnich zatwierdzen kodu w repozytorium GitHub

[:] Kontakt z dostawcg hostingu domeny

Zobacz prawidtowg odpowiedz —
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Typ ataku: Oprogramowanie tancucha dostaw

v O O O
3 4

1: Zmniejszenie powierzchni ataku 2

Interfejs API nagle zaczyna zwracac btedy 500 do kluczowych klientow. Monitorowanie
chmury oznacza wykrywanie potgczen wychodzgcych z ustug kontenerowych do nieznane;
wczesniej domeny. Jaka jest Twoja pierwsza odpowiedz?

V.  Wytgczenie catego wychodzgcego ruchu sieciowego z konteneréw

X Ponowne uruchomienie ustug, ktorych dotyczy problem, w celu usuniecia wszelkich problemow z pamiecia
X  Sprawdzenie ostatnich zatwierdzen kodu w repozytorium GitHub

X  Kontakt z dostawcg hostingu domeny

Wytgczenie catego wychodzgcego ruchu sieciowego z kontenerow natychmiast blokuje atakujgcym mozliwosc¢ pozyskiwania
wrazliwych danych lub ustanowienia zdalnego dostepu za posrednictwem naruszonej biblioteki rejestrowania, izolujgc w ten

sposob srodowisko w czasie rzeczywistym i zapewniajac tak istotny czas na zbadanie przypadku, zabezpieczenie kluczy
i tajnych danych interfejsu APl oraz zapobiegniecie aktywacji uspionych mechanizmow ataku.

Nastepne pytanie —
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Typ ataku: Oprogramowanie tancucha dostaw

v O O
1 2: Wykrywanie cyberzagrozen 3 4
i reagowanie na nie

Twoj kierownik techniczny potwierdza, ze aplikacja automatycznie pobrata kod z GitHub trzy
dni przed wystgpieniem problemow. Ta wersja nie jest jeszcze oznaczona jako ztosliwa w
zadnych publicznych bazach danych. Jakie sg najbardziej odpowiedzialne natychmiastowe
dziatania?

D Kontakt z opiekunem biblioteki bezposrednio w GitHub
D Usuniecie wszystkich lokalnych zaleznosci projektu i ich odbudowanie
D Przed podjeciem dalszych dziatan najlepiej poczekaé na typowe luki w zabezpieczeniach i zagrozenia (CVE)

D Powrot do ostatniej znanej bezpiecznej wersji kodu

Zobacz prawidtowa odpowiedz —
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Typ ataku: Oprogramowanie tancucha dostaw

v v O O
1 2: Wykrywanie cyberzagrozen 3 4
i reagowanie na nie

Twoj kierownik techniczny potwierdza, ze aplikacja automatycznie pobrata kod z GitHub trzy
dni przed wystgpieniem problemow. Ta wersja nie jest jeszcze oznaczona jako ztosliwa w
zadnych publicznych bazach danych. Jakie sg najbardziej odpowiedzialne natychmiastowe
dziatania?

X  Kontakt z opiekunem biblioteki bezposrednio w GitHub
X Usuniecie wszystkich lokalnych zaleznosci projektu i ich odbudowanie
X Przed podjeciem dalszych dziatan najlepiej poczekaé na typowe luki w zabezpieczeniach i zagrozenia (CVE)

v Powrot do ostatniej znanej bezpiecznej wersji kodu

Powrdt do ostatniej znanej wersji bezpiecznego kodu powoduje natychmiastowe usuniecie naruszonej aktualizacji, eliminuje

przyczotki atakujgcego i przywraca integralnosc¢ operacyjng w celu aktywnego ograniczania ryzyka i ochrony wrazliwych
danych.

Nastepne pytanie -
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Typ ataku: Oprogramowanie tancucha dostaw
N N O

1 2 3: Odzyskiwanie danych po 4
cyberataku

Analiza potwierdza, ze biblioteka przechwytywata klucze APl i poswiadczenia chmurowe.
Zidentyfikowano wiele kontenerow zbudowanych z naruszong wersjg. Ktory krok jest
najbardziej krytyczny w strategii ograniczania zagrozenia?

D Anulowanie i zaktualizowanie wszystkich poswiadczen we wszystkich srodowiskach, ktorych dotyczy
problem

[:] Ponowne utworzenie obrazéw kontenerow przy uzyciu zaktualizowanego obrazu systemu operacyjnego
D Wyczyszczenie notebookow zespotu programistow

[:] Przestanie powiadomienia o usunieciu do repozytorium GitHub

Zobacz prawidtowg odpowiedz —

D<A LTechnologies

Interaktywne scenariusze cyberbezpieczenstwa — e-book



Typ ataku: Oprogramowanie tancucha dostaw

N Vv v O
1 2 3: Odzyskiwanie danych po 4
cyberataku

Analiza potwierdza, ze biblioteka przechwytywata klucze APl i poswiadczenia chmurowe.
Zidentyfikowano wiele kontenerow zbudowanych z naruszong wersjg. Ktory krok jest
najbardziej krytyczny w strategii ograniczania zagrozenia?

Y Anulowanie i zaktualizowanie wszystkich poswiadczen we wszystkich srodowiskach, ktorych dotyczy
problem

X  Ponowne utworzenie obrazow konteneréw przy uzyciu zaktualizowanego obrazu systemu operacyjnego
X  Wyczyszczenie notebookdw zespotu programistow
X

Przestanie powiadomienia o usunieciu do repozytorium GitHub

Cofniecie poswiadczen i ich zrotowanie to pierwszy krytyczny krok po naruszeniu zabezpieczeri chmury, ktory blokuj

atakujgcym dostep do ustug, powstrzymuje kradziez danych i zabezpiecza systemy niezaleznie od zakresu naruszenia.

Nastepne pytanie —
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Typ ataku: Oprogramowanie tancucha dostaw

v 4 v

1 2 8 4: 0golne najlepsze praktyki

Otrzymujesz prosbe o wyjasnienie, co sie stato z dyrektorem ds. technologicznych
| zespotami/prawnym ds. zgodnosci z przepisami. Jakie jest najdoktadniejsze i najprostsze
wyjasnienie? Jak podsumowac incydent?

D Nasze wewnetrzne narzedzia do ciggtej integracji i ciggtego wdrazania/dostarczania (CI/CD) zawiodty,
umozliwiajgc wdrozenie ztego kodu.

D Zaleznos¢ oprogramowania innej firmy zostata naruszona, a nasza automatyzacja wprowadzita
je do produkciji

D Programista zawart nieprzetestowany kod w wersji przyspieszonej

[:] Atakujgcy brutalnie wtamat sie na nasze repozytorium GitHub

Zobacz prawidtowg odpowiedz —
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Typ ataku: Oprogramowanie tancucha dostaw

v Vv 4 Vv

1 2 8 4: 0golne najlepsze praktyki

Otrzymujesz prosbe o wyjasnienie, co sie stato z dyrektorem ds. technologicznych
| zespotami/prawnym ds. zgodnosci z przepisami. Jakie jest najdoktadniejsze i najprostsze

wyjasnienie? Jak podsumowac incydent?

Nasze wewnetrzne narzedzia do ciggtej integracji i ciggtego wdrazania/dostarczania (CI/CD) zawiodty,
umozliwiajgc wdrozenie ztego kodu.

Zaleznos¢ oprogramowania innej firmy zostata naruszona, a nasza automatyzacja wprowadzita
je do produkciji

X  Programista zawart nieprzetestowany kod w wersji przyspieszonej

X Atakujgcy brutalnie wtamat sie na nasze repozytorium GitHub

Pierwotng przyczyng byt atak wymierzony w tancuch dostaw: atakujgcy naruszyli zaleznos¢ oprogramowania innej firmy,
a zautomatyzowany proces kompilacji wprowadzit ztosliwg aktualizacje bezposrednio do systemu produkcji, wptywajac na

integralnosc¢ aplikacji i wrazliwe srodowiska — tym samym taki atak podkresla ryzyko wystgpienia ztosliwych aktualizacji
w zaufanych zewnetrznych programach zaleznych.

Zobacz rozwigzania —
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TYP ATAKU: OPROGRAMOWANIE tANCUCHA DOSTAW

Przypomnienie

Ataki cybernetyczne na oprogramowanie taricucha dostaw wykorzystujg
luki w aktualizacjach oprogramowania, integracjach z zewnetrznymi
dostawcami i sSrodowiskach programistycznych do wbudowania
ztosliwego kodu, ktory rozprzestrzenia sie w sieciach. Ataki takie

moga powodowac wszechobecne naruszenia danych oraz zaktdcenia
operacyjne i narazi¢ na szwank cate ekosystemy, wptywajgc na firmy
kazdej wielkosci.

Firma Dell dba o cyberodpornos¢, ktadgc nacisk na przejrzystosg,
bezpieczny rozwdj i ciggte monitorowanie przy jednoczesnym
utrzymaniu solidnego planu reagowania na incydenty w celu
zapewnienia szybkiego odzyskiwania danych i komunikacji z
interesariuszami.

Dowiedz sie wiecej o zaawansowanych strategiach cyberodpornosci
i przekonaj sie, w jaki sposob firma Dell moze pomaéc chroni¢ Twojg
organizacje przed atakami na oprogramowanie tancucha dostaw.

Zapoznaj sie z krotkim opisem atakow na
oprogramowanie taficucha dostaw —

@ Wré¢ do scenariuszy

Gwarancja tancucha dostaw >

Dzieki zaawansowanym metodom sprawdzania pochodzenia, logistyce odpornej
na manipulacje i przejrzystemu pozyskiwaniu tancuch dostaw firma Dell
gwarantuje rygorystyczna weryfikacje sprzetu, oprogramowania wewnetrznego

i dostawcow przed dostarczeniem

ich do danej organizac;ji.

Zaufana przestrzen robocza i zaufana infrastruktura >

Zabezpieczenia SafeBIOS, SafelD i SafeDataDelivers zapewniajg uwierzytelnianie
sprzetowe, ktére gwarantuje, ze urzadzenia koficowe uruchamiaja tylko zaufane
oprogramowanie i umozliwiajg szybkie wykrywanie nieautoryzowanych lub
ztosliwych modyfikacji oprogramowania.

T LTI T
r!'lr "“'

1 1 iiii

Sledzenie zasobéw i pakiet ProSupport Suite
z SupportAssist >

Monitorowanie urzadzen i oprogramowania w czasie rzeczywistym
pozwala na szybkie wykrywanie i reagowanie na anomalie wprowadzone
w tancuchu dostaw.

Bezpieczny cykl rozwoju (SDL) >

Wdraza wiodace w branzy bezpieczne praktyki programistyczne, aby zmniejszy¢
ryzyko zwigzane z zaleznosciami od zewnetrznych dostawcow i zapobiegac
atakom opartym na oprogramowaniu w dostarczanych rozwigzaniach.

Partnerzy w zakresie bezpieczenstwa: Wykrywanie
i ograniczanie oparte na sztucznej inteligencji >

Wykrywanie, blokowanie i szybkie usuwanie atakéw w taficuchu dostaw
oprogramowania, w tym tych wprowadzonych za posrednictwem kodu open
source lub kodu innej firmy.


https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/industry-market/dell-supply-chain-security-white-paper.pdf
https://www.delltechnologies.com/asset/en-us/solutions/business-solutions/industry-market/dell-supply-chain-security-white-paper.pdf
https://www.dell.com/en-us/lp/dt/endpoint-security
https://www.delltechnologies.com/asset/en-us/services/support/industry-market/supportassist-for-business-pcs-security-white-paper.pdf
https://www.delltechnologies.com/asset/en-us/services/support/industry-market/supportassist-for-business-pcs-security-white-paper.pdf
https://www.dell.com/en-us/lp/dt/security-solutions
https://www.dell.com/en-us/lp/dt/security-solutions
https://www.delltechnologies.com/asset/en-us/products/security/briefs-summaries/defending-against-supply-chain-cyberattacks-with-dell-technologies.pdf
https://www.delltechnologies.com/asset/en-us/products/security/briefs-summaries/defending-against-supply-chain-cyberattacks-with-dell-technologies.pdf
https://www.delltechnologies.com/asset/en-us/products/security/briefs-summaries/defending-against-supply-chain-cyberattacks-with-dell-technologies.pdf
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aplikacji (API):
- Tokeny internetowe notacji obiektéw JavaScript (JWT) nigdy nie wygasaja.

+  Tokeny sg przechowywane w lokalnej pamieci masowej zamiast plikow
cookie HTTPonly.

- Nie jest wymuszane uwierzytelnianie wielosktadnikowe (MFA).

Sprawdz swojg wiedze -

AL Technologies
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Typ ataku: Zero-day

O O O
3 4

1: Zmniejszenie powierzchni ataku 2

Przyjmij role cztonka zespotu ds. bezpieczenstwa — podejrzewasz atak typu ,Zero-Day’,
poniewaz nie pojawity sie zadne sygnaty ostrzegawcze. Jak mozna to potwierdzi¢?

D Wyloguj wszystkich uzytkownikow ze swoich systemow
Zidentyfikuj kluczowe anomalne zachowania uwierzytelniania w dziennikach

Zadzwon do znajomych w innych firmach, aby sprawdzi¢, czy majg ten sam problem

OO

Sprobuj skorelowac z inng nieprawidtowg aktywnoscig zabezpieczen

Zobacz prawidtowa odpowiedz —
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Typ ataku: Zero-day

v O O O
3

1: Zmniejszenie powierzchni ataku 2

W roli cztonka zespotu ds. bezpieczenstwa — podejrzewasz atak typu ,Zero-Day”’, poniewaz
nie pojawity sie zadne sygnaty ostrzegawcze. Jak mozna to potwierdzi¢?

X Wyloguj wszystkich uzytkownikow ze swoich systemow
. Zidentyfikuj kluczowe anomalne zachowania uwierzytelniania w dziennikach
X  Zadzwon do znajomych w innych firmach, aby sprawdzi¢, czy majg ten sam problem

Sprobuj skorelowac z inng nieprawidtowg aktywnoscig zabezpieczen

Zidentyfikowanie anomalnych zachowan uwierzytelniania, takich jak nietypowe czasy logowania, ponowne wykorzystanie
poswiadczen lub dostep z nietypowych urzgdzen, oraz skorelowanie ich z innymi nietypowymi dziataniami bezpieczenstwa,

takimi jak anomalie dostepu do danych lub eskalacja uprawnien, potwierdza skoordynowany atak typu zero-day.

Nastepne pytanie -
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Typ ataku: Zero-day

v O O
1 2: Wykrywanie cyberzagrozen 3
i reagowanie na nie

Poniewaz luka w zabezpieczeniach jest nieznana, zespoty ds. bezpieczenstwa musza
ograniczy¢ szkody podczas badania. Jak nalezy to zrobic?

D Uniewaznienie wszystkich sesji uwierzytelniania w catym systemie
Skoncentrowanie wszystkich zasobow na punkcie wejscia ataku

Wymuszanie tylko logowania za p[omoca uwierzytelniania wielosktadnikowego (MFA)

OO

Poleganie na biezacych regutach zapdr statycznych lub zapory aplikacji internetowych (WAF)

Zobacz prawidtowa odpowiedz —

D<A LTechnologies

Interaktywne scenariusze cyberbezpieczenstwa — e-book



Typ ataku: Zero-day

v v O O
1 2: Wykrywanie cyberzagrozen 3
i reagowanie na nie

Poniewaz luka w zabezpieczeniach jest nieznana, zespoty ds. bezpieczenstwa musza
ograniczy¢ szkody podczas badania. Jak nalezy to zrobic?

. Uniewaznienie wszystkich sesji uwierzytelniania w catym systemie
X Skoncentrowanie wszystkich zasobow na punkcie wejscia ataku
. Wymuszanie tylko logowania za p[omocg uwierzytelniania wielosktadnikowego (MFA)

X Poleganie na biezgcych regutach zapor statycznych lub zapory aplikacji internetowych (WAF)

Wspolne dziatania wzmacniajg bezpieczenstwo i minimalizujg ryzyko, jednoczesnie odcinajgc dostep atakujgcym, aby zespoty

ds. bezpieczenstwa mogty badac i rozwigzywac podstawowe luki w zabezpieczeniach.

Nastepne pytanie —
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Typ ataku: Zero-day
N v O

1 2 3: Odzyskiwanie danych 4
po cyberataku

Komputery firmy Dell sg wyposazone w technologie takie jak Secure Boot, moduty Trusted
Platform Modules (TPM), ochrone haset na poziomie podstawowego systemu wejscia/
wyjscia (BIOS) i SafeBIOS. Jak mogg one pomdc w ataku Zero-Day?

[:] Chroni przed atakami zrzutu poswiadczen, ktére wykradajg tokeny interfejsu programowania aplikacji (API)

Uniemozliwia atakujgcemu z dostepem fizycznym obejscie zabezpieczen systemu operacyjnego w celu
zainstalowania ztosliwego oprogramowania, ktore kradnie tokeny uwierzytelniania

D Zapewnia, ze atakujgcy nie mogg manipulowac ustawieniami systemu BIOS w celu ostabienia
bezpieczenstwa systemu operacyjnego, co moze prowadzi¢ do przejecia sesji interfejsu API

Wszystkie powyzsze

Zobacz prawidtowg odpowiedz —
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Typ ataku: Zero-day
N v N O

1 2 3: Odzyskiwanie danych 4
po cyberataku

Komputery firmy Dell sg wyposazone w technologie takie jak Secure Boot, moduty Trusted
Platform Modules (TPM), ochrone haset na poziomie podstawowego systemu wejscia/
wyjscia (BIOS) i SafeBIOS. Jak mogg one pomaoc w ataku Zero-Day?

. Chroni przed atakami zrzutu poswiadczen, ktére wykradajg tokeny interfejsu programowania aplikacji (API)

Uniemozliwia atakujgcemu z dostepem fizycznym obejscie zabezpieczen systemu operacyjnego w celu
zainstalowania ztosliwego oprogramowania, ktore kradnie tokeny uwierzytelniania

. Zapewnia, ze atakujgcy nie mogg manipulowac ustawieniami systemu BIOS w celu ostabienia
bezpieczenstwa systemu operacyjnego, co moze prowadzi¢ do przejecia sesji interfejsu API

Wszystkie powyzsze

To wielowarstwowe podejscie zapewnia kompleksowg ochrone przed atakami typu zero-day ukierunkowanymi na system
BIOS, oprogramowanie wewnetrzne, poswiadczenia i konfiguracje systemu. Zapobiegajgc manipulacjom, nieautoryzowanemu

dostepowi i kradziezy poswiadczen, technologie te pozostajg skuteczne nawet w przypadku wykrycia nowych luk w
zabezpieczeniach przez atakujgcych.

Nastepne pytanie —

4

D<A LTechnologies

Interaktywne scenariusze cyberbezpieczenstwa — e-book




Typ ataku: Zero-day

4 Vv 4

1 2 3 4: 0gdlne najlepsze praktyki

| USER_ID=USER123
) | USER_ID=USER123

Jaki jest najlepszy sposdb na zapobieganie atakom Zero-Day?
D Nieuzywanie oprogramowania open source

Wykorzystanie zasad modelu ,zero trust”

wewnetrznego, interfejsdéw programowania aplikacji (API), bibliotek i kontenerow

D Utrzymanie aktualnosci wszystkich poprawek systemow operacyjnych (OS), oprogramowania
D Umieszczenie elektronicznej bramy wokot firmy w celu zapobiezenia zagrozeniom

Zobacz prawidtowa odpowiedz —
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Typ ataku: Zero-day

4 Vv 4 Vv

1 2 8 4: 0golne najlepsze praktyki

Jaki jest najlepszy sposdb na zapobieganie atakom Zero-Day?
X Nieuzywanie oprogramowania open source
. Wykorzystanie zasad modelu ,zero trust’

Utrzymanie aktualnosci wszystkich poprawek systemow operacyjnych (OS), oprogramowania
wewnetrznego, interfejsdéw programowania aplikacji (API), bibliotek i kontenerow

Umieszczenie elektronicznej bramy wokot firmy w celu zapobiezenia zagrozeniom

Jesli istniejg nieznane luki w zabezpieczeniach lub systemy bez poprawek, zasady modelu ,zero trust” zapobiegajg atakom

typu ,Zero-Day”, usuwajgc domysine zaufanie uzytkownikow i urzgdzen, wymuszajgc ciggte uwierzytelnianie, ograniczajgc
dostep tylko do niezbednych informacji i ograniczajgc ruch atakujgcych w celu znacznego zmniejszenia ryzyka organizacyjnego
wynikajgcego z niewykrytych zagrozen.

Zobacz rozwigzania —
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TYP ATAKU: ZERO-DAY

Przypomnienie

Atak typu ,Zero-Day” polega na wykorzystaniu nieujawnionej

luki w zabezpieczeniach oprogramowania lub sprzetu przed
udostepnieniem poprawki lub rozwigzania. Atakujgcy wykorzystuja luke
w zabezpieczeniach, czesto powodujgc powazne zaktdcenia, zanim luka
zostanie wykryta i naprawiona.

Firma Dell przeciwdziata atakom typu ,Zero-Day” poprzez kontrole
wg modelu ,zero trust”’, segmentacje sieci, szybkg izolacji i edukacje
uzytkownikow, co jeszcze bardziej wzmacnia ochrone przed nowymi
zagrozeniami.

Dowiedz sie wiecej o zaawansowanych strategiach cyberodpornosci
i przekonaj sie, w jaki sposob firma Dell moze pomdc chroni¢ Twojg
organizacje przed atakami Zero-Day.

Zapoznaj sie z krétkim opisem atakéw typu zero-day —>

@ Wré¢ do scenariuszy

Zaufana przestrzen robocza i zaufana infrastruktura >

Ochrona punktéw koficowych i infrastruktury. Dzieki rozwigzaniom SafeBIOS,
SafelD, SafeData Protections i strukturom zgodnym z modelem ,zero trust”,
takim jak uwierzytelnianie wielosktadnikowe (MFA) i kontrola dostepu oparta
na rolach (RBAC), firma Dell zapewnia warstwowe zabezpieczenia w celu
ograniczenia sciezek umozliwiajgcych wykorzystanie luk i zapewnienia
uwierzytelniania na poziomie sprzetowym.

Partnerzy ds. bezpieczenstwa >

Zaawansowana analiza zagrozen, zarzgdzanie wykrywaniem

i reagowaniem (MDR), rozszerzone wykrywanie i reagowanie (XDR)

oraz precyzyjne mechanizmy kontroli dostepu pomagaja wykrywag, tropic i
powstrzymywacé ataki Zero-Day, zanim sie rozprzestrzenia.

Oferta PowerProtect >

Niezmienne kopie zapasowe, odizolowane magazyny Cyber Recovery i oparte
na sztucznej inteligencji analizy CyberSense zapewniajg szybkie przywracanie
i odpornos¢ na ataki po naruszeniach typu ,Zero-Day”.

Serwery PowerEdge >

Rozwigzanie Secure Booth, mechanizm Silicon Root of Trust i segmentacja sieci
SmartFabric ograniczaja ruch boczny, gwarantujac, ze w infrastrukturze dziata
tylko zaufany kod.

Ustugi zwigzane z bezpieczenstwem i odpornoscia
na zagrozenia >

Od zarzadzania poprawkami po reagowanie na incydenty — eksperci firmy
Dell zapewniajg szybka izolacje, badania $ledcze i planowanie zbudowania
odpornosci na ataku w celu przeciwdziatania zagrozeniom ze strony atakéow
typu ,Zero-Day”.


https://www.dell.com/en-us/lp/dt/endpoint-security
https://www.dell.com/en-us/shop/storage-servers-and-networking-for-business/sf/poweredge-security-solution-servers
https://www.dell.com/en-us/lp/dt/security-solutions
https://www.dell.com/en-us/lp/dt/cyber-resilience-solutions
https://www.dell.com/en-us/lp/dt/security-and-resiliency
https://www.dell.com/en-us/lp/dt/security-and-resiliency
https://www.delltechnologies.com/asset/en-us/products/security/briefs-summaries/zero-day-attacks-strengthening-cybersecurity-and-resilience-with-dell-technologies-brief.pdf
https://www.delltechnologies.com/asset/en-us/products/security/briefs-summaries/zero-day-attacks-strengthening-cybersecurity-and-resilience-with-dell-technologies-brief.pdf
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