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Podrecznik przetrwania w cyberprzestrzeni:

Jak reagowac na wspotczesne
zagrozenia cybernetyczne

Swiat cyfrowy stat sie niebezpiecznym miejscem, gdzie
kazde klikniecie, pobranie lub zalogowanie moze
spowodowacé cybernetyczng putapke.

Dzisiejszy krajobraz cybernetyczny jest bardziej niebezpieczny niz
kiedykolwiek, a zagrozenia takie jak ransomware, ataki DDoS,
oszustwa phishingowe i infiltracja kopii zapasowych stajg sie
coraz bardziej zaawansowane. Hakerzy wykorzystujg teraz
sztuczng inteligencje do przechytrzenia tradycyjnych
zabezpieczen, przeksztatcajgc to, co kiedys byto
oportunistycznymi atakami, w obliczone i trwate zagrozenia, ktore
moga powodowac rozlegte szkody.

Klienci firmy Dell zgtaszali alarmujgce ataki oparte na sztucznej
inteligencji, w ktorych hakerzy wykorzystujg media

Mapa ochrony organizacji: Model ,zero trust”

W dzisiejszym Swiecie zagrozen opartych na sztucznej inteligencji
wdrozenie modelu ,zero trust” nie jest juz opcjonalne. Atakujgcy
wykorzystujg sztuczng inteligencje do automatyzacji rozpoznania,
kradziezy danych uwierzytelniajgcych i szybkiego dostosowywania
swoich technik, przez co tradycyjne zabezpieczenia sg mniej skuteczne.
Model ,zero trust” dziata w oparciu o ,zatozenie naruszenia’, stale
weryfikujgc kazdg prosbe o dostep i wdrazajgc Sciste procesy
uwierzytelniania w celu zminimalizowania ryzyka.

Dzieki proaktywnemu monitorowaniu uzytkownikow, urzgdzen i aplikagji
model ,zero trust” zmniejsza ryzyko nieautoryzowanego dostepu i
wycieku danych. To nowoczesne, ujednolicone podejscie do zarzgdzania
tozsamoscig.

Zadbaj o wspodlne bezpieczenstwo: zmniejsz powier-
zchnie ataku

Ograniczenie powierzchni ataku jest kluczowe w obronie przed
zagrozeniami wspieranymi przez sztuczng inteligencje, poniewaz punkty
koncowe, interfejsy APl oraz luki w tancuchu dostaw sg czesto
wykorzystywane przez cyberprzestepcow. Punkty koricowe i interfejsy
API stuzg jako punkty wejscia do sieci i sg czesto wykorzystywane do
instalacji ztosliwego oprogramowania lub kradziezy wrazliwych danych.

Zabezpieczenie tych obszarow wymaga warstwowej strategii obrony, w
tym silnego uwierzytelniania, szyfrowanych danych w ruchu, regularnych
testow luk w zabezpieczeniach, narzedzi do wykrywania punktow
koricowych i reagowania (EDR), zarzadzania poprawkami i wzmacniania
urzadzen. Rozwigzania do monitorowania punktow koncowych oraz
ciggte wykrywanie zagrozen pomagajg identyfikowac i blokowac ztosliwg
aktywnos¢ w czasie rzeczywistym.
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spotecznosciowe, aby tworzy¢ przekonujgce wiadomosci, ktore
mMoga oszukac¢ nawet najbardziej Swiadomych cybernetycznie
pracownikow.

Takie historie sg wyraznym przypomnieniem o tym, w jaki sposob
atakujgcy wykorzystujg zaawansowane technologie do
manipulowania, oszukiwania i infiltrowania organizacji z
niespotykang doktadnoscia.

Aby poruszac sie po tym nieprzyjaznym srodowisku, organizacje
potrzebujg kompleksowej strategii cyberbezpieczenstwa —
zestawu do przetrwania, ktory tgczy najnowoczesniejsze narzedzia,
proaktywne strategie i kulture czujnosci. Ten przewodnik
przedstawia elementy takiej strategii pomagajgcej organizacjom
budowac odpornosc na wspotczesne zagrozenia cybernetyczne.

Organizacje muszg przyjac proaktywne strategie w celu zabezpieczenia
swoich tancuchoéw dostaw oprogramowania i cyklu zycia rozwoju.
Egzekwowanie zasady najmniejszego uprawnienia daje pewnosc, ze
tylko autoryzowani uzytkownicy i aplikacje mogg wchodzi¢ w interakcje z
krytycznymi systemami, a automatyczne wykrywanie i reagowanie na
zagrozenia moze szybko eliminowac luki w zabezpieczeniach w miare
ich pojawiania sie.

Zapoznaj sie z doswiadczonym narzedziem Wilder-
ness Tracker: Proaktywne wykrywanie i reagowanie
na zagrozenia

Ataki oparte na sztucznej inteligencji wykorzystujg luki w
zabezpieczeniach, nasladujg prawidtowe zachowania i dynamicznie sie
dostosowujg w celu omijania srodkow bezpieczenstwa, co utrudnia ich
wykrycie. Aby przeciwdziata¢ tym zaawansowanym zagrozeniom,
organizacje potrzebujg wiecej niz srodkéw reaktywnych — wymagaja
zaawansowanych systemow wykrywania zagrozen w potgczeniu z
funkcjami szybkiego reagowania. Wykorzystujgc sztuczng inteligencje i
uczenie maszynowe, zespoty ds. bezpieczenstwa mogg analizowac
wzorce zachowan, wykrywac anomalie i reagowac na zagrozenia w
czasie rzeczywistym, rozwigzujgc problemy przed wystgpieniem
powaznych strat.

Skuteczne systemy wykrywania i reagowania muszg pobiera¢ ogromne
ilosci danych operacyjnych, aby wykrywac zagrozenia i wyzwalac
automatyczne odpowiedzi. Ta analiza zagrozen sama sie rowniez uczy,
dzieki czemu system staje sie coraz bardziej inteligentny i jest w stanie
proaktywnie identyfikowac i przeciwdziata¢ pojawiajgcym sie taktykom
przeciwnikow.
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Praktyka budowy schronienia przed burzg: reagowanie
na incydenty i odzyskiwanie danych

Chociaz zapobieganie atakom jest pierwszym krokiem, organizacje muszg
dziatac tak, jakby atak byt nieunikniony. Celem jest przetrwanie ataku przy
minimalnych stratach, a skuteczna strategia obejmuje dwa elementy:

Silny plan reagowania na incydenty i odzyskiwania (IRR).

Pomiary technologiczne skupione wokét tworzenia kopii zapasowych
krytycznych danych i aplikaciji.

Plan odzyskiwania danych po incydentach powinien by¢ kompleksowy.
Poniewaz potezny atak prawdopodobnie zniszczy wiekszosc, jesli nie
wszystkie operacje firmy, plan powinien obejmowac to, co kazdy dziat w
firmie zrobitby w przypadku incydentu cybernetycznego. Plan powinien
rowniez okreslac, w jaki sposob organizacja bedzie komunikowac sie
zarowno wewnatrz, jak i na zewnatrz, i zawierac¢ gotowe do uzycia
szablony komunikacji. Plan musi by¢ réwniez regularnie aktualizowany i
utrzymywany. Wreszcie plan jest tak dobry, jak czesto jest ¢wiczony. Gdy
atak nastgpi, kazdy musi by¢ instynktownie gotowy do dziatania.

Z punktu widzenia technologii organizacje powinny zaczgc¢ od okreslenia,
jak wygladajg operacje Minimum Viable Company (MVC): ktére systemy
MUSZA pozostac operacyjne, nawet jesli oznacza to koniecznosc pracy
przy uzyciu papieru i otéwka? Czy wazne jest, aby sprzedaz nadal dziatata?
A co z obstugg klienta?

Po dokonaniu tych ustalen nalezy wokot nich zbudowac¢ mechanizmy
tworzenia kopii zapasowych i odzyskiwania danych. Mozliwos¢ powrotu
do znanych dobrych danych nie tylko pozwala organizacji szybko wznowic¢

operacje, ale takze eliminuje ztosliwe podmioty probujgce wykorzystac
dane jako zaktadnika. Ponadto nowoczesne strategie IR muszg wykraczac
poza tradycyjne podejscia, traktujgc systemy sztucznej inteligencji/LM,
takie jak chatboty i agenty wirtualne, jako zasoby poziomu 1 z takim
samym priorytetem odzyskiwania jak systemy ptatnosci czy dane klienta.

Aby zwalcza¢ zaawansowane zagrozenia, plany IR powinny zrownowazyc
automatyzacje z kontrolami recznymi. Wazne jest, aby wiedzie¢, jak
organizacja bedzie dziata¢ w przypadku catkowitej awarii systemu. Co sie
stanie, jesli trzeba bedzie wroci¢ do pidra i papieru?

Kazdy musi sie zaangazowac: Swiadomos¢ pracown-
ikow

Pracownicy sg pierwszg linig obrony przed zagrozeniami cybernetycznymi,
podobnie jak zespot ratunkowy, ktory porusza sie po niebezpiecznych
terenach. Kazdy cztonek personelu odgrywa kluczowag role w identyfikacji
zagrozen i ochronie zasobow. Aby wzmocnic te ochrone, organizacje
potrzebujg solidnych programoéw swiadomosci, takich jak symulacje
atakow, ktore obejmujg zagrozenia wtasciwe dla sztucznej inteligencii,
takie jak zaawansowany phishing i oszustwa typu deepfake.

Najlepsze programy tagczg nieustanng edukacje, otwartg komunikacje,
symulacje w swiecie rzeczywistym i kulture wspolnej odpowiedzialnosci.
Kiedy wszyscy, od personelu pierwszej linii po kierownictwo, rozumiejg
zagrozenia zarowno tradycyjne, jak i oparte na sztucznej inteligencji,
organizacja staje sie czujnym, dobrze poinformowanym podmiotem.
Poprzez promowanie pracy zespotowej i przygotowania organizacja moze
wyprzedzi¢ zmieniajgce sie zagrozenia cybernetyczne i zbudowac odporny
system obronny przed potencjalnymi atakami.

Najlepsze praktyki dotyczgce utrzymywania odpornosci na ataki oparte na sztucznej inteligenc;i

Aby zachowaé odpornos¢ na ataki oparte na sztucznej inteligencji, organizacje musza przyja¢ proaktywne i strategiczne podejscie. Oto 10

najlepszych praktyk:

Architektura ,zero trust”

Wymagaj ciggtej weryfikacji, Scistych kontroli dostepu i
segmentacji sieci, aby zapewnic uwierzytelnienie kazdego
uzytkownika i urzgdzenia przed udzieleniem dostepu —
pomagajgc blokowac i ograniczac¢ szybko poruszajgce sie,
napedzane sztuczng inteligencjg ataki.

Wzmachniaj zarzadzanie tozsamoscia i dostepem:

Wdrazaj solidne uwierzytelnianie (MFA, RBAC) i egzekwuj
silne zasady dotyczgce poswiadczen, aby ograniczyc
skutecznosc¢ phishingu i uzywania skradzionych
poswiadczen.

Automatyczne wykrywanie i inwentaryzacja zasobow:

Stale wykrywaj i monitoruj wszystkie zasoby, w tym
chmure, loT i zjawisko Shadow IT, aby unikng¢ ukrytych
ekspozycii.

Mikrosegmentacja i kontrola dostepu do sieci:

Segmentowanie oraz izolowanie sieci i obcigzen
roboczych w celu zapobiegania ruchom osob atakujgcych
i powstrzymywania zagrozen.

Wzmochnienie punktow koricowych i interfejsu API:

Korzystaj z zaawansowanej ochrony punktow
koricowych (EDR/XDR) i bezpiecznych bram API; silnego
uwierzytelniania, ograniczania predkosci, weryfikacji
danych wejsciowych i szyfrowania.
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Rygorystyczne zarzadzanie lukami w zabezpieczeniach i
poprawkami:

Zautomatyzuj skanowanie i szybkie poprawki systemu
operacyjnego, oprogramowania wewnetrznego, aplikacji,
interfejsow API i oprogramowania innych firm.

Wykrywanie zagrozen oparte na sztucznej inteligencji i
monitorowanie:

Wykorzystaj wykrywanie zachowan i anomalii oparte na sztuczne;
inteligencji/uczenia maszynowego, aby wykrywac subtelne lub
zautomatyzowane zagrozenia w czasie rzeczywistym.

Zautomatyzowane reagowanie na incydenty:

Korzystaj ze zautomatyzowanych podrecznikéw do
szybkiego izolowania, ograniczania i usuwania zagrozen,
minimalizujgc czas obecnosci atakujgcego w systemie.

Regularne realistyczne symulacje i ciggte doskonalenie:

Przeprowadzaj ¢wiczenia scenariuszowe, testy typu red
teaming oraz symulacje phishingowe; aktualizuj plany IR i
modele wykrywania w oparciu o wyniki.

Niezmienne, odizolowane kopie zapasowe i odzyskiwanie:

Zachowaj odporne na manipulacje kopie zapasowe —
najlepiej odizolowane i regularnie testowane — w celu
zapewnienia czystego i szybkiego odzyskiwania danych.
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Dell Technologies: Twdj przewodnik po niezbadanych
terytoriach

Ochrona organizacji przed zaawansowanymi zagrozeniami cybernetycznymi TW(')J p | an reag owan |a Na | N Cyd eﬂty
wymaga odpowiednich narzedzi i wiedzy eksperckiej, aby wyprzedzac

zmieniajgce sie zagrozenia. W dzisiejszym ztozonym srodowisku I o I
cyberbezpieczenstwa solidna strategia jest niezbedna do ochrony danych, MUuSI byC Wyd ru kowa ny na pa p | erze'

systemow i reputacji. W tym miejscu wkracza firma Dell Technologies,

oferujgc kompleksowy pakiet rozwigzan dostosowanych do potrzeb pOﬂ iewaZ SyStemy moga byé
organizacji kazdej wielkosci. . -
podczas ataku niedostepne”.

Od bezpiecznego taricucha dostaw, zaawansowanego wykrywania zagrozen
i ochrony punktow koncowych po bezpieczne zarzgdzanie danymi — firma
Dell wyposaza Twojg firme w technologie niezbedng do obrony przed
NOWOCZESAVM : s . Rachel Tyler

ymi cyberatakami. Zespot firmy Dell, wspierany przez czotowg w _ ; _
branzy wiedze ekspercka, scisle wspdtpracuje z Tobg w celu opracowania Konsultant ds. cyberbezpieczenstwa, Dell Services
niestandardowej strategii bezpieczenstwa. Dzieki funkcjom takim jak
monitorowanie w czasie rzeczywistym, zautomatyzowane reagowanie na
zagrozenia i architektura ,zero trust’, firma Dell pomaga organizowac
proaktywng i odporng organizacje.

Niezaleznie od tego, czy chodzi o ataki ransomware, ataki phishingowe, czy
zgodnos¢ z przepisami, firma Dell Technologies pomoze Ci bezpiecznie
poruszac sie po dzisiejszym Swiecie zagrozen. Wspotpracuj z firma Dell, aby
chroni¢ swojg firme i rozwijac sie w erze cyfrowej, uzyskujgc
bezpieczenstwo, wydajnosc i gotowosc¢ na przysztosc.

Produkty i rozwigzania firmy Dell, ktére mogg poméc

Polecane rozwigzanie Obis
firmy Dell P
Potgczenie serwerdw Dell, rozwigzan sieciowych, pamieci masowej oraz systemow cyberodpornosci tworzy now-

Dell Trusted Infrastructure . . . y
oczesng, bezpieczng i odporng podstawe dla innowacii.

Kompleksowa oferta rozwigzan zaprojektowanych z myslg o ochronie danych i zapewnieniu bezpiecznego

Cyberodpornosc
Y P odzyskiwania. Obejmuje urzgdzenia, oprogramowanie i oferty w formie ustug.

Pakiet ustug, ktore mogg pomaoc w opracowaniu i wdrozeniu kompleksowej strategii bezpieczenstwa w zakresie
obcigzen roboczych. Oferta obejmuje ustugi doradcze, VCISO, zarzadzane wykrywanie i reagowanie, testy
penetracyjne i badanie luk w zabezpieczeniach oraz reagowanie na incydenty i odzyskiwanie danych.

Ustugi w zakresie
cyberbezpieczenstwa

Potgczenie wbudowanych i opcjonalnych funkcji dodatkowych zaprojektowanych z myslg o zabezpieczeniu

Dell Trusted W'orkspac,e komputerow komercyjnych. Wykorzystanie bezpiecznych praktyk tancucha dostaw i wbudowanych funkgji takich jak
(za/bezp|eczema punktow SafeBIOS i SafelD z modutem TPM. Opcjonalne dodatki obejmujg Secured Component Verification, SafelD with
koncowych) ControlVault oraz oprogramowanie partnerskie CrowdStrike i Absolute, ktore maksymalizujg bezpieczenstwo

przestrzeni robocze;.

Wiecej informacji o tym, jak radzic sobie z najwiekszymi wyzwaniami zwigzanymi z cyberbezpieczenstwem,
znajdziesz na stronie dell.com/cybersecuritymonth
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