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Streszczenie dla zarzadu

Coraz bardziej globalny charakter operaciji biznesowych i ich wzajemne powigzania narazajg organizacje na rosnace
zagrozenia zwigzane z cyberatakami w tancuchu dostaw. Te zaawansowane ataki wykorzystujg luki w zabezpieczeniach
cyklu zycia sprzetu, od produkcji po wdrozenie, a takze oprogramowanie innych firm, umozliwiajgc ztosliwym
podmiotom naruszenie bezpieczenstwa catych systeméw poprzez zaufane aplikacje lub aktualizacje. Takie incydenty sg
nie tylko katastrofalne finansowo, ale moga réwniez pogorszy¢ reputacje oraz zaktéci¢ dziatalnosé na ogromna skale.

Konsekwencje tych zagrozen sg bardzo powazne. Ataki w taricuchu dostaw czesto pozostajg niewykryte do momentu
wystgpienia powaznych szkdd, co sprawia, ze niezbedne jest stosowanie proaktywnych strategii obrony. Dzieki
zaawansowanej ochronie punktéw koncowych, proaktywnemu monitorowaniu oraz kompleksowym rozwigzaniom

w zakresie bezpieczenstwa serweréw i danych firma Dell umozliwia firmom zabezpieczenie catego tancucha dostaw.
Dzieki technologii, partnerom i wiedzy eksperckiej organizacje mogg budowaé odpornosé i chroni¢ sie przed lukami
w zabezpieczeniach nieodtgcznie zwigzanymi z ich ekosystemami.

Rosngce zagrozenie cyberatakami w tanncuchu dostaw

W ostatnich latach liczba atakéw w taficuchach dostaw znacznie wzrosta. Manipulujgc urzadzeniami fizycznymi podczas
produkcji, wysytki lub wdrazania lub znajdujac stabe punkty u dostawcéw oprogramowania, atakujacy uzyskuja srodki do
wprowadzania ztosliwych komponentéw lub kodu, uszkodzenia systeméw lub pozyskania wrazliwych danych. Ofiarami
sg zaréwno mate firmy, jak i globalne przedsiebiorstwa, skutkiem czego doznajg powaznych strat finansowych, obnizenia
poziomu zaufania klientéw i konsekwencji prawnych. Firma Dell Technologies dostrzega to rosngce zagrozenie i wspiera
prace nad srodkami zapobiegawczymi w celu ztagodzenia katastrofalnych skutkéw takich atakéw.

Zrozumienie cyberatakow w tancuchu dostaw

Jak dziatajg ataki na tancuch dostaw sprzetu

1. Etap produkcji: Atakujgcy wprowadzajg ztosliwe elementy podczas montazu sprzetu, czesto wykorzystujgc
zainfekowanych poddostawcéw.

2. Faza wysylki: Urzadzenia sg przechwytywane podczas transportu i modyfikowane w celu szkodliwego
zmodyfikowania oprogramowania wewnetrznego lub sprzetu.

3. Wdrozenie i aktywacja: gdy zainfekowany sprzet dostanie sie do sieci organizacji, atakujacy uzyskujg dostep
do poufnych danych lub mozliwo$é na dziatania typu backdoor.

‘g Jak dziatajg ataki na tancuch dostaw oprogramowania

1. Pierwsze naruszenie: Dostawca oprogramowania innego producenta jest zagrozony, czesto poprzez phishing,
niepoprawione luki w zabezpieczeniach lub zagrozenia wewnetrzne.

2. Manipulacja kodem: Cyberprzestepcy wdrazajg szkodliwe komponenty, takie jak ztosliwe oprogramowanie lub
wirusy typu backdoor do oprogramowania przeznaczonego do dystrybucji.
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3. Rozpowszechnienie wsrod uzytkownikow koncowych: Firmy instalujgce lub aktualizujgce oprogramowanie
nieumyslnie pobierajg ztosliwe sktadniki.

Typowe techniki — sprzet
+ Manipulacja oprogramowaniem wewnetrznym: Osadzanie ztosliwego kodu aktywujgcego sie po wdrozeniu.
+ Implantacja sprzetu: Integracja ukrytych elementéw w celu monitorowania lub pozyskania danych.

+ Wykorzystanie zaufanych dostawcow: Wykorzystanie dostawcéw zewnetrznych przy uzyciu mniej
bezpiecznych procesow.

@ Typowe techniki — oprogramowanie

+ Kradziez elementow: Infekowanie bibliotek lub modeli innych producentéw ztosliwym kodem.

+ Wstrzykniecie aktualizacji: zmiana oficjalnych aktualizacji oprogramowania w celu wykorzystania
luk w zabezpieczeniach.

+ Metoda ,dependency confusion”: wykorzystanie uzaleznienia organizacji od niezabezpieczonych
zaleznosci pakietow.

Wptyw na firmy

Konsekwencje finansowe

Ataki ukierunkowane na taficuchy dostaw czesto powodujg koszty zwigzane z karami finansowymi, wydatkami
na odzyskiwanie systemdw i rekompensaty dla klientéw. Jeden gtosny incydent z udziatem globalnej firmy
zarzadzajgcej IT spowodowat straty przekraczajgce 70 milionéw dolaréw, co ilustruje ogromng skale szkod
finansowych, jakie moga powodowac takie naruszenia.

Zaktécenia operacyjne

Uszkodzone lub wytgczone systemy spowodowane przez infiltracje ztosliwego oprogramowania czesto
prowadzg do rozlegtych przestojéw, obnizajgc produktywnos¢ organizacyjng i opdzniajac realizacje projektu.

Konsekwencje dla reputacji

o 8 Qo

Zaufanie do partneréw w zakresie oprogramowania ma dla nowoczesnych firm znaczenie kluczowe. Naruszenie
tancucha dostaw zwigzanego z oprogramowaniem oferowanym przez organizacje moze ostabi¢ reputacje
i obnizy¢ lojalnos$¢ klientow.

Rzeczywiste przyktady — sprzet/oprogramowanie

Globalny producent elektroniki wykryt uszkodzone komponenty w swoim taincuchu dostaw, co doprowadzito do
powszechnych awarii systemu. Koszty ataku przekroczyty 45 milionéw dolaréw i obejmowalty dziatania naprawcze, optaty
zwigzane z obstugg prawng oraz nieodwracalne szkody w relacjach z dostawcami.

Naruszenie w firmie SolarWinds jest jednym z najbardziej znanych atakéw w taricuchu dostaw oprogramowania.
Zainfekowanie produktéw z serii Orion spowodowato zainfekowanie réznych organizacji na catym swiecie, w tym
agencji rzgdowych i firm z listy Fortune 500. Szacunki dotyczace szkdd przekroczyty 90 milionéw dolaréw, a naruszenie
uwidocznito daleko idgce konsekwencje luk w zabezpieczeniach tancucha dostaw.

Specjalistyczna wiedza firmy Dell Technologies w zakresie zwalczania atakow w taricuchu dostaw

Szeroka oferta rozwigzan firmy Dell Technologies w zakresie zabezpieczen pozwala firmom wyprzedzié¢ zmieniajace sie
zagrozenia cybernetyczne.

‘.@;‘ Dell Secured Component Verification (SCV)

Secure Component Verification (SCV) jest integralng czescig strategii bezpieczenstwa tarncucha dostaw firmy
Dell Technologies zaprojektowang w celu zapewnienia autentycznosci i integralnosci elementéw sprzetowych
w réznych rozwigzaniach firmy Dell. SCV zapewnia kryptograficzng walidacje elementéw systemu od momentu
produkcji az po dostawe i wdrozenie. Firma Dell Technologies zapewnia solidne zabezpieczenia farnicucha
dostaw, gwarantujac, ze systemy sg odporne na manipulacje i bezpieczne od momentu opuszczenia fabryki az
po wdrozenie. Zwieksza to ogdlne bezpieczenstwo, rzetelnosc¢ i wydajnosc klientow firmy Dell.
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(_u Zabezpieczanie punktow konncowych za pomoca rozwigzania Dell Trusted Workspace

(e Dell Trusted Devices integruje zabezpieczenia na poziomie sprzetu i oprogramowania wewnetrznego w celu tworzenia
systemoéw odpornych na manipulacje.

SafeBIOS zapewnia integralnos¢ oprogramowania wewnetrznego podczas rozruchu, zapobiegajgc nieautoryzowanym
zmianom konfiguracji oraz weryfikuje integralno$¢ oprogramowania wewnetrznego podczas rozruchu, zapobiegajac
uruchamianiu zainfekowanych systeméw.

SafelD zabezpiecza poswiadczenia uwierzytelniania na poziomie sprzetowym, zapobiegajac nieautoryzowanemu
dostepowi oraz chroni poswiadczenia logowania, zabezpieczajgc klucze uwierzytelniania, blokujgc nieautoryzowanych
uzytkownikow.

SafeData umozliwia kompleksowe szyfrowanie wrazliwych plikéw biznesowych, blokujgc proby pozyskania danych.

Eré Proaktywne wykrywanie zagrozen za pomocg CrowdStrike

CrowdStrike integruje sie z technologiami firmy Dell, aby w czasie rzeczywistym uzyskiwa¢ wglad w zachowanie ztosliwego
oprogramowania.

Analiza w celu wykrywania zagrozen opartych na zachowaniu: Monitorowanie zachowania sprzetu i oprogramowania
wewnetrznego pod katem oznak manipulacji oraz wykrywanie nietypowej aktywnosci oprogramowania, aby zapobiec
wdrozeniu ztosliwego oprogramowania.

Narzedzia do natychmiastowej reakcji: Sztuczna inteligencja izoluje zagrozone systemy, zapobiegajgc ruchowi bocznemu
W sieci.

Eliminacja zagrozen oparta na sztucznej inteligencji: Aktywnie identyfikuje i izoluje zagrozenia, zapobiegajac ich
poprzecznemu rozprzestrzenianiu sie w systemach korporacyjnych.

Mozliwosci integraciji: Srodowiska hybrydowe i wielochmurowe sg holistycznie chronione za pomoca narzedzi Dell i CrowdStrike.

@ Wieksze bezpieczenstwo dzieki rozwigzaniom serwerowym i pamieci masowej firmy Dell

Rodzina serweréw Dell PowerEdge obejmuje zaawansowang ochrone w celu zabezpieczenia platform oprogramowania
0 znaczeniu krytycznym. Systemy pamieci masowe;j, takie jak Dell PowerStore, oferujg najlepsze w branzy szyfrowanie
aplikacji i danych.

Bezpieczne oprogramowanie wewnetrzne serweréw: Monitoruje i blokuje nieautoryzowane zmiany na poziomie sprzetu.
Monitorowanie sieci izolowanej: Wykrywa anomalie wskazujgce na ingerencje w tancuch dostaw.

Niezmienne kopie zapasowe: Zabezpieczajg punkty odtwarzania nawet w przypadku naruszenia gtéwnej pamieci
masowej.

Sejfy odzyskiwania: Izolowane srodowiska chronig przed awariami kaskadowymi inicjowanymi przez zainfekowane systemy.

Wielowarstwowe podejscia do ograniczania ryzyka

Firma Dell zacheca firmy do przyjecia kompleksowych strategii tagczacych technologie, praktyki personelu i aktualizacje proceséw.

(@

Dziatania strategiczne

Poprawa widocznosci taricucha dostaw: Wymaga od wszystkich dostawcéw przestrzegania rygorystycznych standardéw
bezpieczenstwa i certyfikacji sprzetu na kazdym etapie.

Wdrozenie zaawansowanego szyfrowania: Zabezpiecza dane na kazdym poziomie przy uzyciu zaawansowanych
protokotdw, co ogranicza dostepnos$¢ nawet w przypadku naruszenia zabezpieczen sprzetu.

Wprowadzenie zasad modelu ,zero trust”: Zadne urzadzenie, aplikacja ani uzytkownik nie zyskujg zaufania automatycznie
i bez weryfikaciji.

Standardy bezpiecznego kodowania: Wspétpraca z partnerami w zakresie oprogramowania, egzekwowanie
rygorystycznych wytycznych dotyczacych wtyczek, interfejséw API i integraciji.

Regularne monitorowanie aktywnosci i audyty: czeste audyty zapewniajg integralnos$¢ ustug oferowanych przez inne firmy.

Przeprowadzanie regularnych testéw: Wdrazanie testéw penetracyjnych i ocen oprogramowania wewnetrznego w celu
ciggtej weryfikaciji integralnosci urzadzenia.

Ksztalcenie pracownikow: Szkolenie zespotéw, aby rozpoznawaty elementy lub pakiety, ktére wykazujg podejrzane zachowania.
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W jaki sposdb ustugi Dell Professional Services zapewniajg firmom odpornosé

Ustugi Dell Professional Services kierujg firmami w zakresie wdrazania solidnych zabezpieczen tancucha dostaw. Zespoty
doswiadczonych ekspertéw ds. cyberbezpieczenstwa zapewniajg analizy, szkolenia i strategie reagowania na zagrozenia
dostosowane do unikalnych potrzeb danej organizaciji.

» Wytyczne dotyczace wdrazania: strategiczne dostosowanie praktyk opartych na modelu ,zero trust” i weryfikacja
dostawcow sposrdd roznych srodowisk.

* Reagowanie na incydenty: Zapewnij firmom szybkie odzyskiwanie danych po ztosliwych atakach.

Przysztosciowe systemy dla przedsiebiorstw firmy Dell

Cyberataki w tancuchu dostaw sg przyktadem wyrafinowania nowoczesnych zagrozen. Firmy potrzebujg ochrony, ktéra
nie tylko zapobiega naruszeniom, ale takze zapewnia szybkie odzyskiwanie danych w przypadku wystgpienia incydentéw.
Wspétpraca z firmg Dell Technologies oznacza dostep do najnowoczes$niejszych narzedzi, strategicznej specjalistycznej
wiedzy i sieci zaufanych wspoétpracownikéw.

Dalsze dziatania

Chron wrazliwe zasoby i zwieksz niezawodno$¢ operacyjng, wdrazajac najlepsze praktyki opracowane przez
Dell Technologies. Skontaktuj sie juz dzis, aby uzyska¢ spersonalizowang konsultacje w ramach przygotowan
do zabezpieczenia najwazniejszych systemow przedsiebiorstwa.

Firma Dell Technologies reprezentuje zaufanie, zdolno$¢ adaptacji i innowacyjno$é w miare rozwoju cyberbezpieczenstwa
tancucha dostaw. Dzisiejsze zaangazowanie zabezpiecza jutrzejszy sukces.

Bezpieczniejsza przyszto$é zaczyna sie od firmy Dell Technologies. Chronimy to, co najwazniejsze.

Wiecej informacji o tym, jak radzi¢ sobie z najwiekszymi wyzwaniami zwigzanymi z cyberbezpieczenstwem,

znajdziesz na stronie Dell.com/SecuritySolutions
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Wiecej informacji na temat | Skontaktuj sie z ekspertem Zobacz wiecej zasobdw Dotacz do rozmowy, stosujac
rozwigzan firmy Dell firmy Dell Technologies #hasztag
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