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Infiltracja kopii zapasowych:

Wzmacnianie cyberbezpieczenstwa
| odpornosci dzieki Dell Technologies

Streszczenie dla zarzadu

Infiltracja kopii zapasowych stanowi rosngce zagrozenie dla firm w kazdym sektorze. Wykorzystuje luki w zabezpieczeniach
systemow, ktére maja na celu ochrone informacji o znaczeniu krytycznym. Ataki te naruszajg bezpieczenstwo systeméw
odzyskiwania danych, podwazaja zaufanie i zagrazajg operacjom. Od znacznych strat finansowych po wydtuzone przestoje
i szkody na reputacji — konsekwencje mogg by¢ powazne.

Firma Dell Technologies zapewnia kompleksowy pakiet zabezpieczen w celu ochrony wrazliwych danych i zapobiegania tym
atakom, w tym urzadzenia Dell Trusted Device, infrastrukture Dell Trusted Infrastructure i rozbudowane funkcje zabezpieczen
zintegrowane ze wszystkimi naszymi rozwigzaniami. Dzieki wspétpracy strategicznej i ustugom profesjonalnym firma

Dell pomaga organizacjom ustanowi¢ odporne, wielowarstwowe struktury zabezpieczen w celu skutecznego wykrywania,
niszczenia i odzyskiwania danych po incydentach infiltracji kopii zapasowych.

Dzieki wdrozeniu innowacyjnych rozwigzan i specjalistycznej pomocy technicznej firmy Dell przedsiebiorstwa bedg lepiej
przygotowane do zabezpieczenia infrastruktury i utrzymania ciggtosci dziatania.

Rosngce zagrozenie infiltracjg kopii zapasowych

Systemy kopii zapasowych sg niezbedne do ciggtosci prowadzenia dziatalnosci biznesowej, co ma kluczowe znaczenie dla
odzyskiwania danych po zdarzeniach cybernetycznych, takich jak ransomware czy awarie sprzetu. Niestety wiasnie te istotne
filary bezpieczenstwa coraz czesciej stajg sie celem cyberprzestepcéw. Infiltracja kopii zapasowych powoduje uszkodzenie
lub usuniecie danych z kopii zapasowych, co sprawia, ze sg one niedostepne, gdy sg najbardziej potrzebne.

Te ewoluujace zagrozenia wymagajg proaktywnych dziatan. Brak ochrony systeméw kopii zapasowych naraza operacje
i dane wrazliwe. Potencjalnymi celami sg przedsiebiorstwa kazdej wielkosci, od matych po miedzynarodowe korporacje,
a szczegolnie zagrozone sg branze takie jak opieka zdrowotna, finanse i produkcja.

Firma Dell Technologies dostrzega pilng potrzebe wzmocnienia srodowisk tworzenia kopii zapasowych, w zwigzku z czym
oferuje zaawansowane narzedzia i wskazéwki w celu przeciwdziatania tym zaawansowanym atakom.

Ataki infiltracyjne na kopie zapasowe

Infiltracja kopii zapasowych wystepuje, gdy cyberprzestepcy wykorzystujg luki w zabezpieczeniach systeméw kopii
zapasowych w celu naruszenia, zniszczenia lub zaszyfrowania krytycznych danych odzyskiwania. Te wyrafinowane ataki
moga zbiegaé sie w czasie lub nastepowacé po innych incydentach, takich jak instalacja oprogramowania typu ransomware
lub ztosliwego oprogramowania, co zwieksza straty operacyjne i finansowe.

Jak dziatajg ataki na kopie zapasowe

1. Pierwsze naruszenie: Atakujgcy uzyskuja nieautoryzowany dostep do sieci, czesto poprzez phishing, stabe poswiadczenia
lub nienaprawione luki w zabezpieczeniach.

2. Ruch boczny: Po dostaniu sie do sieci atakujgcy wykorzystujg narzedzia do niepostrzezonego przemieszczania sie,
atakujac repozytoria kopii zapasowych i krytyczne zbiory danych.

3. Naruszenie bezpieczenstwa kopii zapasowych: Podstawowe taktyki obejmujg szyfrowanie plikow kopii zapasowych,
usuwanie punktéw odtwarzania oraz uszkadzanie danych.
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Typowe techniki
+ Kradziez poswiadczen narusza konta administracyjne, aby umozliwié¢ petny dostep do systeméw kopii zapasowych.

+ Instalacja oprogramowania typu ransomware szyfruje zaréwno dane w czasie rzeczywistym, jak i kopie zapasowe,
zadajgc zaptaty za odszyfrowanie.

» Niszczenie roztozone w czasie stopniowo niszczy kopie zapasowe, pozostajgc niewykryte. Naraza firme na straty
i pozostawia jg bez mozliwosci odzyskania danych.

Takie techniki podkreslaja wyrafinowanie i powage tych zagrozen, co wymaga dziatann wyprzedzajacych.

Konsekwencje dla firm

Straty finansowe

Infiltracja kopii zapasowych zwieksza koszty odzyskiwania danych i wydtuza czas przestoju, czesto podwajajac lub
potrajajgc koszty reakcji. 0Odzyskiwanie danych z zaszyfrowanych lub zagrozonych kopii zapasowych moze wymagaé
ptatnosci dla atakujgcych, nowej infrastruktury lub drogich konsultantéw.

Zakt6cenia operacyjne

Bez odpowiednich kopii zapasowych organizacje muszg liczy¢ sie z dtugimi czasami odzyskiwania, co prowadzi do
zaktécen w ustugach, op6znien w projektach i zatrzymania kluczowych funkcji.

Konsekwencje reputacji
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Trwata utrata danych lub wydtuzony czas przestoju ostabia zaufanie interesariuszy, co moze potencjalnie zaszkodzi¢
dtugoterminowej rentownosci firmy.

Autentyczne przyktady

Globalny dostawca opieki zdrowotnej wykryt, ze jego kopie zapasowe zostaty

. . I
uszkodzone podczas ataku typu ransomware. Pomimo zaptacenia okupu
trzytygodniowe dane pacjentéw zostaty trwale utracone, opézniajac operacje
i wywotujac procesy sadowe. Catkowite koszty odzyskiwania przekroczyty 57%
50 min USD. atakow ukierunkowanych

na tworzenie kopii
zapasowych skutecznie
infiltruje repozytoria kopii
zapasowych

Alarmujace statystyki

Ostatnie badania szacujg, Ze $redni spadek finansowy spowodowany udanym
atakiem na system tworzenia kopii zapasowych przekracza 4,45 min USD’,
liczac kary, przestoje i wydatki na odzyskiwanie danych. Szczegélnie alarmujgca
jest rosnaca czestotliwosé takich incydentéw, a globalne raporty pokazujg
wzrost zagrozen zwigzanych z kopiami zapasowymi 0 39% rok do roku. Zrédto: 2024: Index Engines

Przeciwdziatanie infiltracji kopii zapasowych dzieki firmie Dell Technologies
Firma Dell Technologies oferuje rozbudowany pakiet narzedzi i ustug, ktére sprostajg unikalnym wyzwaniom zwigzanym z
atakami infiltracji kopii zapasowych, umozliwiajgc firmom skuteczne zapobieganie atakom, wykrywanie i odzyskiwanie danych.
m Rozwigzania w zakresie bezpieczenstwa serweréw i pamieci masowej
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Rozwigzania serwerowe i pamieci masowej firmy Dell zapewniajg wyjatkowg odporno$¢ na ataki ukierunkowane
na tworzenie kopii zapasowych. Wbudowane funkcje zapewniajg bezpieczenstwo kopii zapasowych i nie naruszajg
migawek.

+ Niezmienne kopie zapasowe/migawki tworzg punkty przywracania odporne na manipulacje.

» Funkcja Air-Gapped Recovery izoluje dane z aktywnych sieci, aby zapobiega¢ uszkodzeniu.

'"Ponemon — Cost of a Data Breach Report, 2024 r.
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Wzmacnianie urzgdzen Dell Data Protection

Urzadzenia do ochrony danych Dell sg wyposazone w funkcje takie jak Dell SafeBIOS zapewniajacy integralnos¢
oprogramowania uktadowego i SafeData do bezpiecznego szyfrowania, aby poméc chroni¢ przed atakami na kopie
zapasowe. Ponadto rozwigzania te majg takie mozliwosci jak uwierzytelnianie wielosktadnikowe (MFA), kontrola
dostepu oparta na rolach (RBAC) i podwéjne uwierzytelnianie, aby zapobiec zagrozeniom.

Zaawansowane wykrywanie zagrozen za pomocg narzedzia CrowdStrike

Integracja miedzy CrowdStrike i Dell Data Protection koncentruje sie na zwiekszeniu bezpieczenstwa i poprawie
monitorowania srodowisk ochrony danych za pomocg zestawu zaawansowanych funkcji.

1. Ochrona punktéw koricowych i danych: Firma Dell integruje zabezpieczenia punktéw korncowych CrowdStrike oraz
rozszerzone wykrywanie i reagowanie (EDR/XDR) z rozwigzaniami do ochrony danych. Obejmuje to gromadzenie
danych telemetrycznych z programéw PowerProtect Data Manager i PowerProtect Data Domain firmy Dell, a takze
informacji o zabezpieczeniach z konsoli CrowdStrike Falcon i oprogramowania SIEM nowej generacji

2. Monitorowanie i reagowanie: Ustuga Dell Managed Detection and Response (MDR) zarzadza oprogramowaniem
CrowdStrike na rzecz klientéw, gromadzac dzienniki i badajgc wszelkie wskazniki naruszenia bezpieczeristwa (IoC)
lub wykryte anomalie. Ta integracja umozliwia firmie Dell ciggte monitorowanie i wspétprace z SOC klienta w celu
zapewnienia szybkiego i skutecznego usuwania zagrozen

3. Widocznosé i kontrola ruchu danych w czasie rzeczywistym: Platforma CrowdStrike Falcon Data Protection
zapewnia wglad w ruch danych w czasie rzeczywistym miedzy réznymi zrédtami i kanatami, klasyfikujgc
dane zaréwno wedtug tresci, jak i kontekstu. Pomaga to zapobiegaé kradziezy danych i zapewni¢ skuteczne
egzekwowanie zasad ochrony danych poprzez potgczenie zawartosci z analizg kontekstowa

4. Ujednolicone zarzadzanie i uproszczone wdrazanie: Integracja umozliwia zarzgdzanie zaréwno punktami
koncowymi, jak i ochrong danych za pomocg jednej platformy i agenta, co zmniejsza ztozonos$¢ i obcigzenie
operacyjne. Dodatkowym utatwieniem jest proste i natywne dla chmury podejscie platformy CrowdStrike Falcon,
ktére pozwala na szybkie wdrozenie i minimalne zaktécenia

Integracja miedzy CrowdStrike i Dell Data Protection wykorzystuje zaawansowane funkcje EDR/XDR, monitorowanie
w czasie rzeczywistym i kompleksowe zarzadzanie danymi w celu zwiekszenia ogdlnego bezpieczeristwa
i odpornosci srodowisk ochrony danych.

Czotowa instytucja finansowa niedawno wdrozyta rozwigzanie PowerProtect Cyber Recovery, uniemozliwiajgc
atakujgcym dostep do 90% krytycznych kopii zapasowych podczas naruszenia, umozliwiajgc bezproblemowe
przywracanie bez ptatnosci okupu.

Rozwigzania Dell PowerProtect dla integralnosci kopii zapasowych

Dell PowerProtect zapewnia kompleksowg ochrone kopii zapasowych, wykorzystujgc niezmienno$é, izolacje

i kompresje, aby zapobiec naruszeniom systemu kopii zapasowych. Dzieki integracji z narzedziami do wykrywania
ransomware rozwigzanie PowerProtect daje pewnosé, ze podejrzane zmiany sg natychmiast sygnalizowane,

co pozwala na podjecie natychmiastowych dziatan.

Wielowarstwowe podejscie do zabezpieczen

Ochrona danych wymaga skoordynowanych, wieloaspektowych strategii bezpieczenstwa. Firma Dell pomaga firmom wdraza¢
najlepsze praktyki branzowe w celu zbudowania odpornego srodowiska tworzenia kopii zapasowych.

<
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Najwazniejsze kroki w celu wzmocnienia obrony

+ Wprowadz zasady modelu ,zero trust”: Stale weryfikuj wszystkich uzytkownikéw, wszelkie urzadzenia i procesy,
zmniejszajgc ryzyko nieautoryzowanego dostepu.

+ Zapewnij szyfrowanie wszystkich kopii zapasowych: Miej pewnos$¢, ze dane pozostaja nieczytelne w przypadku
naruszenia bezpieczenstwa, zaréwno w trakcie transmisji, jak i w stanie spoczynku.

* Edukuj pracownikow: Zapoznaj pracownikéw z metodami wykrywania préb oszustw typu phishing i innych taktyk
inzynierii spotecznej, ktére prowadzg do pierwotnych naruszen bezpieczenstwa.

* Regularne testowanie luk w zabezpieczeniach: Czeste testy pomagajg organizacjom identyfikowa¢ i naprawia¢
stabe obszary, zanim atakujacy je wykorzystaja.

Firma Dell tgczy te praktyki z najnowoczesniejszymi rozwigzaniami, tworzac solidng i responsywna infrastrukture
gotowg do sprostania pojawiajgcym sie wyzwaniom.
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Strategiczne partnerstwa, ktére zwiekszajg bezpieczenstwo

Firma Dell wspétpracuje z liderami ds. cyberbezpieczenstwa, takimi jak Microsoft, CrowdStrike i Secureworks.
Kazde partnerstwo doskonali rozwigzania firmy Dell, oferujgc klientom niezréwnane mozliwos$ci ochrony, takie jak
zaawansowana analiza zagrozen, monitorowanie punktéw koncowych i kompleksowe strategie reagowania.

Wykorzystanie ustug Dell Professional Services

Ustugi profesjonalne firmy Dell Technologies wykorzystujg wiedze eksperckg i wskazéwki, aby poméc firmom skutecznie
sprostaé ztozonym wyzwaniom zwigzanym z cyberbezpieczenstwem. Od tworzenia planéw reagowania na incydenty

po wdrazanie architektur modelu ,zero-trust” — specjalisci firmy Dell dbajg o to, aby srodowiska klientéw byly odporne
na wspotczesne zagrozenia, takie jak infiltracja kopii zapasowych.

Zbuduj odpornos$¢ biznesowg dzieki firmie Dell

Wybér firmy Dell Technologies pozwala firmom wyprzedzi¢ wyrafinowanych atakujgcych przy zachowaniu ciggtosci
dziatania. Dzieki innowacjom, partnerstwu i wiedzy eksperckiej firma Dell zapewnia organizacjom zapobieganie,
wykrywanie i odzyskiwanie danych nawet po najpowazniejszych atakach zwigzanych z infiltracjg kopii zapasowych.

Dalsze dziatania

Skontaktuj sie z firmg Dell Technologies juz dzi$, aby chroni¢ swojg firme. Wspdlnie zabezpieczymy najwazniejsze zasoby,
ochronimy Twoja reputacje i zbudujemy odporng przysztos$é.

Firma Dell nadal dba o zaufanie w erze cyfrowej, zapewniajgc organizacjom narzedzia, wiedze i wsparcie, ktérych potrzebuja
do bezpiecznego dziatania i rozwoju.

Odpornosé kopii zapasowych zaczyna sie od firmy Dell Technologies. Dziataj juz teraz, aby zabezpieczy¢ przyszto$é Twojej
dziatalnosci i wzmocni¢ pozycje w zakresie cyberbezpieczenstwa.

Wiecej informaciji o tym, jak radzi¢ sobie z najwiekszymi wyzwaniami zwigzanymi

z cyberbezpieczenstwem, znajdziesz na stronie Dell.com/SecuritySolutions
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Dowiedz sie wiecej Skontaktuj sie Zobacz wiecej Dotacz do rozmowy,
0 Rozwigzania firmy Dell z ekspertem firmy materiatow stosujac #hasztag
Dell Technologies
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https://www.delltechnologies.com/en-us/contactus.htm
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