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20zNnaj stan swojego
cyberbezpieczenstwa

Poznaj stan, jaki musi osiggnaé

W dzisiejszym ztozonym i szybko zmieniajgcym sie krajobrazie
zagrozen organizacje czesto napotykaja ograniczenia
zasobow i wiedzy, jesli chodzi o utrzymanie solidnych

praktyk w zakresie cyberbezpieczenstwa. Aby walczy¢ ze
zmieniajgcymi sie zagrozeniami cybernetycznymi w celu
zapewnienia bezpieczenstwa srodowiska, a jednoczesnie nie
hamowac innowac;ji, nalezy poprawi¢ cyberbezpieczenstwo i
przygotowac sie do przyjecia modelu ,zero trust”.

Skorzystaj z tych list kontrolnych, aby oceni¢ biezgcy stan
dojrzatosci cyberbezpieczenstwa. Znajomos¢ mocnych i

stabych stron organizacji umozliwia podjecie wtasciwych
kolejnych krokow w celu zwigkszenia dojrzatosci

cyberbezpieczenstwa.
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Wiecej informacji

Dowiedz sie wiecej na temat poprawy cyberbezpieczenstwa i

przygotowania do modelu ,zero trust”
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Lista:

Zmniejszenie obszaru

narazonego na ataki

Obszar narazony na ataki obejmuje wszystkie mozliwe punkty lub obszary w srodowisku, ktére moga
zostac zaatakowane lub wykorzystane przez cyberprzestepce. Punkty te moga obejmowac luki w
oprogramowaniu, btedne konfiguracje, stabe mechanizmy uwierzytelniania, systemy bez poprawek,
nadmierne uprawnienia uzytkownikéw, otwarte porty sieciowe, niedostateczne zabezpieczenia
fizyczne i inne. Ponizsze pytania moga pomadc w okresleniu, w jaki sposéb mozna zminimalizowa¢
luki w zabezpieczeniach i punkty wejscia, ktére ztosliwy podmiot moze naruszyc¢.

Tak Nie

O Czy Twoja organizacja przeprowadza regularne oceny, testy penetracyjne lub symulacje atakow
naruszajacych w celu zidentyfikowania luk i stabych punktéw systeméw i sieci, co pozwala na
terminowe dziatania zaradcze i ulepszenia?

Czy Twoja organizacja przeprowadza regularne szkolenia w zakresie bezpieczenstwa dla
swoich pracownikéw?

Czy Twoja organizacja korzysta z uwierzytelniania wielosktadnikowego (MFA) i kontroli dostepu
opartej na rolach (RBAC)?

Czy Twoja organizacja wdrozyta segmentacje sieci w celu odizolowania krytycznych zasobodw i
ograniczenia dostepu miedzy réznymi czesciami sieci?

O O 0O 0Od

Czy Twoja organizacja wdraza bezpieczne praktyki kodowania, przeprowadza regularne testy
zabezpieczen i przeglady kodu oraz uzywa zapér aplikacji internetowych (WAF) w celu ochrony
przed typowymi atakami na poziomie aplikacji i zmniejszenia obszaru narazonego na ataki
aplikaciji internetowych?

O

Czy Twoja organizacja wybiera dostawcow IT, ktorzy mogag potwierdzi¢ procesy i procedury
majace na celu zabezpieczenie taficucha dostaw?

O Czy Twoja organizacja wdraza zasady ,zero trust’ w celu zastgpienia tradycyjnych zabezpieczen
obwodowych?

O Czy Twoja organizacja korzysta z zasady najnizszych uprawnien, aby ograniczy¢ konta
uzytkownikow i konta systemowe do posiadania tylko minimalnych praw dostepu wymaganych
do wykonywania zadan?

O Czy Twoja organizacja regularnie instaluje poprawki systeméw i oprogramowania?

O Czy narzedzia bezpieczenistwa Twojej organizacji wykorzystujg mozliwosci sztucznej inteligenciji
/ uczenia maszynowego, aby pomaéc w proaktywnym identyfikowaniu luk w zabezpieczeniach?



Lista:

Wykrywanie zagrozen i

reagowanie na nie

Wykrywanie zagrozen cybernetycznych i reagowanie na nie jest niezbednym elementem kazdej

strategii bezpieczenstwa. Obejmuje monitorowanie i analizowanie ruchu sieciowego, dziennikéw
systemowych i innych obszardw, a takze danych dotyczacych bezpieczenstwa w celu identyfikowania
oznak nieautoryzowanego dostepu, wkaman, zainfekowania ztosliwym oprogramowaniem, naruszenia
bezpieczenstwa danych lub innych zagrozen cybernetycznych. Te pytania mogg pomaoc w okresleniu, w jaki
sposo6b organizacja proaktywnie identyfikuje i aktywnie reaguje na potencjalne incydenty zabezpieczen oraz
ztosliwe dziatania w sieci komputerowej, systemie lub organizacji.

Tak Nie

O Czy Twoja organizacja stale monitoruje dziatania sieciowe i systemowe przy uzyciu narzedzi oraz
technologii bezpieczenstwa, takich jak rozszerzone wykrywanie zagrozen i reagowanie na nie
(XDR), systemy wykrywania wtaman (IDS), systemy zapobiegania wtamaniom (IPS), SIEM i analiza
dziennikow?

O Czy Twoja organizacja analizuje zebrane dane w celu zidentyfikowania wzorcéw, anomalii oraz
wskaznikéw naruszenia bezpieczenistwa (loC) i/lub wskaznikdw ataku (I0A), ktére moga wskazywac
na potencjalne zagrozenie cybernetyczne?

O Czy Twoja organizacja wdrozyta najnowsze narzedzia do zwiekszenia widocznosci oraz
monitorowania, aby szybko wykrywac¢ potencjalne incydenty i otrzymywac o nich alerty?

O Czy Twoja organizacja monitoruje ruch sieciowy pod katem nietypowych wzorcéw lub podejrzanych
dziatan, ktére moga wskazywac na trwajacy cyberatak?

O Czy Twoja organizacja wdrozyta jakiekolwiek narzedzia wykorzystujgce sztuczng inteligencje /
uczenie maszynowe, ktére pomagajg wykrywac zagrozenia cybernetyczne poprzez analize w czasie
rzeczywistym nietypowych wzorcéw danych lub zachowan?

O Czy Twoja organizacja rozwaza wdrozenie rozwigzania SIEM nowej generacji w celu lepszego
zarzadzania powiadomieniami bezpieczenstwa i rozpoczecia korelacji danych zdarzen
bezpieczenstwa z catego ekosystemu IT?

O Czy Twoja organizacja stosuje testowanie luk w zabezpieczeniach i zarzadzanie nimi, aby okresla¢
priorytety i usuwac istniejgce luki w zabezpieczeniach, a takze skutecznie reagowac na nowe luki?

O Czy Twoja organizacja ma plan reagowania na zdarzenia w celu badania potwierdzonych incydentéw
bezpieczenstwa i minimalizowania ich skutkéw?

O Czy Twoja organizacja korzysta z narzedzi SOAR (Security Orchestration, Automation and Response)
w celu przyspieszenia dziatan zwigzanych z reagowaniem na incydenty, ktére moga pomdc w
ograniczeniu rozprzestrzeniania sie cyberataku?

O Czy plan reagowania na incydenty w organizacji uwzglednia zasady ograniczania rozprzestrzeniania
sie zagrozenia, plany komunikacji, wymagania dotyczace zgodnosci z przepisami, analize
kryminalistyczna i proces odzyskiwania?



Lista:

Powrot do normalnosci po

cyberataku

Powrét do normalnosci po cyberataku to proces przywracania systemow, sieci i danych po naruszeniu
zabezpieczen do stanu bezpieczenstwa i dziatania. Obejmuje to podjecie dziatan majacych na

celu ztagodzenie szkdd spowodowanych atakiem, odbudowe naruszonych lub zaktéconych ustug

i urzadzen, analize incydentu w celu zapobiezenia przysztym atakom i przywrécenie normalnego
dziatania organizacji. Te pytania moga pomac w okresleniu, czy Twoja organizacja skutecznie
powraca do normalnosci po cyberatakach.

Tak Nie

M| Czy Twoja organizacja wdrozyta jakiekolwiek srodki powstrzymywania incydentéw w celu
odizolowania i ograniczania rozprzestrzeniania sie cyberataku?

Czy Twoja organizacja wdrozyta procesy przywracania systemu lub urzadzen po
opanowaniu incydentu?

Czy Twoja organizacja wykorzystuje izolacje, niezmiennos¢ lub cybermagazyn danych do
ochrony swoich danych?

Czy Twoja organizacja wdrozyta procedury czystego odzyskiwania danych w przypadku ich
naruszenia, zaszyfrowania lub usuniecia?

Czy Twoja organizacja wykorzystuje technologie sztucznej inteligencji / uczenia
maszynowego do automatyzacji lub przyspieszenia powrotu do normalnosci po cyberataku?

Czy Twoja organizacja stale ocenia incydenty i identyfikuje obszary wymagajgce poprawy po
ataku i powrocie do normalnosci?

O O O 0O 0O 0O

Czy Twoja organizacja przeprowadzita analize kryminalistyczng w celu zrozumienia metodologii
ataku, okreslenia zasiegu naruszenia, zidentyfikowania systeméw i danych, ktérych dotyczy
naruszenie, a takze zebrania dowodéw w celu zwiekszenia bezpieczenstwa i podjecia dziatan
prawnych lub dyscyplinarnych?

O

Czy Twoja organizacja wie, ze nalezy powiadamia¢ o cyberataku oraz potencjalnym wptywie na
dane lub operacje odpowiednie strony, takie jak klienci, partnerzy i dostawcy?

O Czy Twoja organizacja ¢wiczy wiele razy w roku strategie powrotu do normalnosci, aby
zyskaé pewnos¢ przywrécenia dziatalnosci i spetnienia wymogdéw umow SLA?

O Czy Twoja organizacja wspotpracuje z ustugodawcami pomagajgcymi w powrocie do
normalnosci?



/aawansowane
cyberbezpieczenstwo |
model ,zero trust”

Gdy chodzi o cyberbezpieczenstwo, organizacje IT muszg przygotowac sie na najgorszy
mozliwy scenariusz i korzystac z wielu warstw obrony. W nieustannie zmieniajgcym sie
krajobrazie zagrozen cyberbezpieczenstwa kluczowe znaczenie ma ciggte doskonalenie
praktyk bezpieczenstwa i stosowanie zasad modelu ,zero trust”. Obejmuje to:

(0

Zmniejszenie
obszaru
narazonego na
ataki

Zminimalizuj luki w
zabezpieczeniach

i podatne obszary,
ktore moga zostaé
wykorzystane

do naruszenia
bezpieczenstwa
systemu.

2

Wykrywanie
zagrozen
cybernetycznych
i reagowanie na
nie

Aktywnie identyfikuj

i reaguj na
potencjalne incydenty
bezpieczenstwa i
ztosliwe dziatania.

En

Powrét do
normalnosci po
cyberatakach

Przywr6¢ wezesniejszy
stan operacyjny
organizacji

po incydencie
bezpieczenstwa.

Wykorzystujgc wiedze specjalistyczng w zakresie profesjonalnych ustug i wspétpracujac

z zaufanymi partnerami handlowymi, firma Dell moze pomdc organizacjom w
ustanowieniu kompleksowego stanu bezpieczenstwa, ktéry chroni przed zmieniajgcymi

sie zagrozeniami cybernetycznymi. Technologia stale sie rozwija, wiec nasze podejscie do
cyberbezpieczenstwa musi réwniez ewoluowadé, abysmy mogli chronié naszg infrastrukture
cyfrowa i utrzymac zaufanie do $wiata cyfrowego.
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Informacje o firmie Dell Technologies

Firma Dell Technologies pomaga klientom

w rozwijaniu nowoczesnego srodowiska cyfrowego
oraz przeksztatcaniu sposobu pracy, stylu zycia

i korzystania z rozrywki. Firma zapewnia klientom
najszersze i najbardziej innowacyjne w branzy
portfolio technologii i ustug w erze danych.

Wiecej informaciji na ten temat mozna znalezé na
stronie www.dell.com/securitysolutions
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