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Dane techniczne

Ustugi kopii zapasowych Dell PowerProtect

Cyberodpornosc¢ aplikacji SaaS, punktow koncowych i obcigzen roboczych natywnych dla chmury

Bezpieczna, skalowalna platforma

100% Saa$S, brak infrastruktury do zarzadzania
Mozliwos¢ konfiguracji w ciggu kilku minut
Skalowalnos¢ na zgdanie

Globalna deduplikacja po stronie klienta

Zarzgdzane wykrywanie i reagowanie na
dane 24/7/365

Przyspieszone odzyskiwanie danych po ataku
oprogramowania wymuszajgcego okup

Obstugiwane obcigzenia robocze

Aplikacje SaaS, w tym Microsoft 365,
Google Workspace i Salesforce

Urzadzenia uzytkownikéw koncowych,
w tym komputery stacjonarne i notebooki

Hybrydowe obcigzenia robocze, w tym NAS,
Microsoft SQL, Oracle, Dell PowerScale i VMWare

Obcigzenia bezposrednio w chmurze, w tym Azure
VM i AWS

Oparta na chmurze analityka i monitorowanie
Zgodnos¢ z przepisami i zarzadzanie

Retencja dtugoterminowa

Prawny obowigzek przechowywania dokumentow

Zautomatyzowane zachowywanie zgodnosci
Z przepisami

Wyszukiwanie sfederowane
Zbieranie elektronicznych materiatbw dowodowych

Raportowanie
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Przejmij kontrole nad danymi

W miare, jak firmy przyjmujg strategie opartg na chmurze, coraz bardziej
widoczne stajg sie ograniczenia i ztozonosc tradycyjnej cyberodpornosci.
Stwarza to potrzebe opracowania nowej strategii cyberodpornosci jako
ustugi, ktéra zapewnia ten sam poziom ochrony zaréwno obcigzen
lokalnych, jak i chmurowych. Opracowujac strategie, nalezy wzigé pod
uwage fakt, ze wiekszos¢ dostawcow Saa$S nie oferuje kompleksowych
rozwigzan w zakresie cyberodpornos$ci. Wywiera to presje na zespoty IT,
ktére juz teraz majg trudnos$ci z zaspokajaniem niezliczonych potrzeb
zwigzanych z réznymi rodzajami danych rozproszonych w organizacjach.

Gtoéwne wyzwania, przed ktorymi stajg firmy, to:

o Wielorakie, zrdéznicowane zrodta danych — zrodta danych sg
rozproszone w réznych systemach i ustugach, takich jak punkty
koncowe, serwery fizyczne i wirtualne, aplikacje SaaS (np. AWS, Azure
VM, Microsoft-SQL, Oracle, serwery plikow, VMware i Nutanix)

o Wyktadniczy wzrost ilosci danych — organizacje sg przepetnione
danymi w swojej infrastrukturze IT. Bez odpowiedniego wgladu w te
dane dziat IT nie jest w stanie zoptymalizowaé kosztéw pamieci
masowej, wymusi¢ stosowania odpowiednich zasad przechowywania
danych ani szybko reagowac na zadania ujawnienia danych.

e Nowe obcigzenia robocze w chmurze — w miare jak organizacje
zaczynajg przenosi¢ swoje obcigzenia i ustugi do chmury, pojawia
sie nowy zestaw zadan w chmurze. Rezultatem tego przejscia
jest potgczenie repozytoriow danych na miejscu i w chmurze.

Takie potgczenie nie tylko tworzy luki w cyberodpornosci, ale
takze wywiera dodatkowg presje na i tak juz przecigzone
zespoty IT.

Rozwigzanie: Ustugi kopii zapasowych Dell PowerProtect

Ustugi kopii zapasowych PowerProtect to solidne i bezpieczne rozwigzanie
do tworzenia kopii zapasowych w formie ustugi z dlugoterminowym
przechowywaniem danych i zautomatyzowanymi funkcjami zachowywania
zgodnosci z przepisami. Klienci mogg zarzgdzac¢ aplikacjami SaaS, punktami
koncowymi oraz hybrydowymi i korporacyjnymi obcigzeniami roboczymi

w sposo6b spajny i wydajny za posrednictwem ujednoliconej konsoli. Dzieki
nieograniczonej skalowalnosci na zgdanie Ustug kopii zapasowych
PowerProtect gwarantujg elastycznos¢, wydajnosc i kontrole.

Bezpieczna, skalowalna cyberodpornos¢ na zgdanie

Ustugi kopii zapasowych Dell PowerProtect korzystajg z infrastruktury
chmurowej, aby zapewni¢ odpornos¢ na awarie i szybkos¢ niezbedng do
spetnienia wymagan umowy SLA z zachowaniem niskiego catkowitego kosztu
uzytkowania. Firma Dell obstuguje rozwigzanie, a platforma jest zawsze
aktualna i udostepnia najnowsze funkcje. Nie trzeba zarzgdza¢ infrastruktura,
wigc firmy moga rozpocza¢ dziatalnos¢ w ciggu kilku minut.



Ustugi kopii zapasowych PowerProtect udostepniaja wyjatkowe funkcje, miedzy innymi:

e Scentralizowane monitorowanie i zarzadzanie

e Automatyczne aktualizacje funkcji bez recznej ingerenciji

e Informacje prawne i zgodnos$¢ z przepisami

e Deduplikacja po stronie zrédtowej

e Szyfrowanie w locie i danych nieuzywanych

e Tworzenie kopii zapasowych i przywracanie danych miedzy chmurami

e Intuicyjny i adaptacyjny asystent oparty na generatywnej sztucznej inteligencji.
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Ochrona aplikacji opartych na SaaS

Ustugi kopii zapasowych PowerProtect na potrzeby aplikacji SaaS zapewniajg ujednolicong cyberodpornosé, zarzgdzanie
informacjami i nadzor nad nimi, w tym zautomatyzowane przestrzeganie zgodnosci z przepisami i prawnego obowigzku ochrony
danych. Pojedynczy pulpit nawigacyjny zapewnia peiny wglad w platformy Microsoft 365, Google Workspace i Salesforce.

Ochrona urzadzenh w punktach koncowych

Ustugi kopii zapasowych PowerProtect na potrzeby punktow korncowych zapewniajg scentralizowang, bezpieczng ochrone
komputerow stacjonarnych i notebookéw. Urzgdzenia punktéw koncowych sg chronione zaréwno w biurze, jak i w podrozy.
Administratorzy IT mogg zdalnie zarzgdza¢ operacjami tworzenia kopii zapasowych i przywracania danych w chmurze z poziomu
scentralizowanego portalu w chmurze.

Ochrona hybrydowych obcigzenh roboczych

Ustugi kopii zapasowych PowerProtect dla hybrydowych obcigzen roboczych umozliwiajg organizacjom centralizacje
cyberodpornosci w srodowiskach zwirtualizowanych, bazach danych, serwerach plikow i sieciowej pamieci masowej (NAS).
Ustugi kopii zapasowych PowerProtect dla hybrydowych obcigzen roboczych oferujg zaawansowane funkcje, w tym globalng
deduplikacje, zautomatyzowane przechowywanie dtugoterminowe i nieograniczong skale. Chroni hybrydowe obcigzenia robocze
niezaleznie od tego, czy dziatajg lokalnie, czy w chmurze.

Ochrona obcigzen roboczych w chmurze

Chron obcigzenia robocze maszyn wirtualnych AWS i Azure przed utratg danych i cyberzagrozeniami dzigki aranzacji migawek,
izolowanym kopiom zapasowym i odtwarzaniu po awarii.

Osobisty asystent oparty na generatywnej sztucznej inteligenciji

Al ustug kopii zapasowych PowerProtect to asystent do tworzenia kopii zapasowych, ktory zapewnia kazdemu uzytkownikowi
wglad w dane i prognozy pozwalajgce na realizacje skutecznego, solidnego programu cyberodpornosci. Ustugi kopii zapasowych
PowerProtect oparte na sztucznej inteligencji oferujg porady i sugestie generowane na podstawie rozmow z uzytkownikami i
zostaty zaprojektowane w celu ciggtego ulepszania srodowisk cyberodpornosci. Mozliwosci sztucznej inteligencji generatywnej
pozwalajg doswiadczonym administratorom kopii zapasowych podejmowac madrzejsze decyzje, jednoczesnie pomagajac
poczatkujgcym administratorom wykonywac swojg prace jak eksperci.
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Wieksze bezpieczenstwo danych dzieki Ustugom kopii zapasowych PowerProtect

W dzisiejszym dynamicznym srodowisku biznesowym wykorzystanie zwinnosci i elastycznosci chmury ma kluczowe znaczenie.
Ustugi kopii zapasowych umozliwiajg ochrone danych przy jednoczesnym bezproblemowym poruszaniu sie w srodowisku
chmurowym. Oto w jaki sposéb:

* Eliminacja opfat za ruch przychodzacy/wychodzacy — dzieki Ustugom kopii zapasowych PowerProtect nie poniesiesz
dodatkowych kosztéw zwigzanych z transferem danych. Pozegnaj sie z niespodziewanymi optatami i skup sie na tym,
CO najwazniejsze.

*  Petna widocznos¢ — w miare rozprzestrzeniania sie opartych na chmurze aplikacji typu Software-as-a-Service (SaaS),
najwazniejsze staje sie utrzymanie odpowiedniego bezpieczenstwa i zarzgdzania informacjami. Ustugi kopii zapasowych
PowerProtect zapewniajg organizacjom petny wglad w dane niezaleznie od ich lokalizacji.

*  Przewidywalne, mozliwe do kontrolowania koszty — nasze rozwigzanie do cyberodpornosci oparte na chmurze
upraszcza operacje. Brak problemow z zarzadzaniem infrastrukturg — tylko usprawniona ochrona. Ustugi kopii
zapasowych PowerProtect zapewniajg odpowiednie rozwigzania niezaleznie od tego, czy chodzi o tworzenie kopii
zapasowych, odtwarzanie po awarii czy retencje dtugoterminowa.

Ustugi kopii zapasowych PowerProtect zapewniajg bezpieczng, bezproblemowg cyberodpornosé, umozliwiajgc szybkie
reagowanie na kluczowe inicjatywy biznesowe.

/% Dowiedz sie wiecej o ustugach Skontaktuj sie z ekspertem firmy
kopii zapasowych PowerProtect Dell Technologies
Al
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https://www.dell.com/en-us/shop/powerprotect/data-protection/sl/powerprotect-backup-services
http://www.emc.com/contact/contact-us.htm
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