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Usługi kopii zapasowych Dell PowerProtect 
Cyberodporność aplikacji SaaS, punktów końcowych i obciążeń roboczych natywnych dla chmury 

 

Bezpieczna, skalowalna platforma 

• 100% SaaS, brak infrastruktury do zarządzania 

• Możliwość konfiguracji w ciągu kilku minut 

• Skalowalność na żądanie 

• Globalna deduplikacja po stronie klienta 

• Zarządzane wykrywanie i reagowanie na 
dane 24/7/365 

• Przyspieszone odzyskiwanie danych po ataku 
oprogramowania wymuszającego okup 

Obsługiwane obciążenia robocze 

• Aplikacje SaaS, w tym Microsoft 365, 
Google Workspace i Salesforce 

• Urządzenia użytkowników końcowych, 
w tym komputery stacjonarne i notebooki 

• Hybrydowe obciążenia robocze, w tym NAS, 
Microsoft SQL, Oracle, Dell PowerScale i VMWare 

• Obciążenia bezpośrednio w chmurze, w tym Azure 
VM i AWS 

• Oparta na chmurze analityka i monitorowanie 

Zgodność z przepisami i zarządzanie 

• Retencja długoterminowa 

• Prawny obowiązek przechowywania dokumentów 

• Zautomatyzowane zachowywanie zgodności 
z przepisami 

• Wyszukiwanie sfederowane 

• Zbieranie elektronicznych materiałów dowodowych 

• Raportowanie 

Przejmij kontrolę nad danymi 

W miarę, jak firmy przyjmują strategię opartą na chmurze, coraz bardziej 
widoczne stają się ograniczenia i złożoność tradycyjnej cyberodporności. 
Stwarza to potrzebę opracowania nowej strategii cyberodporności jako 
usługi, która zapewnia ten sam poziom ochrony zarówno obciążeń 
lokalnych, jak i chmurowych. Opracowując strategię, należy wziąć pod 
uwagę fakt, że większość dostawców SaaS nie oferuje kompleksowych 
rozwiązań w zakresie cyberodporności. Wywiera to presję na zespoły IT, 
które już teraz mają trudności z zaspokajaniem niezliczonych potrzeb 
związanych z różnymi rodzajami danych rozproszonych w organizacjach. 

Główne wyzwania, przed którymi stają firmy, to: 

• Wielorakie, zróżnicowane źródła danych — źródła danych są 
rozproszone w różnych systemach i usługach, takich jak punkty 
końcowe, serwery fizyczne i wirtualne, aplikacje SaaS (np. AWS, Azure 
VM, Microsoft-SQL, Oracle, serwery plików, VMware i Nutanix) 

• Wykładniczy wzrost ilości danych — organizacje są przepełnione 
danymi w swojej infrastrukturze IT. Bez odpowiedniego wglądu w te 
dane dział IT nie jest w stanie zoptymalizować kosztów pamięci 
masowej, wymusić stosowania odpowiednich zasad przechowywania 
danych ani szybko reagować na żądania ujawnienia danych. 

• Nowe obciążenia robocze w chmurze — w miarę jak organizacje 
zaczynają przenosić swoje obciążenia i usługi do chmury, pojawia 
się nowy zestaw zadań w chmurze. Rezultatem tego przejścia 
jest połączenie repozytoriów danych na miejscu i w chmurze. 
Takie połączenie nie tylko tworzy luki w cyberodporności, ale 
także wywiera dodatkową presję na i tak już przeciążone 
zespoły IT. 

Rozwiązanie: Usługi kopii zapasowych Dell PowerProtect 

Usługi kopii zapasowych PowerProtect to solidne i bezpieczne rozwiązanie 
do tworzenia kopii zapasowych w formie usługi z długoterminowym 
przechowywaniem danych i zautomatyzowanymi funkcjami zachowywania 
zgodności z przepisami. Klienci mogą zarządzać aplikacjami SaaS, punktami 
końcowymi oraz hybrydowymi i korporacyjnymi obciążeniami roboczymi 
w sposób spójny i wydajny za pośrednictwem ujednoliconej konsoli. Dzięki 
nieograniczonej skalowalności na żądanie Usług kopii zapasowych 
PowerProtect gwarantują elastyczność, wydajność i kontrolę. 

Bezpieczna, skalowalna cyberodporność na żądanie 

Usługi kopii zapasowych Dell PowerProtect korzystają z infrastruktury 
chmurowej, aby zapewnić odporność na awarie i szybkość niezbędną do 
spełnienia wymagań umowy SLA z zachowaniem niskiego całkowitego kosztu 
użytkowania. Firma Dell obsługuje rozwiązanie, a platforma jest zawsze 
aktualna i udostępnia najnowsze funkcje. Nie trzeba zarządzać infrastrukturą, 
więc firmy mogą rozpocząć działalność w ciągu kilku minut. 

Dane techniczne 
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Usługi kopii zapasowych PowerProtect udostępniają wyjątkowe funkcje, między innymi: 
 

• Scentralizowane monitorowanie i zarządzanie 
• Automatyczne aktualizacje funkcji bez ręcznej ingerencji 
• Informacje prawne i zgodność z przepisami 
• Deduplikacja po stronie źródłowej 
• Szyfrowanie w locie i danych nieużywanych 
• Tworzenie kopii zapasowych i przywracanie danych między chmurami 
• Intuicyjny i adaptacyjny asystent oparty na generatywnej sztucznej inteligencji. 

 

 
Ochrona aplikacji opartych na SaaS 
Usługi kopii zapasowych PowerProtect na potrzeby aplikacji SaaS zapewniają ujednoliconą cyberodporność, zarządzanie 
informacjami i nadzór nad nimi, w tym zautomatyzowane przestrzeganie zgodności z przepisami i prawnego obowiązku ochrony 
danych. Pojedynczy pulpit nawigacyjny zapewnia pełny wgląd w platformy Microsoft 365, Google Workspace i Salesforce. 

Ochrona urządzeń w punktach końcowych 
Usługi kopii zapasowych PowerProtect na potrzeby punktów końcowych zapewniają scentralizowaną, bezpieczną ochronę 
komputerów stacjonarnych i notebooków. Urządzenia punktów końcowych są chronione zarówno w biurze, jak i w podróży. 
Administratorzy IT mogą zdalnie zarządzać operacjami tworzenia kopii zapasowych i przywracania danych w chmurze z poziomu 
scentralizowanego portalu w chmurze. 

Ochrona hybrydowych obciążeń roboczych 
Usługi kopii zapasowych PowerProtect dla hybrydowych obciążeń roboczych umożliwiają organizacjom centralizację 
cyberodporności w środowiskach zwirtualizowanych, bazach danych, serwerach plików i sieciowej pamięci masowej (NAS). 
Usługi kopii zapasowych PowerProtect dla hybrydowych obciążeń roboczych oferują zaawansowane funkcje, w tym globalną 
deduplikację, zautomatyzowane przechowywanie długoterminowe i nieograniczoną skalę. Chroni hybrydowe obciążenia robocze 
niezależnie od tego, czy działają lokalnie, czy w chmurze. 

Ochrona obciążeń roboczych w chmurze 
Chroń obciążenia robocze maszyn wirtualnych AWS i Azure przed utratą danych i cyberzagrożeniami dzięki aranżacji migawek, 
izolowanym kopiom zapasowym i odtwarzaniu po awarii. 

Osobisty asystent oparty na generatywnej sztucznej inteligencji 
AI usług kopii zapasowych PowerProtect to asystent do tworzenia kopii zapasowych, który zapewnia każdemu użytkownikowi 
wgląd w dane i prognozy pozwalające na realizację skutecznego, solidnego programu cyberodporności. Usługi kopii zapasowych 
PowerProtect oparte na sztucznej inteligencji oferują porady i sugestie generowane na podstawie rozmów z użytkownikami i 
zostały zaprojektowane w celu ciągłego ulepszania środowisk cyberodporności. Możliwości sztucznej inteligencji generatywnej 
pozwalają doświadczonym administratorom kopii zapasowych podejmować mądrzejsze decyzje, jednocześnie pomagając 
początkującym administratorom wykonywać swoją pracę jak eksperci. 
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Większe bezpieczeństwo danych dzięki Usługom kopii zapasowych PowerProtect 
W dzisiejszym dynamicznym środowisku biznesowym wykorzystanie zwinności i elastyczności chmury ma kluczowe znaczenie. 
Usługi kopii zapasowych umożliwiają ochronę danych przy jednoczesnym bezproblemowym poruszaniu się w środowisku 
chmurowym. Oto w jaki sposób: 

• Eliminacja opłat za ruch przychodzący/wychodzący — dzięki Usługom kopii zapasowych PowerProtect nie poniesiesz 
dodatkowych kosztów związanych z transferem danych. Pożegnaj się z niespodziewanymi opłatami i skup się na tym, 
co najważniejsze. 

 
• Pełna widoczność — w miarę rozprzestrzeniania się opartych na chmurze aplikacji typu Software-as-a-Service (SaaS), 

najważniejsze staje się utrzymanie odpowiedniego bezpieczeństwa i zarządzania informacjami. Usługi kopii zapasowych 
PowerProtect zapewniają organizacjom pełny wgląd w dane niezależnie od ich lokalizacji. 

 
• Przewidywalne, możliwe do kontrolowania koszty — nasze rozwiązanie do cyberodporności oparte na chmurze 

upraszcza operacje. Brak problemów z zarządzaniem infrastrukturą — tylko usprawniona ochrona. Usługi kopii 
zapasowych PowerProtect zapewniają odpowiednie rozwiązania niezależnie od tego, czy chodzi o tworzenie kopii 
zapasowych, odtwarzanie po awarii czy retencję długoterminową. 

Usługi kopii zapasowych PowerProtect zapewniają bezpieczną, bezproblemową cyberodporność, umożliwiając szybkie 
reagowanie na kluczowe inicjatywy biznesowe. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 

Dowiedz się więcej o usługach 
kopii zapasowych PowerProtect 

Skontaktuj się z ekspertem firmy  
Dell Technologies 
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