Przyspieszone odzyskiwanie danych po
ransomware dzieki Ustugom kopii zapasowych

Dell PowerProtect

Odzyskiwanie danych po ataku oprogramowania wymuszajgcego okup w ciggu godzin, a nie dni

Najwazniejsze funkcje

Ataki oprogramowania wymuszajacego okup stajg
sie coraz czestsze, coraz bardziej zaawansowane

i kosztowniejsze

Brak mozliwosci szybkiego identyfikowania

i przywracania niezainfekowanych kopii zapasowych
lub plikéw

Skazenie rozprzestrzenito sie i ponownie
zainfekowato dane stuzgce do odzyskiwania

Utrata danych, niemoznos¢ odzyskania
kompletnego zestawu danych

Trudnosci w koordynowaniu organizacji reagowania
na incydenty

Wymagania dotyczgce szybszego czasu RPO/RTO
Kosztowne przestoje biznesowe prowadzace do
utraty przychoddw i utraty reputacji marki

Grzywny prawne i regulacyjne z tytutu
nieodpowiedniej ochrony danych
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Wyzwanie

Ransomware stanowi powazne zagrozenie dla kazdego przedsiebiorstwa.
Cyberataki wystepujg czesto i mogg spowodowac katastrofalne szkody.
79% organizacji obawia sie, ze w ciggu najblizszych 12 miesiecy dojdzie
do destrukcyjnego ataku1. Firmy, ktore utracg swoje dane, sg narazone na
upadtosc¢ po katastrofie. Ataki oprogramowania wymuszajgcego okup nie
tylko zdarzajg sie coraz czesciej, ale tez staty sie bardziej zaawansowane
technologicznie i kosztowne.

Rozwigzanie

Szybkie, niezawodne odzyskiwanie eliminuje wszelkie powody, aby nawet
pomysle¢ o zaptaceniu okupu. Kiedy jednak dochodzi do incydentu
bezpieczenstwa lub cyberataku, organizacje muszg zrozumie¢ promien
wybuchu i przyczyne zrédtowg zanim przystgpig do odzyskiwania. Dzieki
nieskazitelnym, odizolowanym migawkom obcigzen roboczych i maszyn
wirtualnych dostepnym catodobowo, ciggtemu monitorowaniu anomalii
zwigzanych z uzytkownikami i danymi, integracji z narzedziami
zabezpieczajgcymi oraz automatycznemu odzyskiwaniu czystych danych
mozesz polepszyc¢ stan bezpieczenstwa i zmieni¢ ciezkg przeprawe

w mozliwy do przetrwania incydent.

Mozliwosci
Dla wszystkich obcigzen roboczych:

» Zapewnienie, ze masz niezmienne, odizolowane kopie zapasowe
dostepne 24x7

» Odzyskiwanie czystych danych lokalnie lub w chmurze z RPO/RTO
liczonym w godzinach, a nie w dniach czy tygodniach

» Ustuga Managed Data Detection and Response (MDDR) zapewnia
catodobowe monitorowanie srodowisk tworzenia kopii zapasowych
w czasie rzeczywistym w trybie 24x7x365

» Z powodu przywracania obcigzen roboczych i maszyn wirtualnych

w dowolnym regionie/koncie AWS przy uzyciu danych z organizaciji
produkcyjnej oraz tworzenia licznych kopii tych danych i ich przechowywania
w wielu miejscach narazasz swojg organizacje na duze ryzyko.

Szybkie odzyskiwanie danych po ataku ransomware dla kluczowych
obcigzen:

» Monitorowanie i proaktywne wykrywanie anomalii za pomoca algorytmow
opartych na ML

* Orkiestracja dziatan reagowania i odzyskiwania danych za posrednictwem
integracji SIEM i SOAR

» Skanowanie migawek pod kgtem ztosliwego oprogramowania przed
odzyskiwaniem i usuwanie zainfekowanych migawek i plikow z kopii
zapasowych

» Automatycznie odzyska¢ najnowszg czystg wersje kazdego pliku
w okreslonym przedziale czasu z kopii zapasowej ztotego obrazu
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Ochrona

Pierwszym krokiem w zapobieganiu uszkodzeniom spowodowanym przez
ransomware jest upewnienie sie, ze masz odizolowang i niezmienng kopie
danych. Ustugi kopii zapasowych Dell PowerProtect oparte na wysoce
odpornej infrastrukturze chmurowej uniemozliwiajg oprogramowaniu
wymuszajgcemu okup szyfrowanie danych kopii zapasowych. Architektura
zgodna z modelem ,zero trust”, obejmujgca m.in. uwierzytelnianie
wielosktadnikowe, szyfrowanie kopert i dostep do oddzielnego konta,
zapewnia, ze oprogramowanie wymuszajgce okup nie moze uzywac
przechwyconych danych uwierzytelniajgcych do srodowiska podstawowego
do ingerowania w srodowisko kopii zapasowych ani w dane. Ponadto
funkcje zapobiegajace usuwaniu nadmiernych ilosci danych i funkcje
nietrwatego usuwania (kosza) zapewniajg dodatkowg warstwe
zabezpieczen, aby chroni¢ kopie zapasowe przed usunieciem.

Wykrywanie

Jak najszybsze wykrycie ataku ransomware moze poméc zespotom
reagowania na incydenty i zapobiec rozprzestrzenianiu sie zanieczyszczen.
Wchodzgcy w sktad Ustug kopii zapasowych Dell PowerProtect modut
przyspieszonego odzyskiwania danych po ataku oprogramowania
wymuszajgcego okup stanowi centrum zarzgdzania bezpieczenstwem,
ktére umozliwia monitorowanie stanu srodowiska tworzenia kopii
zapasowych. Dzieki dostepowi do informacji i wykrywaniu anomalii mozna
szybko zidentyfikowa¢ nietypowe dziatania w catym srodowisku i danych.
Zapoznaj sie z informacjami o lokalizacji, tozsamosci i aktywnosci dla
wszystkich préb dostepu uzytkownikow i interfejsow API. Wykrywanie
anomalii za pomocg zastrzezonych algorytmow ML, ktére dostarczajg alerty
dotyczace nietypowej aktywnosci danych (np. usuwania, szyfrowania itp.).
Algorytm uczy sie wzorcow dla okreslonego srodowiska tworzenia kopii
zapasowych, wiec nie wymaga konfiguracji ani dostrajania regut. Uzywa
réwniez analiz opartych na entropii w celu zmniejszenia wynikéw fatszywie
pozytywnych.

na miejscu

Gdy analityk bezpieczenstwa lub srodowiska IT wykryje podejrzane
zdarzenie lub co gorsza potwierdzi, ze miat miejsce atak oprogramowania
wymuszajgcego okup, krytyczne znaczenie ma szybkos¢ reakcji. Chociaz
istnieje wiele cennych narzedzi do zabezpieczania Srodowiska
podstawowego, ktére mogg stuzy¢ do wykrywania atakéw i koordynowania
dziatan naprawczych, dane analityczne i informacje z dziennika zmian
pochodzgce z danych zapasowych (systemow tworzenia kopii zapasowych)
usprawniajg badania, reagowanie i czynnosci sledcze. Wchodzgcy w sktad
Ustug kopii zapasowych Dell PowerProtect modut przyspieszonego
odzyskiwania danych po ataku oprogramowania wymuszajgcego okup
zapewnia gotowa, solidng integracje interfejsow API, co utatwia
dopasowanie rozwigzania do ogélnego ekosystemu zabezpieczen.
Koordynacja dziatan naprawczych przy uzyciu rozwigzan SIEM i SOAR
moze znacznie skroci¢ sredni czas reakcji (MTTR) poprzez automatyczne
wykonywanie czynnosci, takich jak objecie kwarantanng zainfekowanych
systemow lub migawek czy tez skanowanie kopii zapasowych pod katem
wskaznikow wykrytych zagrozen na podstawie wstepnie okreslonego
instruktazu dotyczgcego oprogramowania wymuszajgcego okup.



Odzyskiwanie

Po poczatkowej fazie reakcji przychodzi ciezkie zadanie odzyskiwania. Dla
wielu firm jest to proces reczny i czasochtonny. Czas dostepu ztosliwych
podmiotéw i oprogramowania wymuszajgcego okup do systeméw
organizacji moze wynosi¢ od tygodni do miesiecy, co utrudnia ustalenie,
jak daleko nalezy sie cofngc¢, aby uzyskac czyste dane. Nawet po
zidentyfikowaniu najlepszej migawki ukryte ztosliwe oprogramowanie moze
spowodowac ponowng infekcje. Jednak punkt odzyskiwania sprzed 2
tygodni nie jest akceptowany przez wiekszos¢ uzytkownikéw biznesowych.
Znalezienie i zweryfikowanie nowszych danych po incydencie wywotanym
przez oprogramowanie wymuszajgce okup jest jednak zadaniem
realizowanym recznie, zmudnym i czesto niewykonalnym.

Ustugi kopii zapasowych Dell PowerProtect utatwiajg ten problem dzieki
efektywnej architekturze tworzenia kopii zapasowych i zautomatyzowanym
narzedziom przyspieszajgcym odzyskiwanie danych. Platforma chmurowa
Ustug kopii zapasowych Dell PowerProtect tworzy kopie zapasowe
obcigzen roboczych bezposrednio w chmurze, dzieki czemu sg one gotowe
do natychmiastowego odzyskania danych po ataku oprogramowania
wymuszajgcego okup.

Modut przyspieszonego odzyskiwania danych po ataku ransomware
umozliwia bezpieczne odzyskiwanie danych dzieki zachowaniu higieny.
Mozesz skanowa¢ migawki w poszukiwaniu ztosliwego oprogramowania

i wskaznikow wykrytych zagrozen przy uzyciu wbudowanego mechanizmu
wykrywania wirusow albo za pomocg analizy zagrozen na podstawie
wiasnych dochodzen sledczych lub zrédet danych wywiadowczych
dotyczgcych zagrozen. Skanowanie migawek przed odzyskiwaniem
eliminuje ponowng infekcje.
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