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Zabezpieczanie i udostepnianie
danych, ktore stuzg globalnym
analizom badawczym

Uniwersytet Stanu Oregon wdrozyt rozwigzanie Dell

Al Factory, aby bezpiecznie przyspieszy¢ analizy
ekosystemow morskich i badania sSrodowiskowe

w ramach inicjatywy NSF Ocean Observatories Initiative.

Potrzeby biznesowe

Rozwigzanie Dell Al Factory zostato wybrane przez Uniwersytet Stanu
Oregon do zarzadzania, ochrony i dystrybucji ogromnych ilosci danych
o0 znaczeniu krytycznym w celu wsparcia waznych miedzynarodowych
badan naukowych w ramach inicjatywy National Science Foundation
(NSF) finansowanej przez Ocean Observatories Initiative. Teraz jest w
stanie przygotowac¢ infrastrukture na przyszto$é, aby mogta nadgzaé
za postepami w zakresie sztucznej inteligencji i ochronic sie przed
zlozonymi zagrozeniami cybernetycznymi.

|

Wyniki biznesowe

@ Zabezpiecza petabajty danych przez co najmniej 30 lat.

Chroni krytyczne dane przed tysigcami ztosliwych
atakow dziennie i przed przypadkowa utrata.

¢ | Osiaga wspotczynnik redukcji 160:1 przy uzyciu
A programu PowerProtect Data Manager, chronigc 16,6 PB
danych — réwnowarto$é danych tasmowych o wartosci
126 000 USD.

OO Wzmacnia analize naukowa dzieki bezptatnej, lokalnej
nl:l sztucznej inteligencji i zasobom obliczeniowym o
wysokiej wydajnosci.
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Rozwigzania w skrocie

Dell PowerProtect Data Domain

Dell PowerProtect Data Manager
Dell PowerProtect Cyber Recovery

z CyberSense
Dell PowerScale

Pakiet Dell Unstruct

ured Data

Solutions Cyber Protection Suite

Serwery Dell PowerEdge z
procesorami graficznymi NVIDIA

Dell PowerSwitch z serii Z

Dell VxRail
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https://www.dell.com/en-us/shop/data-protection/sf/powerprotect-appliances
https://www.dell.com/en-us/shop/storage-servers-and-networking-for-business/sf/powerprotect-data-manager
https://www.dell.com/en-us/lp/dt/data-protection-cyber-recovery-solution
https://www.delltechnologies.com/asset/en-in/products/data-protection/briefs-summaries/h18214-cybersense-for-dellemc-powerprotect-cyber-recovery-solution-brief.pdf
https://www.dell.com/en-us/shop/powerscale-family/sf/powerscale
https://www.delltechnologies.com/asset/en-us/products/storage/briefs-summaries/h19767-sb-unstructured-data-storage-cybersecurity.pdf
https://www.delltechnologies.com/asset/en-us/products/storage/briefs-summaries/h19767-sb-unstructured-data-storage-cybersecurity.pdf
https://www.dell.com/en-us/shop/storage-servers-and-networking-for-business/sf/poweredge-ai-servers
https://www.dell.com/en-us/shop/storage-servers-and-networking-for-business/sf/poweredge-ai-servers
https://www.dell.com/en-us/shop/ipovw/networking-z-series
https://www.dell.com/en-us/dt/converged-infrastructure/vxrail/index.htm#tab0=0&tab1=0
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The Ocean Observatories Initiative (00I) to bazujgca na
dowodach naukowych sie¢ obserwacji oceandw, ktéra
gromadzi bezcenne dane oceanograficzne wykorzystywane do
waznych badan nad trendami $rodowiskowymi, aktywnoscia
sejsmiczng, ekosystemami morskimi i krytycznymi kwestiami
$srodowiskowymi. Sie¢ OOl jest finansowana przez U.S.
National Science Foundation i stanowi partnerstwo miedzy
Uniwersytetem Stanu Oregon (Oregon State University, OSU),
Woods Hole Oceanographic Institute (WHOI) i Uniwersytetem
Waszyngtonu (University of Washington, UW), ktére gromadzi

i obstuguje dane w czasie rzeczywistym z ponad 900
instrumentow, ktére mierzg zmienne fizyczne, chemiczne,
geologiczne i biologiczne w oceanie, atmosferze na dnie morza
i wyzej. Dane sg dostepne bezptatnie online dla kazdego.

Komponent 00l obejmujgcy pétnocno-zachodnie wybrzeze
Pacyfiku — zwany Endurance Array — jest obstugiwany

i utrzymywany przez Uniwersytet Stanu Oregon (OSU), gdzie
realizowany jest jeden z czotowych programoéw nauk morskich
w kraju. OSU przeprowadzit serie dtugoterminowych cumowan
u wybrzezy Oregonu i Waszyngtonu oraz nadzoruje sie¢
podwodnych szybowcoéw przesytajacych dane na lad kilka razy
dziennie. W poblizu Oregonu sie¢ Endurance Array taczy sie z
zarzadzanym przez Uniwersytet Waszyngtonu Regionalnym
Systemem Kablowym (RCA). Kabel RCA, zaczynajacy sie

w Pacific City w stanie Oregon, rozcigga sie na zachéd

przez ptyte Juana de Fuca do wulkanu Axial Seamount,
najwiekszego i najbardziej aktywnego wulkanu na grzbiecie
Juana de Fuca. Za pomoca szerokiej gamy czujnikéw, w tym
kamery wysokiej rozdzielczosci OOl monitoruje wulkan Axial
Seamount, ktérego erupcja jest przewidywana na rok 2025.

Jestesmy bardzo zadowoleni ze
wspotpracy z Dell Technologies.
WdrozyliSmy rozwigzanie bez zaktocen, a
teraz mamy wiecej pamieci masowej oraz

wiecej zasobow obliczeniowych i mozemy
dziata¢ bezproblemowo”.

Craig Risien,
kierownik projektu OOl Cyberinfrastructure,
Uniwersytet Stanu Oregon

,Jest to jeden z najwiekszych programéw oceanograficznych
na swiecie” — méwi Craig Risien, kierownik projektu OOI
Cyberinfrastructure z Uniwersytetu Stanu Oregon. ,Mato jest
programéw, ktére moga konkurowac z liczbg instrumentow,

liczbg zmiennych i zakresem danych naukowych, ktére zbieramy.”

Cyberbezpieczenstwo ma kluczowe
znaczenie

Te cenne dane wymagajg niezawodnych, catodobowych
zabezpieczen; w okresie od grudnia 2024 r. do marca 2025 .
systemy OSU byty zagrozone 130 00 razy. Naruszenia,

kradzieze lub zniszczenia mogag mie¢ katastrofalne
konsekwencje, potencjalnie zagrazajgc misji 00! lub zaktécajac
ciggtos¢ badan, co moze w konsekwencji prowadzi¢ do
powaznych szkdd reputaciji i finansowych. Dlatego program
wymaga rozwigzania w zakresie cyberbezpieczenstwa i
cyberodpornosci, ktére chronitoby dostepnosé, doktadnos¢

i bezpieczenstwo danych, umozliwiajgc przetomowe

odkrycia naukowe i bezpieczne udostepnianie danych

na catym swiecie przez co najmniej dwie dekady.

W obliczu wyzwania zwigzanego z zarzgdzaniem ogromnymi i
stale rosngcymi zbiorami danych przy ograniczonych zasobach
OSU musi zabezpieczyé¢ swojg infrastrukture na przysztosé,
aby nadazy¢ za postepami w zakresie sztucznej inteligenciji,
technologii wykrywania i cyberbezpieczenstwa. Korzystajac z
rozwigzania Dell Al Factory, OSU ma kompleksowy mechanizm,
ktdry taczy dane, ustugi, otwarta architekture i infrastrukture
umozliwiajgca wykorzystanie petnego potencjatu sztucznej
inteligenc;ji. Centrum danych 0Ol bazuje na Dell Al Factory

w zakresie cyberbezpieczenstwa, przechowywania danych,
obliczen i dostepnosci, nawet w sytuacjach awaryjnych.

»1e zestawy danych sg niezastgpione” — méwi Risien, ktory
rozpoczat prace w OSU w 2006 r., dotgczyt do OOl Endurance
Array w 2010 ., a do 000l Data Center w 2020 r. ,Sa to
naprawde krytyczne dane naukowe, wiec jesteSmy zobowigzani
do ochrony tych danych”.

Aby zarzgdzaé ogromnag iloscig danych i je chronic, a takze
udostepnia¢ z minimalnym opéznieniem, OOl wybrat OSU ze
wzgledu na doswiadczenie z Big Data. Najnowoczesniejsze
centrum danych 00l 2.5 zostato zbudowane w 2024 roku w
Corvallis w stanie Oregon i bez trudu obstuguje oszatamiajgca
ilos¢ danych dostarczanych za posrednictwem kabli,
Swiattowodow, satelitow i telefonéw komérkowych.

Sztuczna inteligencja zyskuje na
znaczeniu

Sztuczna inteligencja, jako czynnik utatwiajgcy szybsze
otrzymywanie wynikow badan, staje sie kluczowym elementem
rozwigzania w zakresie danych OOI. Ogromna ilo$¢ danych
sprawia, ze skanowanie, ocenianie i analizowanie jest dla ludzi
niemozliwe.

J/Automatyzacja jest naprawde pomocna, gdy mamy faktycznie
maty zesp6t zarzadzajgcy petabajtami danych i setkami
serwerdw i reagujesz na potrzeby bardzo duzego programu” —
mowi Risien.

Serwery PowerEdge R760xa z procesorami graficznymi NVIDIA
L40S przyspieszajg badania oparte na sztucznej inteligencji i
analize predykcyjng, umozliwiajgc zaawansowane modelowanie
i analizy. Wspétpraca badawcza nad klastrem PowerEdge z serii
C zwieksza efektywnos¢ badan, umozliwiajgc uzytkownikom
dostep do danych i ich bezposrednie przetwarzanie w trybie
online dzieki integracji ze sztuczng inteligencjg, co zmniejsza
zapotrzebowanie na masowe transfery danych. Przetacznik

Dell PowerSwitch Z9664F-ON zapewnia wysokg gestosé i
przepustowosg, niskie opdznienia i skalowalnos¢ obcigzen
roboczych zwigzanych ze sztuczng inteligencjg (Al) i uczeniem
maszynowym (ML).
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Nowe centrum danych OOl w Corvallis w stanie Oregon przechowuje
i dystrybuuje ponad 20 TB danych miesiecznie.

Tworzenie centrum danych 00l 2.5

Poczatkowy transfer petabajtéw (PB) danych z wycofanego
juz centrum przetwarzania danych 00l 2.0 zostat
przeprowsadzony btyskawicznie. Migracja byta tak ptynna, ze
zaden uzytkownik nie zgtosit zadnych probleméw zwigzanych
z op6znieniami. Risien kojarzy bezproblemowy transfer
danych z rozwigzaniem Dell Al Factory, ktére byto integralnym
elementem migracji do najnowszej wersji PowerScale.
Doskonatym przyktadem jest klaster obliczeniowy VxRail, kt6ry
umozliwit systemowi OSU przeniesienie setek uruchomionych
maszyn wirtualnych ze starych klastréw do nowego klastra
bez przestojow lub zaktécen w $wiadczeniu ustug.

Na poczatku 2025 r. centrum danych 0Ol 2.5 nalezace do

0SU przechowywato na dyskach prawie 1,7 PB danych
naukowych, a dzieki rozwigzaniu pamieci masowej PowerScale
co miesigc do tej puli dochodzito okoto 20 terabajtow

(TB) nowych danych. Dell PowerProtect Data Domain
zapewnia niezmienng kopie zapasowg maszyn wirtualnych
dziatajgcych w klastrze VxRail, ktére monitorujg system,
obliczajg i dostarczajg dane uzytkownikom koncowym.

»~Jestem niesamowicie dumny ze wspotpracy zespotu OOl
Cyberinfrastructure z firma Dell w celu zbudowania centrum
danych OOl 2.5” — méwi Risien. ,Centrum danych zostato
zbudowane, a wszystkie dane i ustugi zostaty przeniesione bez
przestojow lub zaktécen w programie lub jego uzytkownikach.
To jest przyktad sukcesu”.

Odporna podstawa dla badani
opartych na Al

W ramach misji opartej na wspotpracy OSU koniecznie musi
wspiera¢ projekt O0I, zapewniajac kompletna i niezawodng
infrastrukture do zarzadzania i przetwarzania danych w sposéb
tatwy dla uzytkownikéw, a jednoczesnie chroniac je przed
ztosliwymi atakami i kradziezami.

Zaczyna sie od wydajnego rozwigzania Dell PowerScale,
ktdre zapewnia skalowalng i niezawodng pamie¢ masowa
do przechowywania duzych ilo$ci danych, umozliwiajac
szybkie przyswajanie i rozpraszanie danych. Pakiet Cyber
Protection Suite dla danych bez struktury wspétpracuje z
PowerScale i tworzy pierwsza linie ochrony, umozliwiajac
skanowanie, zarzadzanie i ochrone danych w celu
zapobiegania nieautoryzowanemu dostepowi.

Ochrona przed cyberatakami i odpornos¢ na awarie to kluczowe
cechy rozwigzania Dell Al Factory. PowerProtect Data Manager i
PowerProtect Cyber Recovery z CyberSense zapewniajg wieksze
bezpieczenstwo maszyn wirtualnych dziatajgcych na VxRails,
jednoczesnie dajgc naukowcom szybki dostep do duzych
woluminéw danych. Rozwigzania automatyzujg ochrone przed
zagrozeniami cybernetycznymi, zapewniajg integralnos$¢ danych
i mozliwosci szybkiego odzyskiwania, jednoczesnie chronigc
maszyny wirtualne dzieki niezawodnym kopiom zapasowym i
odzyskiwaniu danych.

Rozwigzania firmy Dell okazaty sie niezwykle skuteczne:
pomimo 130 000 atakéw ztosliwego oprogramowania w ciggu
trzech miesiecy, od czasu zainstalowania magazynu Cyber
Recovery rok temu, system operacyjny nie doswiadczyt zadnych
przestojéw. PowerProtect Data Manager umozliwia zespotowi
przywrocenie maszyn wirtualnych w ciggu kilku minut i chroni
16,6 PB danych ze wspotczynnikiem redukcji 160:1. Risien
szacuje, ze jest to rownowartosé danych tasmowych o wartosci
126 000 dolaréw, przy jednoczesnym wyeliminowaniu
czasochtonnego i kosztownego przechowywania oraz
zarzadzania zwigzanego z odzyskiwaniem kopii zapasowych.
Codzienne kopie zapasowe w srodowisku pamieci masowej
ObjectScale o pojemnosci 12 PB zapewniajg dtugoterminowa
redundancje danych i mozliwo$é odtworzenia po awarii,
chronigc przed lokalnymi katastrofami lub cyberatakami.

W konicu portfolio firmy Dell zapewnito OSU cos$ o jeszcze
wiekszej wartosci: $wiety spokdj dzieki danym.

Firma Dell dostarczyta kompleksowe
rozwigzanie — od projektowania przez
finansowanie, przez zamoéwienia po

instalacje i konfiguracje”.

Craig Risien,
kierownik projektu OOI Cyberinfrastructure,
Uniwersytet Stanu Oregon




l‘ Chce wysokowydajnego, niezawodnego,
redundantnego, korporacyjnego poziomu
przechowywania, wiec zdecydowalismy sie
na PowerScale. Otrzymalismy kompletny
pakiet jako rozwigzanie umozliwiajace
spetnienie i przyspieszenie wymagan
zwigzanych ze sztuczng inteligencja”.

Craig Risien,
kierownik projektu OOI Cyberinfrastructure,
Uniwersytet Stanu Oregon

Partnerstwo robi wrazenie

Dla OSU decyzja o wsp6étpracy z firmg Dell okazata sie byé
nowym odkryciem.

+Wybralismy oferte firmy Dell, poniewaz jest to kompleksowe
rozwigzanie — od projektowania, finanséw, zamoéwien,
instalacji i konfiguracji” — méwi Risien. ,Bez naszego
partnerstwa z firma Dell, w tym z ich zespotami ds.

ustug finansowych i profesjonalnych, nie bylibysmy w

stanie z powodzeniem utworzy¢ bardziej wydajnego i
bezpiecznego centrum przetwarzania danych OOl 2.5".

Opinie, wnioski i zalecenia wyrazone w tym materiale sg opiniami autoréw i
niekoniecznie odzwierciedlajg poglady amerykariskiej National Science Foundation.

The NSF Ocean Observatories Initiative jest duzg placéwka sponsorowang przez
US National Science Foundation w ramach umowy o wspétpracy nr 2244833

Dowiedz sie wiecej na temat rozwigzania Dell Al Factory
Security Solutions.

W obliczu stale zmieniajacych sie
zagrozen cyberbezpieczenstwa
tworzenie bardziej odpornych systemow,
ktore minimalizuja zaktocenia, ma
kluczowe znaczenie. Korzystajac z

oferty PowerProtect firmy Dell, wiemy,
Zze mamy systemy, ktore pozwolg nam
zrealizowaé nasze cele w zakresie czasu
odzyskiwania”.

Craig Risien,
kierownik projektu OOl Cyberinfrastructure,
Uniwersytet Stanu Oregon

Znajdz nas w mediach m
spotecznosciowych.
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