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Kroétki opis

CyberSense®dla Dell PowerProtect Cyber

Recovery

Oparte na sztucznej inteligencji narzedzia analityczne i sledcze do wykrywania, diagnozowania i odzyskiwania danych po cyberatakach

ZALETY ROZWIAZANIA
CYBERSENSE

Rozwiazanie CyberSense® jest

w petni zintegrowane z rozwigzaniem
magazynowym Dell PowerProtect
Cyber Recovery.

e Automatyzuje regularne skanowanie
danych kopii zapasowych, ktére
sprawdza integralnos$¢ danych i
informuje o wykryciu podejrzanego
zachowania.

e Bezposrednio skanuje zawartos¢
obrazow kopii zapasowych z aplikaciji
Dell Avamar, NetWorker, Commvault,
NetBackup i PowerProtect Data
Manager bez koniecznosci
ponownego przywracania danych.

e \Wykonuje dogtebng analize petnej
zawartosci przy kazdym skanowaniu
danych w celu wykrycia nawet
najbardziej zaawansowanych atakéw
ransomware.

e Niestandardowe alerty dotyczgce regut
YARA i sygnatur ztosliwego
oprogramowania w celu wykrywania
znanych zachowan oprogramowania
ransomware lub zachowan zwigzanych
z zagrozeniami wewnetrznymi.

e Inteligentniejsze i szybsze
odzyskiwanie danych dzieki raportom
sledczym po ataku zapewnia dogtebny
wglad w atak i liste ostatnich
prawidtowych zestawow kopii
zapasowych przed ich naruszeniem.

Rozwigzanie CyberSense wyrdéznia
sie na tle innych metod analizy
danych i daje wiekszg pewnos¢, ze
dane kopii zapasowej sg integralne
i mozna je szybko odzyskac po
wystapieniu ataku.

Poniewaz czestotliwos¢ cyberatakow nadal rosnie, a cyberprzestepcy dziatajg w
sposo6b coraz bardziej wyrafinowany, tradycyjne zabezpieczenia nie chronig juz
skutecznie danych przed cyberatakami.

Rozwigzanie CyberSense® wykrywa uszkodzenia danych po ataku z doktadnoscig na
poziomie 99,99%" oraz umozliwia inteligentne i szybkie przywracanie danych.
Rozwigzanie CyberSense, bedace pierwszg linig odzyskiwania danych dla tysiecy
organizacji na catym $wiecie, zapewnia integralno$¢ zasobéw danych, w tym
podstawowe;j infrastruktury, baz danych i kluczowych dokumentéw, dajgc pewnosé,

ze dane sg wolne od ztosliwych uszkodzen.

CyberSense skanuje kopie zapasowe danych w magazynie Cyber Recovery,
obserwujgc, jak dane zmieniajg sie w czasie. Nastepnie wykorzystuje uczenie
maszynowe i sztuczng inteligencje do wykrywania oznak uszkodzenia wskazujgcych
na atak ransomware. Dane poréwnywane sg z ponad 200 analizami opartymi na tresci
w celu znalezienia uszkodzenia z doktadnos$cig do 99,99% . Dziatania te pomagajg
chroni¢ infrastrukture i tresci o znaczeniu krytycznym dla firmy. Rozwigzanie
CyberSense wykrywa masowe usuwanie, szyfrowanie i inne podejrzane zmiany
wynikajgce z zaawansowanych atakdw w podstawowej infrastrukturze (w tym Active
Directory, DNS itp.), rezpozytoriach i systemach plikow oraz w bazach danych

0 znaczeniu krytycznym.

W przypadku wystgpienia
podejrzanego zachowania
rozwigzanie CyberSense
udostepnia raporty Sledcze po
cyberataku, aby zdiagnozowaé
jego zakres. Po wykryciu
uszkodzenia danych dostepna
jest lista ostatnich znanych
prawidtowych zestawow danych
kopii zapasowych, ktére umozliwiajg
szybkie, ukierunkowane
odzyskiwanie, co pomaga
ograniczy¢ przerwy w dziatalnosci

i utrate danych, a tym samym
ograniczy¢ koszt odzyskiwania
danych.
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Przeptyw pracy Cyber Recovery

CyberSense bezproblemowo integruje sie z rozwigzaniem Dell PowerProtect Cyber
Recovery, aktywnie monitorujgc pliki i bazy danych w celu wykrywania uszkodzen
spowodowanych oprogramowaniem ransomware na podstawie analizy integralnosci
danych. Po zreplikowaniu danych do magazynu Cyber Recovery i zastosowaniu blokady
retencji rozwigzanie CyberSense automatycznie inicjuje kompleksowe skanowanie
danych kopii zapasowej, tworzgc punkty obserwacyjne plikéw, baz danych i podstawowej
infrastruktury z okreslonego okresu. Rozwigzanie CyberSense moze skrupulatnie $ledzi¢
zmiany w plikach w czasie, skutecznie wykrywajgc uszkodzenia danych spowodowane
przez nawet najbardziej zaawansowane zagrozenia cybernetyczne.

CyberSense® dla Dell PowerProtect Cyber Recovery
© 2025 Dell Inc. lub podmioty zalezne firmy.



Petna analiza tresci

CyberSense to jedyny produkt na rynku, ktéry umozliwia indeksowanie i analize wszystkich chronionych danych oparte

catkowicie na zawartosci. Korzystajac ze sztucznej inteligencji, CyberSense przeprowadza gtebokg analize wszystkich danych

i z prawdopodobienstwem rzedu 99,99%* okresla, czy dane sg integralne czy tez zostaly uszkodzone przez oprogramowanie
ransomware. Ta funkcja odréznia CyberSense od innych rozwigzan, ktére zapewniajg ogdlny wglad w dane i korzystajg z analiz
wykrywajgcych oczywiste oznaki uszkodzenia na podstawie metadanych. Uszkodzenie na poziomie metadanych, na przyktad zmiana
rozszerzenia pliku na .encrypted lub radykalna zmiana rozmiaru pliku, nie jest trudne do wykrycia. Tego typu zagrozenia nie stanowig
zaawansowanych atakéw, ktére sg obecnie przeprowadzane przez cyberprzestepcow.
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CyberSense wykracza poza rozwigzania oparte wytgcznie na metadanych i wykrywa uszkodzenie danych za pomocg analizy

petnej zawartosci. Przeprowadza audyt plikéw i baz danych pod katem zmian wskazujgcych na atak, w tym na petne lub czesciowe
uszkodzenie plikow. Tradycyjne analizy pomijajg te zagrozenia, co prowadzi do fatszywego poczucia bezpieczenstwa. Na podstawie
zmian w plikach, na podstawie plikéw dodanych lub usunietych mozna ustawi¢ niestandardowe alerty progowe. Mozna réwniez
wdrozy¢ niestandardowe reguty YARA i sygnatury ztosliwego oprogramowania, aby wykrywac ztosliwe oprogramowanie zaréwno

w przeszitych, jak i przysztych kopiach zapasowych.

Obstugiwane typy danych

Rozwigzanie CyberSense generuje analizy na podstawie szerokiego zakresu typéw danych. Obejmuje to podstawowg infrastrukture,
takg jak DNS, LDAP, Active Directory, pliki bez struktury, np. dokumenty, umowy, wtasnos¢ intelektualna i bazy danych, w tym Oracle,
DB2, SQL, PostgreSQL, Epic Caché itp.

Podsumowanie

CyberSense, w petni zintegrowane z rozwigzaniem Dell PowerProtect Cyber Recovery, analizuje dane magazynu i wykrywa oparte

na zachowaniu wskazniki naruszenia i uszkodzenia. Rozwigzanie CyberSense umozliwia proaktywne zrozumienie zakresu trwajgcego
cyberataku i wdrozenie planu szybkiej diagnostyki i odzyskiwania w celu ograniczenia przerwy w dziatalnosci i zwigzanych z nig
kosztow.
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*Na podstawie raportu ,Index Engines' CyberSense Validated 99,99% Effective in Detecting Ransomware Corruption” opracowanego przez ESG na zlecenie Index Engines. Czerwiec 2024 r.
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