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Krotki opis rozwigzania

Dell PowerProtect Cyber Recovery

Nowoczesna i odporna ochrona danych o znaczeniu krytycznym przed ransomware i destrukcyjnymi cyberatakami.

DLACZEGO WARTO KORZYSTAC
Z CYBER RECOVERY?

Cyberataki majg na celu naruszenie
cennych danych, w tym kopii
zapasowych. Ochrona najwazniejszych
danych i odzyskanie ich z gwarancjg
integralnosci jest kluczem do wznowienia
normalnej dziatalnosci po ataku.

Ponizej przedstawiono elementy
sktadowe rozwigzania odpornego
na cyberataki:

Niezmiennos¢ danych

Tworz niezmienne kopie danych, aby
zachowac integralnos¢ i poufno$é danych
dzieki warstwom zabezpieczen i kontroli.

Izolacja danych i zarzadzanie nimi
Izolowane $rodowisko odzyskiwania
danych odtgczone od sieci firmowych

i sieci kopii zapasowych z podwyzszonym
poziomem ograniczen dostepu
uzytkownikow.

Automatyczne kopiowanie danych

i fizyczna izolacja

Tworz niezmienne kopie danych

w bezpiecznym magazynie cyfrowym

i procesach, ktore tworzg fizyczng
izolacje miedzy srodowiskiem produkciji
/ kopii zapasowych a magazynem.

Inteligentna analiza

Zautomatyzowane sprawdzanie
integralnosci przy uzyciu opartych na
sztucznej inteligencji mechanizmow
uczenia maszynowego i indeksowanie
catej zawartosci z zaawansowang analizg
w ramach bezpieczenstwa magazynu

w celu okreslenia, czy dane zostaty
naruszone przez ztosliwe
oprogramowanie.

Odzyskiwanie i dziatania zaradcze
Przeptywy pracy i narzedzia do
odzyskiwania danych po incydentach przy
uzyciu proceséw dynamicznego
przywracania i istniejgcych procedur DR.

Planowanie i projektowanie
rozwigzan

Specijalistyczne wskazowki dotyczace
wyboru najwazniejszych zestawow
danych, aplikacji i innych waznych
zasoboéw w celu okreslenia wartosci
RTO i RPO oraz usprawnienia
odzyskiwania.

Wyzwanie: cyberataki sg wrogiem firm opartych na danych.

Dane to waluta gospodarki cyfrowej i istotny zaséb, ktdéry musi by¢ chroniony,
poufny i fatwo dostepny. Wspétczesny globalny rynek zalezy od ciggtego przeptywu
danych miedzy potgczonymi sieciami. Inicjatywy zwigzane z transformacjg cyfrowag
i coraz powszechniejsze wykorzystywanie generatywnej sztucznej inteligenciji
zwiekszajg narazenie poufnych informacji na ryzyko.

To sprawia, ze dane Twojej organizacji sg atrakcyjnym i lukratywnym celem dla
cyberprzestepcow. Niezaleznie od branzy i wielkosci organizacji cyberataki
nieustannie narazajg firmy i rzady na naruszenie bezpieczenstwa danych, utrate
przychoddéw z powodu przestojow, pogorszenie reputacji i kosztowne kary
regulacyjne.

Posiadanie strategii cyberodpornosci stato sie obowigzkiem liderow biznesowych

i rzgdowych, lecz wiele organizacji nie ma petnego zaufania do swoich rozwigzan

w zakresie ochrony danych. Wedtug ankiety Global Data Protection Index 79% osob
decyzyjnych w kwestiach IT obawia sig, ze w ciggu najblizszych 12 miesiecy
doswiadczy zaktocajgcego zdarzenia, a 75% obawia sie, ze istniejgce Srodki ochrony
danych w ich organizacjach moga by¢ niewystarczajgce, aby poradzi¢ sobie

z zagrozeniami ze strony zto$liwego oprogramowania i ransomware?.

Rozwigzanie: Dell PowerProtect Cyber Recovery

Aby zmniejszy¢ ryzyko biznesowe spowodowane cyberatakami i stworzy¢
odporniejsze na cyberataki podejscie do ochrony danych, mozna zmodernizowaé

i zautomatyzowac strategie w zakresie odzyskiwania i ciggtosci dziatania oraz
wykorzysta¢ najnowsze inteligentne narzedzia do wykrywania cyfrowych zagrozen
i obrony przed nimi.
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Rozwigzanie Dell PowerProtect Cyber Recovery zapewnia sprawdzong,
nowoczesng, odporng i inteligentng ochrone w celu odizolowania krytycznych
danych, identyfikacji podejrzanej aktywnosci i przyspieszenia odzyskiwania
danych, umozliwiajgc inteligentniejsze odzyskiwanie krytycznych danych w celu
szybkiego wznowienia normalnej dziatalnosci biznesowe;.


https://www.delltechnologies.com/asset/en-us/products/data-protection/industry-market/global-data-protection-index-key-findings.pdf

PowerProtect Cyber Recovery — niezmiennosé, izolacja, inteligencja

Niezmiennos$¢ danych — PowerProtect Data Domain

PowerProtect Data Domain to podstawowy element rozwigzania Dell PowerProtect Cyber Recovery. Dzigki wielu warstwom
zabezpieczen modelu ,zero trust” zapewnia niezmienne kopie zapasowe w celu zapewnienia integralnosci i poufnosci danych.
Funkcje takie jak sprzetowe zrodio zaufania, bezpieczny rozruch, szyfrowanie, blokada retencji, kontrola dostepu oparta na
rolach i uwierzytelnianie wielosktadnikowe pomagajg zapewni¢ integralnos¢ i mozliwos¢ odzyskania danych.

Izolacja — magazyn Cyber Recovery

Magazyn PowerProtect Cyber Recovery stanowi izolowane
$rodowisko odzyskiwania danych, ktore zapewnia wiele —

warstw ochrony w celu zagwarantowania odpornosci na {on-promisen or cloud) L

CYBER RECOVERY VAULT

cyberataki i zagrozenia wewnetrzne. Jego operacyjna sm: o Angze
fizyczna izolacja automatycznie przenosi (synchronizuje) : = - %ﬁj% ] o —
krytyczne kopie zapasowe danych w lokalizacje oddalong od I puoated Opstators °

obszaréw srodowisk produkcyjnych podatnych na ataki, @ Lock

w tym systemow otwartych i komputerow mainframe, czyli do R e | .
magazynu fizycznie izolowanego. Po zsynchronizowaniu D [ PEEEE ] f@i S Mo,,,to,mg&Repomn
krytycznych danych z magazynem automatycznie tworzona e R o ' /
jest niezmienna kopia, co zapobiega modyfikowaniu danych. 2

Obok dedykowanego zarzadzania, sieci i ustug niezaleznych
od srodowiska produkcyjnego, oddzielne poswiadczenia
zabezpieczen i uwierzytelnianie wieloskfadnikowe sg
wymagane do uzyskania dostepu do danych w celu
przeprowadzenia operacji odzyskiwania i testowania.

Inteligencja — CyberSense®

PowerProtect Cyber Recovery to pierwsze rozwigzanie, ktére w pemi integruje rozwigzanie CyberSense® w celu
inteligentniejszego odzyskiwania danych po cyberatakach w ramach zabezpieczeh magazynu Cyber Recovery. CyberSense
wykracza poza rozwigzania oparte wytgcznie na metadanych. Dzigki analizie catej zawartosci rozwigzanie to wykrywa
uszkodzenia danych po ataku z dokfadnos$cig na poziomie 99,99%¢2 oraz umozliwia
inteligentne i szybkie przywracanie danych. Rozwigzanie CyberSense wykorzystuje
niezmienne kopie zapasowe danych do obserwowania sposobu modyfikowania
danych w czasie, a nastepnie uzywa uczenia maszynowego opartego na sztucznej
inteligencji do wykrywania oznak uszkodzenia wskazujgcych na atak ransomware.
Rozwigzanie CyberSense wykrywa masowe usuwanie, petne i czesciowe
szyfrowanie i inne podejrzane zmiany w podstawowej infrastrukturze (w tym Active
Directory, DNS itp.), plikach uzytkownikéw i bazach danych wynikajgce

z zaawansowanych atakow. MoZzliwe jest tworzenie niestandardowych alertow
progowych, a w przypadku wykrycia oznak uszkodzenia pulpit nawigacyjny alertow
e e L i raporty analityczne po ataku utatwiajg szybkg diagnoze skali i skutkdw ataku,

O L O L O : w tym identyfikacje czystej kopii danych w celu odzyskania krytycznych systemow.

PowerProtect Cyber Recovery — opcje wdrozenia

Cyber Recovery w srodowiskach hybrydowych i wielochmurowych

Krytyczne dane mogg znajdowac sie w wielu réznych lokalizacjach firmy, lokalnie, w réznych centrach przetwarzania danych
lub globalnie w wielu chmurach i regionach. Niezaleznie od lokalizacji dane muszg by¢ bezpieczne i nienaruszone na
wypadek potrzeby ich odzyskania po cyberatakach.

Rozwigzanie PowerProtect Cyber Recovery jest dostepne i mozliwe do wykorzystania za posrednictwem platform w chmurach
publicznych przeznaczonych dla AWS, Microsoft Azure i Google Cloud w celu zapewnienia szybkiego dostepu do danych

w magazynie Cyber Recovery w chmurze. PowerProtect Cyber Recovery automatyzuje synchronizacje krytycznych danych
miedzy systemami produkcyjnymi a magazynem Cyber Recovery w chmurze publicznej. W przeciwienstwie do standardowych
rozwigzan do tworzenia kopii zapasowych opartych na chmurze dostep do interfejséw zarzgdzania jest blokowany przez
kontrole sieciowg i wymaga oddzielnych poswiadczen zabezpieczen i uwierzytelniania wielosktadnikowego. Rozproszenie

i duplikowanie danych w wielu chmurach moze prowadzi¢ do zagrozen bezpieczenstwa i zgodnosci, potencjalnych problemow
z synchronizacjg oraz wigkszych kosztow zwigzanych z zasobami. Takie podejscie moze réwniez zmniejszy¢ widocznos¢

w réznych $rodowiskach, co prowadzi do niewystarczajgcej ochrony przed stale zmieniajgcymi sie zagrozeniami
cybernetycznymi.



Rozwigzanie Dell PowerProtect Cyber Recovery z ustugami MultiCloud Data Services oparte na technologii Faction zapewnia
jednoczesny dostep do danych dostawcom rozwigzan chmury publicznej bez szkody dla bezpieczenstwa oraz daje swobode
wyboru dowolnego dostawcy rozwigzan chmurowych i mozliwos¢ unikniecia uzaleznienia od jednego dostawcy. Ta bezpieczna
ustuga zdalnego przechowywania kopii zapasowych to logicznie fizycznie odizolowany magazyn zbudowany na bezpiecznej
infrastrukturze obstugujgcej wiele chmur, ktéry chroni krytyczne dane przed cyberatakami. Gdy wymagane jest odzyskiwanie
danych, mozna przywroéci¢ dane z magazynu do AWS, Microsoft Azure, Google Cloud, Oracle Cloud lub z powrotem do
srodowiska lokalnego.

Rozwigzanie Dell APEX Protection Storage All-Flash dla Cyber Recovery

Podczas gdy ilos¢ danych krytycznych stale ro$nie, mozliwos¢ szybkiego i skutecznego odzyskiwania danych po zdarzeniu
cybernetycznym ma kluczowe znaczenie dla zapewnienia ciggtosci prowadzenia dziatalnosci biznesowej i odpornosci na cyberataki.
Organizacje, ktére poszerzajg mozliwosci zarzgdzania danymi o znaczeniu krytycznym, muszg wyréznia¢ sie doskonatoscig

w zakresie odzyskiwania danych z izolowanych srodowisk odzyskiwania, takich jak magazyn Cyber Recovery. Rozwigzanie Dell
APEX Protection Storage All-Flash oparte na zdefiniowanej programowo wersji rozwigzania PowerProtect Data Domain, to
uproszczone, energooszczedne i ekonomiczne rozwigzanie do odzyskiwania danych po cyberatakach, ktdre oferuje lepszg analize
CyberSense i mozliwosci szybkiego przywracania danych w celu spetnienia wymogdéw organizacji w zakresie umow SLA. Dzieki
mniejszej ilosci potrzebnego sprzetu, miejsca i energii organizacje mogg przyspieszy¢ dostep do danych, zwiekszy¢ wydajnosé
operacyjng i zapewnic¢ integralno$¢ danych, co ostatecznie prowadzi do skrocenia przestojow i obnizenia catkowitych kosztow
konserwacji.

PowerProtect Cyber Recovery — powrét do dziatalnosci biznesowej

Odzyskiwanie i dziatania zaradcze

PowerProtect Cyber Recovery zapewnia zautomatyzowane procedury przywracania i odzyskiwania w celu szybkiego

i niezawodnego wznowienia dziatania systemow o znaczeniu krytycznym. Odzyskiwanie jest zintegrowane z procesem
reagowania na incydenty. Po wystgpieniu zdarzenia zespdt reagowania na incydenty analizuje srodowisko produkcyjne w celu
okreslenia gtéwnej przyczyny zdarzenia. Rozwigzanie CyberSense dostarcza raporty analityczne po ataku, aby uzyskac
dogtebny wglad w charakterystyke ataku, a takze udostepnia liste ostatnich prawidtowych zestawow kopii zapasowych przed
uszkodzeniem. Gdy produkcja jest gotowa do wznowienia, rozwigzanie Cyber Recovery zapewnia narzedzia do zarzadzania

i technologie, ktéra przeprowadza rzeczywiste odzyskiwanie danych.

Planowanie i projektowanie rozwigzan

Ustugi Dell Professional Services dla Cyber Recovery pomagajg okresli¢, ktére krytyczne systemy dla dziatalnosci biznesowej
nalezy chronié¢, oraz sg w stanie utworzy¢ mapy zaleznosci powigzanych aplikacji i ustug, a takze infrastruktury potrzebnej do ich
odzyskania. Ustuga generuje réwniez wymagania dotyczace odzyskiwania i alternatywy projektowe, a takze identyfikuje
technologie analizy, hostowania i ochrony danych wraz z uzasadnieniem biznesowym i harmonogramem wdrozenia.

Whioski

Inicjatywy branzowe, takie jak Sheltered Harbor, wykorzystujg rozwigzanie PowerProtect Cyber Recovery do ochrony klientéw,
instytucji finansowych i zaufania publicznego systemu finansowego Stanéw Zjednoczonych na wypadek cyberataku powodujacego
awarie krytycznych systemow —w tym kopii zapasowych. Rozwigzanie Cyber Recovery z technologig CyberSense, z ktorego
korzystajg tysigce klientow, daje liderom biznesowym pewnos¢ siebie oraz przyspiesza odzyskiwanie danych w przypadku
zagrozenia cybernetycznego. Na podstawie badan Forrester Consulting w przypadku cyberataku rozwigzanie PowerProtect Cyber
Recovery pomaga skroci¢ czas przestoju o 75% oraz czas poswiecany na odzyskiwanie o 80%?3.

Rozwigzanie PowerProtect Cyber Recovery pozwala szybko identyfikowac i przywracaé znane prawidtowe dane oraz wznowic
normalng dziatalno$¢ biznesowg po cyberataku. Czas na powr6t do dziatalnosci biznesowe;.

" Na podstawie badania ,Global Data Protection Index 2024 Snapshot’ przeprowadzonego przez firme Vanson Bourne na zlecenie firmy Dell Technologies. Pazdziernik 2023 .
2 Na podstawie raportu ,Index Engines' CyberSense Validated 99,99% Effective in Detecting Ransomware Corruption” opracowanego przez ESG na zlecenie Index Engines. Czerwiec 2024 r.
3Badanie , The Total Economic Impact of Dell PowerProtect Cyber Recovery” przeprowadzone przez Forrester Consulting na zlecenie Dell Technologies w sierpniu 2023 r.
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https://www.delltechnologies.com/asset/en-us/products/data-protection/industry-market/the-total-economic-impact-dell-powerprotect-cyber-recovery.pdf
https://www.delltechnologies.com/asset/en-us/products/data-protection/industry-market/the-total-economic-impact-dell-powerprotect-cyber-recovery.pdf
https://www.delltechnologies.com/asset/en-us/products/data-protection/industry-market/the-total-economic-impact-dell-powerprotect-cyber-recovery.pdf
https://www.dell.com/en-us/dt/data-protection/cyber-recovery-solution.htm#tab0%3D0
https://www.dell.com/en-us/dt/contactus.htm
https://www.dell.com/en-us/dt/solutions/security/index.htm

	Dell PowerProtect Cyber Recovery
	Slide Number 2
	Slide Number 3

