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Kroétki opis rozwigzania

Dell PowerProtect Cyber Recovery
dla Microsoft Azure

Zabezpiecz magazyn krytycznych danych w chmurze publicznej przed oprogramowaniem ransomware i destrukcyjnymi

cyberatakami

Dlaczego warto wybraé¢
rozwigzanie PowerProtect
Cyber Recovery dla Azure?

Cyberataki majg na celu zniszczenie,
kradziez lub naruszenie w inny sposéb
cennych danych, w tym kopii zapasowych.
Ochrona najwazniejszych danych

i odzyskanie ich z gwarancjg integralnosci
jest kluczem do wznowienia normalnej
dziatalnosci po ataku. Czy Twoja firma jest
w stanie przetrwac?

Izolacja danych i zarzagdzanie nimi
Odizolowane srodowisko magazynu danych
korzystajgce z platformy Azure i odtgczone
od sieci wewnetrznych lub sieci kopii
zapasowych z ograniczonym dostepem

Automatyczne kopiowanie i fizyczna
izolacja Kopiowanie chronionych danych do
bezpiecznego magazynu cyfrowego
zabezpieczonego przez fizyczng izolacje
miedzy srodowiskami produkcyjnymi

i magazynowymi

Odzyskiwanie i usuwanie skutkow
Przeptywy pracy i narzedzia do
odzyskiwania danych po incydentach
przy uzyciu procesow i procedur
dynamicznego przywracania

Planowanie i projektowanie rozwigzan
Specjalistyczne wskazéwki firmy Dell
Technologies dotyczace wyboru danych,
aplikacji i innych zasobéw o znaczeniu
krytycznym oparte na dojrzatym i zaufanym
rozwigzaniu

Uproszczone wdrazanie

Szybki dostep do magazynu w chmurze
publicznej dzieki prostemu zakupowi

i wdrozeniu za posrednictwem platformy
Azure Marketplace

Dell PowerProtect Cyber
Recovery dla Microsoft Azure
© 2024 Dell Inc. lub jednostki
zalezne Dell Inc.

Cyberataki sg wrogiem organizacji opartych na danych

Ochrona organizacji zaczyna sie od ochrony danych. Krajobraz zagrozen
cybernetycznych stale sie zmienia i poszerza wraz z postepem
technologicznym. W ramach nowych strategii atakéw porzucono ztosliwe
oprogramowanie oraz ransomware i zaczeto stosowaé¢ wymuszenia cyfrowe,
a ataki nadal ujawniajg wrazliwe dane wewnetrzne organizacji. Wspotczesne
zagrozenie cyberatakami i znaczenie zachowania poufhosci, dostepnosci

i integralnosci danych, zwtaszcza w dzisiejszych firmach, szkotach

i organizacjach opartych na danych, wymaga najnowszych, nowoczesnych
rozwigzan i strategii ochrony waznych danych i systeméw.

Ataki sg nieustanne, a koszt zwigzany z incydentami stale rosnie. Chociaz
istnieje powszechne btedne przekonanie, ze celem sg tylko firmy lub branze
o okreslonej wielkosci, w rzeczywistosci celem sg firmy kazdej wielkosci ze
wszystkich sektoréw.

Aby zmniejszy¢ ryzyko organizacyjne spowodowane cyberatakami i stworzy¢
bardziej odporne na cyberataki podejscie do ochrony danych, mozna
zmodernizowac i zautomatyzowac strategie w zakresie odzyskiwania

i ciggtosci dziatania oraz wykorzysta¢ najnowsze inteligentne narzedzia do
wykrywania cyfrowych zagrozen i obrony przed nimi.

Rozwigzanie: PowerProtect Cyber Recovery dla Azure
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Rozwigzanie Dell PowerProtect Cyber Recovery dla Azure zapewnia
sprawdzong, nowoczesng i inteligentng ochrone w celu odizolowania danych
0 znaczeniu krytycznym i przyspieszenia ich odzyskiwania, umozliwiajgc
szybkie wznowienie normalnej dziatalnosci biznesowe;j.



Magazyn Cyber Recovery na platformie Azure

PowerProtect Cyber Recovery dla Azure zapewnia wiele warstw
ochrony w celu zagwarantowania odpornosci na cyberataki

i zagrozenia wewnetrzne. Przenosi dane o znaczeniu krytycznym
z dala od obszaru ataku, fizycznie i logicznie izolujgc je od dostepu
w ramach platformy Azure za pomocg bezpiecznej,
zautomatyzowanej, operacyjnej fizycznej izolacji.

W przeciwienstwie do standardowych rozwigzan do tworzenia kopii
zapasowych opartych na chmurze dostep do interfejsow
zarzgdzania jest blokowany przez kontrole sieciowg i moze
wymagaé oddzielnych poswiadczen zabezpieczen

i uwierzytelniania wielosktadnikowego. PowerProtect Cyber
Recovery automatyzuje synchronizacje danych miedzy systemami
produkcyjnymi a magazynem Cyber Recovery na platformie Azure,
tworzac niezmienne kopie z zablokowanymi zasadami
przechowywania. W przypadku cyberataku mozna szybko
zidentyfikowac¢ czystg kopie danych, odzyska¢ najwazniejsze
systemy i przywréci¢ funkcjonowanie firmy.

Zmniejsz ryzyko biznesowe zwigzane z cyberzagrozeniami

Zautomatyzowane przeptywy pracy bezpiecznie przenoszg dane firmy o znaczeniu krytycznym do odizolowanego srodowiska w ramach
platformy Azure. Latwe tworzenie zasad ochrony i monitorowanie potencjalnych zagrozen w czasie rzeczywistym za pomoca
intuicyjnego pulpitu nawigacyjnego uzytkownika. Magazyn jest zawsze logicznie odizolowany za pomocg fizycznej izolacji. Sktadniki
magazynu nigdy nie sg dostepne z poziomu srodowiska produkcyjnego, a dostep do pamieci masowej magazynu — po odblokowaniu
fizycznej izolacji — jest bardzo ograniczony i chroniony w bezpiecznej ustudze Azure Virtual Network.

PowerProtect Cyber Recovery obstuguje synchronizacje danych miedzy systemami produkcyjnymi a bezpiecznym magazynem,
tworzgc chronione kopie dodatkowe. W przypadku cyberataku autoryzowani uzytkownicy mogg szybko uzyska¢ dostep do danych

w celu odzyskania najwazniejszych systemdw i przywrécenia funkcjonowania organizaciji.

Odzyskiwanie i usuwanie skutkow

Rozwigzanie PowerProtect Cyber Recovery dla Azure gwarantuje elastyczne opcje przywracania i odtwarzania po awarii
umozliwiajgce szybkie przywrdcenie danych o znaczeniu krytycznym w trybie online i jest obstugiwane przez przetestowane

i udokumentowane programy do odtwarzania po awarii. Cyber Recovery dla Azure umozliwia odzyskiwanie danych o znaczeniu
krytycznym z magazynu po cyberataku lub na potrzeby procedur testowania odtwarzania, co umozliwia przywrdcenie danych do
firmowego centrum danych lub alternatywnie do nowe;j sieci wirtualnej lub czystego srodowiska na platformie Azure.

Planowanie i projektowanie rozwigzan

Zaufaj ustugom firmy Dell Technologies w zakresie opracowania strategii, wdrozenia, dostosowania i skalowania programu
odzyskiwania danych w celu zaspokojenia potrzeb swojej organizacji. Ustugi specjalistyczne mogg obejmowac dostosowanie ochrony
i odzyskiwania, wdrozenie technologii odzyskiwania danych, reagowanie na incydenty cybernetyczne lub zapewnienie przeszkolenia
zespotow w zakresie najnowszych umiejetnosci. Wspotpracujac z Twoimi zespotami, nasi specjalisci branzowi pomagajg okresli¢
systemy i dane o znaczeniu krytycznym wymagajgce ochrony oraz infrastrukture niezbedng do ich odzyskania.

Uproszczone wdrazanie

Rozwigzanie PowerProtect Cyber Recovery dla Azure jest dostepne jako oferta transakcyjna za posrednictwem platformy Azure
Marketplace, co umozliwia wykorzystanie istniejacej subskrypcji platformy Azure. Firma Dell Technologies doktada wszelkich staran,
aby zapewni¢ Ci szybki dostep do portfolio rozwigzan firmy Dell w zakresie ochrony danych dla platformy Azure w ramach prostego
zakupu. Co wiecej, firma Dell Technologies gwarantuje elastycznos$¢, umozliwiajgc zakup ustugi Cyber Recovery dla Azure w dowolny
sposob — bezposrednio w firmie Dell lub za posrednictwem platformy Azure Marketplace.

Rozwigzanie PowerProtect Cyber Recovery daje pewnos$¢ ochrony, identyfikacji i przywracania znanych prawidtowych danych oraz
utrzymania normalnego dziatania i zgodnosci z przepisami po cyberataku.
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https://www.dell.com/pl-pl/dt/data-protection/cyber-recovery-solution.htm
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